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P2P文件共享网络中被动蠕虫传播建模与分析 
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【摘要】为了抑制P2P被动型蠕虫在大规模P2P文件共享网中的传播和攻击，对P2P网络中文件共享的特点和被动型蠕虫

传播的特点进行了深入的分析，并在此基础上提出了3个分别适用于蠕虫传播不同阶段的传播模型。为了证明模型的正确性，

进行了大规模仿真实验。使用专门的数值分析工具求出相应模型的理论值。为了仿真大规模P2P文件共享网，专门基于P2P仿
真平台开发出能真实模拟流行P2P文件共享网的软件并基于该软件进行了仿真。理论值与仿真值匹配的事实表明，该模型基本

上反映了蠕虫的传播情况，可以用来预测蠕虫的传播趋势和行为。       
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Abstract  To counter the attack and propagation of passive worms in large-scale peer-to-peer(P2P) 

file-sharing networks, three propagating models of passive worms suitable for different stages of worm propagation, 
are proposed based on deep analysis on the features of file sharing and passive worm propagation. In order to verify 
the validity of the three modes, large scale simulating experiments are carried out. To simulate the true popular P2P 
file-sharing networks, a simulating software is developed based on the P2P simulating platform PeerSim. Theory 
analysis and simulation show that these models are valid and can predict the tendency and behaviors of worm 
propagation.   
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P2P网络中每个节点都具有均衡负载能力，能充

分挖掘网络的计算能力，解决C/S结构的服务瓶颈问

题。如今，数以百万计的因特网用户通常都使用大

规模文件共享P2P网络(如BitTorrent等)上传和下载

文件。据统计，eDonkey2000网络在任意时间都有200
万用户同时在线，而使用过BitTorrent的网络用户早

已超过千万，成为最受欢迎的文件传输网络之一。 
伴随着P2P文件共享网络的迅猛发展，该网络的

安全问题日益突出。P2P文件共享网络中的文件可能

被置入恶意代码，用户一旦下载并执行含有恶意代

码的文件必然会被感染。在P2P文件共享网络中，用

户一旦下载并执行感染文件，在该用户的共享文件

夹中就会增加大量的感染文件，而这些感染文件通

常都被冠以最受欢迎文件的文件名，从而大大增加

了感染的概率[1-2]。  
本文主要对P2P文件共享网络以及其上的被动

型蠕虫进行研究，构造出能较准确反映和预测被动

型蠕虫传播行为模式的数学模型，为验证将来提出

的蠕虫遏制和免疫方法的有效性提供方法。 

1  背景和相关工作 
1.1  P2P文件共享网络 

为了更准确地提出被动型蠕虫的传播模型，先

讨论P2P文件共享型网络的特点。在BitTorrent 和
eDonkey2000这样的网络中，每个用户都有一个共享

文件夹，用户将所有可共享的文件存放到共享文件

夹以便其他用户共享，网络中的任何用户都可以从

其他任意一个用户的共享文件夹中下载文件。当用
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户想要下载某个文件时，他会发出搜索文件请求。

在BitTorrent中通过Tracker服务器处理搜索文件请

求；在Gnutella中，通过邻居不断转发搜索请求的形

式搜索文件。无论哪种P2P文件共享网络，请求文件

用户最终都会收到与请求相匹配的文件列表。尽管

不同的网络生成文件列表的方式有所不同，但生成

的文件列表都是满足用户文件请求的所有P2P主机

的一部分。获取了文件列表后，用户可以从列表中

选择一个或多个主机下载该文件。从多个主机上下

载文件，被称为多点下载，意味着每个主机都提供

文件的一部分。文件下载后被存放于共享文件夹，

可供网络中其他主机下载[3]。 
P2P文件共享网络中，文件一经下载马上就可共

享这一特点为用户共享文件带来了极大方便，但也

为被动型蠕虫的传播留下了可乘之机，一些利用该

特点进行传播的蠕虫已经出现，如Duload和Gotorm
这样的被动型蠕虫，在其依附的文件被执行时会在

共享文件夹中生成固定个数的感染文件，这些感染

文件在所有被感染的主机上有着相同的文件名称。

攻击力更强的被动型蠕虫如Darby和Benjiamin，则从

一个很大的命名域中选取名称。 
1.2  相关研究工作及进展 

文献[4]指出P2P网络具有非常适合蠕虫传播的

特性。文献[5]进行了利用漏洞感染P2P网络中逻辑

邻居的蠕虫传播仿真实验，揭示了P2P蠕虫的主动攻

击性和强大的感染能力。文献[6]提出P2P蠕虫概念，

并对P2P蠕虫的未来发展做了预测，认为P2P蠕虫可

以采用更加主动的方式进行传播，利用P2P网络拓扑

可以令P2P蠕虫的传播更隐蔽、攻击更精确。 
关于P2P蠕虫传播模型的建立与分析，文献[7]

提出了利用传统计算机病毒传播模型研究P2P蠕虫

传播的方法；文献[1]对非扫描型P2P蠕虫进行仿真

分析；文献[8]对各种扫描策略下蠕虫的传播性能进

行仿真分析；文献[9]利用数字模拟的方法分析P2P
系统参数对被动型P2P蠕虫传播的影响；文献[10]提
出主动型P2P蠕虫的传播模型及Matlab仿真分析方

法；文献[11]基于结构化对等网路由表构造方法，建

立P2P蠕虫在Chord、CAN、Pastry这3种典型结构化

对等网中的传播模型，给出刻画P2P蠕虫传播能力的

函数，并揭示了覆盖网拓扑对蠕虫传播的负面影响。

文献[12]对BT网络中主动型蠕虫的传播进行仿真分

析。到目前为止，大量研究工作都是针对P2P主动型

蠕虫的，而针对被动型蠕虫的研究很少。 

2  P2P被动型蠕虫传播建模 
由于蠕虫在不同的传播阶段有不同的传播特

点，本文将分阶段建立蠕虫传播模型，建模基于平

均场法。 
2.1  建模参数和假设 

建模的目的是为了预测P2P被动型蠕虫在P2P
网络中的传播趋势和行为。为了简化建模，作如下

假设：(1) 网络中在线的用户数量没有发生变化； 
(2) 文件一旦下载马上被执行；(3) 主机被感染(包括

搜索、连接、下载和执行)的时间是不变的，该时间

被称作一个时间单元( time unit)。主机由感染状态恢

复为易感状态或免疫状态花费一个时间单元时间；

(4) 一台主机一旦被感染，将在共享文件夹中生成c
个文件，所有的感染主机共享同样的c个文件名称；

(5) 建模时考虑的文件都是可执行文件，包括被压缩

的可执行文件，但非可执行文件(如媒体文件)不考

虑。为了便于蠕虫的建模分析，建模时需要的参数

设置如下： 
N(t)：t个时间单元后网络中的主机台数，在本

文中该值不随t变化，N(0)=10 000。 
S(t)：t个时间单元后的易感主机数，S(0)=9 950。 
I(t)：t个时间单元后的感染主机数，I(0)=50。 
R(t)：t个时间单元后的免疫主机数，R(0)=0。 
K(t)：t个时间单元后的感染文件数，K(0)=500。 
M(t)：t个时间单元后未感染的文件数，M(0)= 

47 300。 
h(t)：t个时间单元后下载感染文件的概率为

( )( )
( ) ( )

K th t
M t K t

α=
+

。 

dλ ：每个时间单元内每台主机下载文件的平均

个数， d 0.02λ = 。 

isλ ：每个时间单元内恢复为易感主机的感染主

机数， is 0.001λ = 。 

srλ ：每个时间单元内被免疫的易感主机数，

sr 0.002λ = 。 

irλ ：每个时间单元内被免疫的感染主机数，

ir 0.001λ = 。 

c：执行了下载的感染文件后在共享文件中增加

的感染文件数，c=10。 
2.2  SI模型 

在SI模型中，P2P网络中的主机被分成易感主机

和感染主机。易感主机又被称为健康主机，在其共

享文件夹中没有任何感染文件。但是，易感主机一
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旦下载并执行感染文件就会被感染，并在其共享文

件夹中生成c个感染文件，主机状态转移为 S I→ 。 
在一个存在感染主机的P2P文件共享型网络中，

当易感主机下载文件时，可能下载的是感染文件。

从直觉上推断，下载感染文件的概率应该与网络中

感染文件数成正比。在t个时间单元后，网络中的文

件总数为未感染文件和感染文件之和为 ( )M t +  
( )K t ，则下载感染文件的概率为： 

( )( )
( ) ( )

K th t
M t K t

α=
+

 

式中  参数 [1,0]α ∈ 与用户掌握的病毒知识相关，

用户掌握的病毒知识越多，该值越小。在本文的实

验中，该参数的值取为1，表示用户缺乏病毒知识。

在一个时间单元内，一台易感主机下载的文件数为

dλ ，而下载感染文件的概率为 ( )h t ，该易感主机被

感染的概率为 d ( )h tλ 、变化率为 d ( ) ( )h t S tλ− 。显然，

感染主机的变化率为易感主机变化率的相反数。由

于一台易感主机被感染后将增加c个感染文件，所以

感染文件的变化率为 d ( ) ( )c h t S tλ 。根据以上分析，

得到的SI传播模型为： 

d

d

d

d

d ( ) ( ) ( )
d

 d ( ) ( ) ( )
d

d ( ) ( ) ( )
d

d ( ) (1 ( ))
d

S t h t S t
t

I t h t S t
t

K t h t S t c
t

M t N h t
t

λ

λ

λ

λ

 = −

 =

 =


 = −


 

2.3  SIS传播模型 
在SIS传播模型中，主机的状态转移过程为

S I S→ → 。当一台主机上的所有的染毒文件都被

用户删除后，该主机恢复为易感主机。 isλ 为一个时

间单元内易感主机的恢复率，网络中共有 is ( )I tλ 台

主机被恢复。结合SI模型的分析，得到的SIS模型为： 

d is

d is

d is

d

d ( ) ( ) ( ) ( )
d

d ( ) ( ) ( ) ( )
d

d ( ) ( ) ( ) ( )
d

d ( ) (1 ( ))
d

S t h t S t I t
t

I t h t S t I t
t

K t c h t S t c I t
t

M t N h t
t

λ λ

λ λ

λ λ

λ

 = − +

 = −

 = −


 = −


 

2.4  SIR传播模型 
与SI模型和SIS模型不同，在SIR模型中，每个

主机处于易感的、感染的和免疫的3种状态中的一

种。一台主机的状态转移过程为 S I R→ → 。与SIS

模型不同，在SIR模型中，一部分感染主机被免疫而

不是恢复成易感状态。当一台易感主机被免疫，意

味着该主机上所有的感染文件被删除，之后再也不

会被感染。在每个时间单元，易感主机和感染主机

的免疫比例分别为 srλ 和 irλ ，则免疫主机的变化率为

sr ir( ) ( )S t I tλ λ+ ，感染文件的变化率为 ir ( )c I tλ 。于是，

SIR模型对应的模型为： 

d sr

d ir

sr ir

d ir

d

d ( ) ( ) ( ) ( )
d

d ( ) ( ) ( ) ( )
d

d ( ) ( ) ( )
d

d ( ) ( ) ( ) ( )
d

d ( ) (1 ( ))
d

S t h t S t S t
t

I t h t S t I t
t

R t S t I t
t

K t c h t S t c I t
t

M t N h t
t

λ λ

λ λ

λ λ

λ λ

λ

 = − −

 = −

 = +



= −

 = −

 

如上所述，上面3种模型分别适用于蠕虫传播的

3个不同阶段。在传播初期，P2P网络用户没有意识

到感染文件的存在，所以主机状态转移为 S I→ 。

随着感染主机的增多和蠕虫对感染主机正常运行造

成影响，用户察觉到感染文件的存在并将其从感染

主机删除，感染主机恢复为易感主机(SIS模型反映

了这种情况)。用户手工清除染毒文件难度很大，在

感染发展到一定程度时，更多的用户采用打补丁或

升级反病毒软件的方法使主机免疫(SIR模型反映了

这种情况)。在SIR模型中，由于恢复率远远小于免

疫率，恢复的情况被忽略。    

3  仿真实验和结果分析 
3.1  实验说明 

流行的P2P文件共享网络通常由数万个节点构

成，在这样的网络中直接验证本文提出的蠕虫传播

模型是否有效是不现实的，只有通过仿真实验验证

模型的正确性。为了根据数学模型求出理论值，使

用数值分析工具Matlab中的Simulink工具。为了仿真

蠕虫在P2P文件共享网络中的传播，专门在P2P仿真

平台PeerSim上开发出了具有典型文件共享P2P网络

特点的仿真软件。在仿真之前首先要通过配置文件

为感染主机数、感染文件数、免疫率等变量和参数

赋初值。对于每个模型，仿真实验各做20次，将20
次实验的平均值作为仿真实验的值。为了便于比较

理论值和仿真值，将实验值和理论值在平面直角坐

标系中进行对比。鉴于论文篇幅有限，本文只展示

部分实验结果。 
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3.2  实验结果和分析 
Simulink求出的蠕虫传播模型的理论值与仿真

软件仿真出的仿真值的对比如图1～图3所示。在3
个图中，理论值形成的曲线和仿真值形成的曲线匹

配得较好，其他大量仿真实验的结果也如此。 
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 图1  SI模型感染主机的理论值与仿真值的对比 
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 图2  SIS模型感染主机的理论值与仿真值的对比 
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  图3  SIR模型感染主机理论值与仿真值的对比 

3种模型对应的仿真结果的对比如图4所示。 
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      图4  3种模型对应的仿真值的比较 

图4中的3条曲线中：(1) SI模型的曲线增长得最

快，所有的节点都很快被感染；(2) SIS模型的曲线

增长得要慢些，感染节点达到一定数量后，就处于

平稳状态，这主要是因为有一定比例的感染节点返

回到易感状态，感染节点返回比例越大，曲线增长

得越慢。(3) SIR模型曲线是先增长，达到峰值后开

始下降。曲线峰值的大小主要由免疫率决定，免疫

率越大，峰值越小，被感染的节点越少。 

4  总结与展望 
本文主要对对P2P文件共享网构成巨大安全威

胁的被动型蠕虫进行研究。(1) 对P2P文件共享网络

的特点和被动型蠕虫传播的研究情况进行介绍； 
(2) 在对被动型蠕虫进行深入分析的基础上，提出了

分别适用于蠕虫传播的初期、中期和后期的3个被动

型蠕虫传播模型；(3) 为验证所提出模型的正确性，

进行了大规模的仿真实验。实验值与理论值相当接

近的事实表明，提出的模型是有效的，可以用于预

测被动型蠕虫在P2P网络中的传播趋势和行为。今

后，还要对模型进行改进，使其也能适用于P2P网络

规模动态变化的情况。 
 
本文研究工作得到四川师范大学重点项目
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