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面向组件接口的XACML变异测试策略 
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【摘要】XACML是一种适用于各种信息资源保护的访问控制语言。由于其严格的语法规范，且具有多种平台之间的可移

植性，非常适用于各种组件交互的安全管理。借助该访问控制语言提出的一种面向组件的三层访问控制方法，组件交互、接

口调用和参数访问都能实现安全控制。在该基础上设计了相应的变异测试策略，规则变异可以导致策略变异，策略变异可以

导致整个策略集的变异；反之亦然。通过测试具体实例与验证其语义模型，该测试策略为组件访问及交互提供了安全保障。  
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Abstract  A kind of three level access control policy towards component is presented by extensible access 

control markup language (XACML) for the protection of component interaction, interface invocation, and 
parameters access. Based on this policy, the mutation test strategies are designed: policy mutations follow policy 
mutations, policyset mutations follow policy mutations, and vice versa. Both the case study and semantical 
verification shows that the access control of component interface and interactions can be tested by XACML 
mutation policies.  

Key words  access control interface;  component;   mutation test;  XACML  
 

收稿日期： 2007 − 11 − 13；修回日期：2008 − 09 − 18 
基金项目：国家重点基础研究发展计划(2006CB708302)；中小企业公共技术服务机构补助资金(08C26244202133) 
作者简介：聂  南(1973 − )，男，博士，主要从事软件工程与理论方面的研究. 

组件的访问安全涉及组件的内外部接口和组件

的交互，因此是一个需要综合考虑的问题。目前提

出的测试方法，特别是接口测试方法，如边界值分

析、划分等价类，以及在此基础上的接口参数组合

测试[1]等多是面向程序的结构，而不是针对接口访

问信息的保护。其缺点在于不能针对接口的安全问

题进行检测，缺乏统一的描述机制，而且开发平台

不能适用于多种平台下的组件。 
访问控制是一种实现计算机资源安全管理的方

法，2003年OASIS(organization for the advancement of 
structured information standards)制定了基于XML的访

问控制策略和访问控制请求/响应描述语言规范——

XACML。对于组件接口，可以充分利用XACML对
组件实现访问控制。此外，为确保访问控制准确、

全面的实施，还需要进行相关的测试。文献[2]研究

了基于XACML的变异测试方法与模型，提出并且设

计了测试用例生成工具。文献[3]研究了访问控制的

自动测试方法，扩展了GFAC测试接口，并且使用该

方法实现了在Linux+RSBAC环境下对自主访问控

制的自动测试。文献[4]引入作用于组件接口及内部

数据集的XML Schema变异算子，提出一种基于

XML API的组件接口扩展变异测试方法。本文基于

XACML的特别功能效果，提出了面向组件接口的扩

展访问策略，实现接口访问控制的变异测试方法。

该方法继承了原方法的多种优点，如测试框架与组

件耦合性好、通用性强、可跨平台等。而且该策略

针对组件接口访问控制的问题，具有更加迫切和实

际的应用价值。 

1  组件及其接口的访问控制 
1.1  组件及其接口扩展定义 

目前，组件尚没有一个统一且标准的定义。文

献[5]将其定义为一个近乎独立的、可替换的、封装

的，为实现某些功能的数据和操作模块，可看作由
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接口和内部规范组成的。接口包括一组说明组件与

外部环境交互行为的端口描述和说明组件功能或相

关性质的描述。文献[4]对其接口进行扩展，并且给

出了相关定义，在此基础上，可以开发组件的访问

控制扩展接口，通过XACML与组件的集成，从而实

现组件的访问控制。 
1.2  组件及其接口的访问控制 

定义 1  一个组件访问控制系统C是一个4元
组<U, S, P, R>。U 表示访问组件的用户集合；P为
用户与资源映射的集合；R为映射时采用的规则；

U={administrator, user, developer，特定用户等}；
S={(数据集 , 方法集 , 参数集)(个数 , 大小 , 范围

等)}; P={U X S} 包括不同用户对于不同资源访问

控制的影射约束(时间, 次数, 角色等)；R={只读, 可
写, 浏览, 允许, 拒绝等}。 

性质如下： 
(1) UR → S ； U ∈ admin R= WRITE|READ| 

APPEND|PERMIT|DENY|…can-restrict(U,r)(Role (u) 
= admin, Restrict(r)= (time=No, access number=No)，
对于超级用户的约束都约定为否。 

(2) UR → S ； U ∈ user R=WRITE| READ | 
PERMIT|DENY ； can-restrict(U,r )(Role(u)= user, 
Restrict(r)= (time=Yes, access  number=No)， 对于

普通用户可以设置部分约束。 
(3) UR→S； U∈guest R=READ|DENY；can- 

restrict(U,r )(Role(u)=guest, Restrict(r)= (time=Yes, 
access number=Yes) ，对于访客可以设置更严格的

约束，使其只具有浏览权限。 
此外，还可以根据组件系统具体规定，定义特

定用户对资源的访问控制及约束条件。 
1.3  XACML实现访问控制 

XACML已经发展为一种可以描述授权信息的

统一的策略描述语言，为多粒度访问控制提供了语

言基础。在XACML中访问请求描述的自然语义为

“在当前条件下，主体以某种方式访问资源”。其

中条件、主体、方式、资源通过属性值来描述，即

通过<XACML：Environment> 描述条件；<XACML：
Subject>描述主体；<XACML：Resource>描述资源；

<XACML：Action>来描述访问方式。使用XACML
中定义的元素，可以将请求形式化地描述为

R(Subject, Resource, Actio, Environment)。其能够对

访问控制策略和访问控制请求/响应产生过程加以

描述，可以根据主体、资源、环境的属性以及所采

取的行为进行控制——允许还是拒绝。实际上，返

回的结果有4种：允许(permit)、拒绝(deny)、无法决

定(indeterminate)和不适用(notapplicable)。XACML
不仅提供了一系列逻辑算法对整个授权过程进行控

制，而且提供了支持定义新功能、数据结构、合成

逻辑算法等标准可扩展点[6]。借助XACML的访问控

制定义，本文提出面向组件接口的扩展访问测试策

略，给出以下组件接口访问控制和测试框架以及形

式化用例。 

2  面向组件的XACML变异测试  
XACML将主要解决以下组件接口访问问题： 
(1) 对组件交互提供粗粒度的访问约束。  
(2) 创建一种可移植的、标准的方式来描述访问

组件接口及其属性。  
(3) 提供一种机制，以比简单地拒绝访问或授权

访问更细粒度的控制访问，即在“允许”或“拒绝”

之前或之后执行某些操作。 
2.1  XACML变异测试框架 

面向组件接口的XACML变异测试体系结构如

图1所示。 

规则变异成员变量，
参数

不同组件
接口

规则（条件＋
目标＋结果）

接口方法

策略集

策略

策略集变异

策略变异

  
图1  组件访问控制测试结构图 

基于图1，本文提出一种三层规则变异推导方法： 
定义 2  Policyset变异(P,目标,义务)<—> Policy

变异(一组规则Rule、规则组合算法的标识符、一组

义务和一个目标) <—>Rule变异(条件(Indeterminate, 
False, True)、结果(Permit, Deny)和目标)。 

括号内可以看成是变异项，它们之间是x的关

系，如Rule变异的个数为：条件×结果×目标。规则

变异的改变可以导致Policy变异的改变，某Policy变
异的改变可以导致Policyset变异的改变；反之

Policyset目标逻辑的改变，导致Policy目标组合逻辑

的改变；Policy目标的改变导致规则结果的逻辑改

变。该规则推导方法可适用于以下的组件三层变异



                                           电 子 科 技 大 学 学 报                                 第 38 卷   290 

测试。 
2.2  组件三层变异测试 

组件三层变异测试主要包括以下3项内容： 
1) 组件交互级别的变异测试，如系统的登录组

件和数据库组件的交互等。 
组件交互的测试可以看成是确保系统级别的安

全性。组件的交互主要是由组件接口调用来实现的。

接口由一组角色定义，每个角色说明参与交互的组

件在这一交互中所应有的行为。 
基于XML的某WEB组件交互访问控制测试模

型(access control test model, ACTM)为：ACTM(R,M,
∑)，其中R是一个接口角色定义集；M是组件交互

信息对，包括：(访问请求，访问响应)；∑是访问变

异算子集合。由R发出，M完成访问请求与响应，然

后∑的变异算子可以进行变异，实现请求与响应的

测试与验证。 
2) 组件接口级别的测试，包括对组件接口函数

调用的访问，需要对访问控制方法进行管理和约束。

具体包括以下定义： 
Um→S；U ∈ admin can-access(all methods) 
Um→S；U ∈ user can-access(write methods) 
Um→S；U ∈ guest can-access(read methods) 
必要时可建立函数调用访问控制列表，不同类

型的用户，对于函数有不同的调用级别。 
如 某 函 数 的 用 户 访 问 时 间 约 束 定 义 为

TimeR(u)=C(condition)，其中R表示注册函数；u是
USER(u)中用户类型，采用时间条件约束各种用户

对函数的调用；C表示约束条件。定义的变异项包括： 
用户、时间、函数等。 

3) 函数参数访问变异。接口函数包括许多类型

及精度不同的参数，对于它们的访问控制，可以给

出以下定义： 
(1) Access_field(parameters)：参数精度的访问约

束，如整形参数可设置约束长度−10 000～+10 000，
否则参数请求将被拒绝。 

(2) Access_type(parameters)：参数类型的访问约

束，如要求为双精度，如果传递浮点型，访问将不

被允许。 
(3) 1&&2 ：约束条件的组合，必须满足1和2

条件的组合。如满足以上(1)、(2)组合条件。 
可以定义的变异项包括：用户、参数、约束条

件等。可确保在预期的安全性情况下，用户只能访

问特定的功能或用例，或者只能访问有限的数据。

如可能允许所有人输入数据、创建新账户，但只有

管理员才能删除该数据或账户。如果具有数据级别

的安全性，测试就可确保“用户类型一”能够看到

所有菜单消息，而“用户二”只能看见部分的统计

数据。     

3  实例研究 
本文已将XACML函数库与JAVA BEAN 进行

了组合设计，在 WINDOW XP+ECLIPSE 3.1.1/ 
UBUNTU7.1+ECLIPSE 3.2.0平台上进行了实例研

究。由于生成的.class可以由JAVA虚拟机在不同平台

上运行，充分体现了该设计方法的跨平台性。但是

由于已知的XACML函数库比较复杂，还存在若干访

问组件的架构搭建的问题，某些具体技术还需要进

一步探索和发展才能更好地实现XACML与组件的

组合。为实现基于XACML的组件的访问控制，目前，

文 献 [7] 已 推 出 支 持 XACML 的 函 数 库 (SUN 
XACML)。在此基础上推出LINUX环境的软件包rw- 
XACML，借助组件的扩展接口，能够实现面向组件

的跨平台访问控制功能。 
以下实例采用XACML policy实现对某组件接

口的控制，部分内容取自文献[8]，并且在此基础上

实现变异测试。变异体主要是条件、目标、结果逻

辑变量值及它们的数据类型。 
<?xml version="1.0" encoding="utf-8"?> 
<PolicySet PolicySetId="PolicySet1" 
<Policy … RuleCombiningAlgId="变异体"> 

<Target>    <Subjects> 变异体   </Subjects> 
<Resources> 变异体  </Resources> 
<Actions> 变异体 </Actions>  </Target> 
<Rule 

RuleId="urn:oasis:names:tc:XACML:1.0:conformance
-test:IIA1:rule" Effect="变异体"> 
<Condition FunctionId="变异体 "> <AttributeValue 
DataType="http://www.w3.org/2001/XMLSchema#str
ing">变异体</AttributeValue> 

//该变异体逻辑决定response的decision逻辑 
<AttributeSelector 
RequestContextPath="//context:ResourceContent/db:u
ser/db:view_once/text()" DataType="http://www.w3. 
org/ 2001/XMLSchema# string"/>  </Condition> 
<Target> <Subjects> <Subject><SubjectMatch 
MatchId= "变异体"> <AttributeValue DataType="变
异体">变异体</AttributeValue>//不同的用户 
<SubjectAttributeDesignator 



  第2期                         聂  南 等:  面向组件接口的XACML变异测试策略 291   

AttributeId="urn:oasis:names:tc:XACML:1.0:subject: 
subject-id" DataType="变异体 " SubjectCategory=" 
urn:oasis:names:tc:XACML:1.0:subject-category: 
access-subject" MustBePresent=" 变 异 体 " /> 
</SubjectMatch> </Subject> </Subjects><Resources> 
<Resource> // … 同 理 省 略 </Resource>  
</Resources> <Actions>   //同理省略 
</Actions> </Target> </Rule> </Policy> 
<Policy … RuleCombiningAlgId=" 变 异 体 "> …

</Policy>…</PolicySet> 
request申请例子如下： 

<?xml version="1.0" encoding="utf-8"?> 
<Request <Subject> <Attribute AttributeId= "urn:oasis: 
names:tc:XACML:1.0:subject:subject-id" DataType="
变异体"> 
<AttributeValue> user 
</AttributeValue>//用户变异体 
</Attribute>    </Subject> 
<Resource>…同理省略 </Resource> 
<Action>…同理省略</Action> 
</Request> 

得到的Response结果： 
<?xml version="1.0" encoding="utf-8" ?>  

−<Response 
xmlns="urn:oasis:names:tc:XACML:1.0:context"> 
−<Result><Decision> 变 异 结 果 </Decision> 
</Result>// 4种结果(Permit)、(Deny)、(Indeterminate)
和(NotApplicable) 
−<Status> <StatusCode Value=" 变 异 结 果 " /> 
</Status>   </Response> 

借助Policies 和Response中的变异体，通过测试

多个类型用例的Request/Response数据，可以得出多

种访问控制结果，从而测试出对受保护资源的限制

结果。可确保只有具备系统访问权限的用户能够依

据一些具体的要求访问组件应用系统。    

4  结  论 
本文借助XACML访问控制语言，提出一种面向

组件的三层访问控制策略，在此基础上进行了变异

测试。借助具体实例表明，该测试策略为组件参数、 

接口及组件交互提供了访问安全保障。还能够结合

模型检验技术，转化XACML为自动机建模工具的输

入语言，进而实现接口安全测试的形式化验证[9]。

由于XACML已经成为多种语言平台的访问控制标

准，因此该方法可以应用于Linux/Windows等多种操

作系统的测试环境，从而具有跨平台性等多种优点。

借助XACML实现的组件测试策略，同样能够被应用

到其他信息资源的安全管理，因此具有深远而广阔

的应用前景。 
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