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【摘要】针对目前Ad hoc网络安全DSR协议的安全性难以保证的现状，提出并证明了能够抵御active-1-y(y≥1)攻击的安全

DSR所必须满足的一个充要条件，同时设计了一种新的安全DSR协议—— ESDSR，并证明该协议满足上述充要条件。分析结

果表明，与现有各种安全DSR协议相比，ESDSR不仅达到了抵御active-1-y攻击的安全目标，而且具有最低的资源开销，适用

于Ad hoc网络环境。 
关  键  词  Ad hoc网络;  攻击;  路由协议;  安全 
中图分类号  TP393              文献标识码  A      doi:10.3969/j.issn.1001-0548.2009.03.017 

 
Secure Routing Protocol for Ad hoc Networks 

 
FU Fei1, LIU Jing2, and XIAO Jun-mo2 

(1. Institute of Command Automation, PLA of University of Science and Technology  Nanjing  210007;  

2. Institute of Communication Engineering, PLA of University of Science and Technology  Nanjing  210007)  

 
Abstract  To provide an effective method for verifying security of secure dynamic source routing (DSR) 

protocols, a sufficient-and-necessary condition against active-1-y(y≥1) adversary for secure DSR protocols  is 
proposed. Then a new secure DSR protocol, named effective secure DSR (ESDSR), which is proved to meet this 
sufficient-and-necessary condition is presented. Compared with the existing secure DSR protocols, the proposed 
protocol ESDSR can not only defend against active-1-y adversary, but also consume less resource.  
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随着Ad hoc网络的研究日益深入，这种应用于

现代化战场、紧急和灾难等危险场景的新型网络的

安全问题正越来越多地受到人们的关注[1]。早期提

出的Ad hoc网络路由协议以提高路由性能为设计目

标[2-4]，往往忽视路由安全问题。缺乏安全性考虑的

路由协议，在敌对环境下，无法抵御敌方的恶意攻

击，导致网络无法正常运行。设计具有抵御攻击能

力的安全路由协议成为近年来的研究热点[5-6]。 
DSR是一种Ad hoc网络按需路由协议，采用源

路由方式选路，具有简单、高效的特点。由于DSR
协议本身并未考虑安全性问题，在敌对环境下，存

在严重的安全隐患。研究人员通过在DSR路由报文

中采用密码学手段添加认证信息，先后提出了

Ariadne[7]、SRP[8]和endairA[9-10]等安全路由协议。后

续分析显示，SRP、Ariadne添加的认证信息存在设

计缺陷[10]，并未达到抵御active-1-y(y≥1)攻击[7]的安

全目标；endairA虽然达到了抵御active-1-y攻击的安

全目标，但是由于在路由应答阶段才能检查并丢弃

虚假路由，对网络带宽和能耗造成了严重的浪费。

而且，这些安全路由协议普遍缺乏有效的安全验证，

难以检验协议的安全性。 
为解决上述问题，本文以抵御active-1-y攻击为

安全目标，提出了一种新的有效的安全DSR协议

ESDSR(effective secure DSR)。与现有各种安全DSR
协议的比较显示，ESDSR不仅实现了抵御active-1-y
攻击的安全目标，而且具有最低的资源开销。 

1  安全DSR协议的充要条件及其证明 
安全DSR协议的根本目标是确保存在攻击者

时，协议仍然能够得到与网络拓扑相符的正确路由。

而对于一条正确路由(如R1R2R3)，active-1-y攻击可以

构造的虚假路由包括：(1) 添加伪造的节点信息X 
(如R1R2XR3)； (2) 添加与拓扑不符的信息A(如
R1R2AR3)；(3) 任意删除前面的节点信息(如R1R3)；
(4) 篡改节点信息(如R1AR3)；(5) 改变节点信息顺序

(如R1R3R2)。针对上述攻击，安全DSR协议通过在
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DSR基础上增加数字签名等认证信息来保证报文的

完整性(防止信息篡改)和认证性(防止信息伪造)。但

由于参与路由协议的节点数目多、位置关系复杂，

已有的安全DSR协议添加的认证信息往往存在缺

陷，如SRP未能实现中间节点认证(即未能达到认证

性)，Ariadne的后续节点可能删除前面节点的信息

(即未能达到完整性)。 
本文在一定假设前提的基础上，提出安全DSR

协议产生正确路由的充要条件。充要条件应保证路

由报文满足认证性和完整性，满足充要条件的安全

DSR协议产生的路由将与网络拓扑结构一致。 
假设前提：(1) 网络中所有链路是双向的； 

(2) 不考虑加密认证算法本身的安全性问题；(3) 网
络具有安全的密钥分发机制；(4) 网络中的节点分为

可信节点、外部攻击者和内部攻击者3种；(5) 同
SRP、Ariadne和endairA一样，不考虑目的节点T是
内部攻击者的情况。 

本文在上述假设前提下，提出以下充要条件：

(1) 认证信息保证S能够确认(R1,R2,…,Rn)中任一Ri

和目的节点T均为具有合法身份的节点，且保证S能
够确认Ri及T确实参与了本轮源节点为S、目的节点

为T、序号为Qid的路由发现过程；(2) 认证信息保证

S能够确认(R1,R2,…,Rn)中节点顺序未被篡改；(3) 认
证信息保证S能够确认(R1,R2,…,Rn)中不存在被篡改

的节点信息；(4) 认证信息保证S能够确认在传递过

程中后续节点无法删除(R1,R2,…,Rn)中前面节点的

节点信息。 
定理 1  如果源节点S、目的节点T、序号为Qid

的一轮DSR路由发现过程中产生的路由为 (R1, 
R2,…,Rn)，且认证信息能够满足上述充要条件，则

(R1,R2,…,Rn)是与网络拓扑相符的正确路由。 
证明：假设充要条件(1)不成立。S不能确认

(R1,R2,…,Rn)中Ri的合法身份，则恶意节点可添加伪

造的节点信息(X)，构造虚假路由(R1,R2,…,Ri,…,Rn)。
而认证信息无法保证S确认Ri确实参与了本轮源节

点为S、目的节点为T、序号为Qid的路由发现过程，

则Ri可能未参与本次路由发现过程，(Ri)是由恶意节

点添加的，因此(R1,R2,…,Ri,…,Rn)是虚假路由。T的
证明与Ri类似。故假设不成立，充要条件(1)成立。 

假设充要条件(2)不成立。认证信息无法保证

(R1,R2,…,Rn)中节点顺序未被篡改，被篡改的(R1, 
R2,…,Rn)显然不是正确路由，故假设不成立。充要

条件(2)成立。 
充要条件(3)和(4)的证明同充要条件(2)。 

综上可证得，满足充要条件条件(1)～(4)，则

(R1,R2,…,Rn)未被篡改、删除、添加、伪造，是正确

路由。 

2  ESDSR协议 
本文提出一种新的安全DSR协议ESDSR，并证

明该协议满足上述充要条件，即能够抵御active-1-y
攻击。而且，ESDSR在目的节点T处验证路由的正确

性(根据假设(5)，本文不考虑T是恶意节点的情况)，
保证了返回的路由应答报文rrep不包含虚假路由，从

而减少了通信资源的浪费。 
ESDSR协议路由发现过程如下： 
(1) S ->∗ : (rreq,S,T,Qid,h0), 

         h0=MACST= HKST[rreq,S,T,Qid] 
(2) R1->∗ : (rreq,S,T,Qid,R1,h1), 

h1=H[R1,h0, 1
MACR T ] 

1
MACR T =

1KR TH [rreq,S,T,Qid,R1] 

(3) R2->∗ : (rreq,S,T,Qid,R1R2,h2), 
h2=H[R2,h1, 2

MACR T ] 

MA
2TCR =

2KR TH [rreq,S,T,Qid,R1R2] 

(4) T->R2: (rrep,S,T,Qid,R1R2,MACTS), 
MACTS= KTSH [rreq,S,T,Qid,R1R2] 

(5) R2->R1 : (rrep,S,T,Qid,R1R2,MACTS), 
(6) R1->S : (rrep,S,T,Qid,R1R2,MACTS), 
(7) 用h1替换h0。 
在上述过程中，源节点S广播携带标识S、T、

Qid及h0的rreq报文，其中，h0是用于T对S认证的

MACTS。中间节点R1收到rreq报文后，首先添加自己

的节点信息R1，然后计算: 

1
MACR T =

1R TKH [rreq,S,T,Qid,R1] 

h1=H[R1,h0, 1
MACR T ] 

式中  
1R TKH 表示带密钥的Hash算法[11]；

1R TK 为R1

和T的共享密钥；H表示不带密钥的hash算法，且全

网公开。 
R2的操作与R1类似。直到rreq报文到达T。T依次

计算出h0、h1和h2后，验证rreq报文中携带的h2的正

确性。如果不正确则丢弃；正确则计算MACTS，并

生成包含S、T、Qid标识以及路由信息R1R2和MACTS

的rrep报文。rrep报文延路由R1R2的反方向传输到源

节点S。 
定理 2  源节点S、目的节点T、序号为Qid的

ESDSR路由发现过程建立的一条路由(R1,R2,…,Rn)
是与网络拓扑相符的正确路由。 
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证明：(1) S能够验证rrep报文中MACTS，从而确

认T具有合法身份。根据MACTS覆盖了S、T和Qid，S
能够确认T确实参与了本轮源节点S、目的节点T、序

号Qid的路由发现过程。又根据假设“T不是恶意节

点”，进而S相信MACTS覆盖的(R1,R2,…,Rn)是T验证

通过的，S相信T确认的信息。 
(2) 对于T收到的rreq中(R1,R2,…,Rn)以及hn，hn= 

H[Rn,hn-1, MAC
nR T ] = H[Rn, [Rn-1,hn-2, 1

MAC
nR T−

], 

MAC
nR T ]=…=H[Rn,[Rn-1,[Rn-2,…,[R1,h0, 1

MACR T ],...,

2
MAC

nR T−
]

1
MAC

nR T−
] MAC

nR T ]。因为T可计算出

MAC
iR T =

R TiKH [rreq,S,T,Qid,Ri](0<i<n)，从而能够确

认Ri具有合法身份，同时 MAC
iR T 覆盖S、T和Qid，

因此T能够确认Ri参与了本轮协议。又由证明(1)中S
对T的信任关系，故充要条件(1)得证。 

(3) 恶意节点A对(R1,R2,…,Rn)中节点顺序的篡

改只可能发生在路由请求或路由应答阶段。假设在

路由请求阶段，A收到包含(R1,R2,…,Ri)的rreq报文，

对应地可得 hi=H[Ri,[Ri-1,[…[Rj+1,[Rj,hj-1, MAC
jR T ], 

1
MAC

jR T+
]...]

1
MAC

iR T−
] MAC

iR T ]。A调换其中Rj与Rj+1

的 顺 序 为 (R1,R2,…,Rj+1Rj,…,Ri) ， 对 应 的 ih′ = 
H[Ri,[Ri-1,[…[Rj,[Rj+1,hj-1, 1

MAC
jR T'
+

], MAC
jR T' ]...] 

1
MAC

iR T'
−

] MAC
iR T' ]。由于只有拥有

1jR TK
+

的节点Rj+1

和T才能构造
1

MAC
jR T'
+

，因此A无法构造
1

MAC
jR T'
+

等认证信息，进而无法构造 ih′ ，因此篡改发生在路

由请求阶段的假设不成立。同理，易证得篡改发生

在路由应答阶段的假设不成立。故得证充要条件(2)
成立。 

(4) 恶意节点A对(R1,R2,…,Rn)中节点信息的篡

改只可能发生在路由请求或路由应答阶段。假设在

路由请求阶段，A收到包含(R1,R2,…,Ri)的rreq报文，

A将其中的Rj改为R′j，类似(3)中的证明可知，A无法构

造(R1,R2,…, jR′ ,…,Ri)对应的 ih′ ，因此篡改发生在路

由请求阶段的假设不成立。同理，易得证篡改发生

在路由应答阶段的假设不成立。故得证充要条件(3)
成立。 

(5) 反证法。假设充要条件(4)不成立，存在恶

意节点A，A收到包含(R1,R2,…,Ri)的rreq报文，其中

hi= H[Ri,hi-1, MAC
iR T ]。A删除节点(Rj+1,Rj+2,…,Ri)构

造虚假路由(R1,R2,…,Rj)(j<i)，由类似证明(3)的证明

可知，A无法获得相应的认证信息 hj=H[Rj,hj-1, 
MAC

jR T ]，因此无法删除(Rj+1,Rj+2,…,Ri)。同理可得

证A无法删除(R1,R2,…,Ri)中任何节点信息，故假设

不成立。充要条件(4)成立。  

综上得证ESDSR满足充要条件 (1)～ (4)，故

ESDSR得到的是正确路由，定理2得证。 

3  与现有安全DSR协议的比较 
本文从安全性(能否抵御active-1-y攻击)、计算开

销(认证密码算法)、通信开销等3个方面分别比较

ESDSR、SRP、Ariadne和endairA： 
(1) 安全性(能否抵御active-1-y攻击)：SRP和

Ariadne无法抵御active-1-y攻击，存在产生虚假路由

的可能性。endairA和ESDSR能抵御active-1-y攻击(可
以证明endairA满足本文提出的充要条件)。因此，本

文仅讨论能够抵御 active-1-y 攻击的 ESDSR 和

endairA的计算和通信开销。 
(2) 计算开销(认证密码算法)：endairA采用数字

签名算法计算认证信息，而ESDSR采用MAC及hash
算法。文献[12]指出在同等软硬件环境下，对同等长

度报文进行计算，数字签名比Hash以及MAC的计算

开销大3～4个数量级。ESDSR与endairA的路由报文

长度接近，符合文献[12]的前提，因此ESDSR比

endairA耗费的计算开销少。 
(3) 通信开销：对endairA而言，在路由请求阶

段，每个中间节点在收到的rreq报文中仅插入自己的

节点标识，T无法验证rreq报文中路由的正确性；在

路由应答阶段，中间节点首先根据接收的rrep报文中

前面节点添加的认证信息验证路由正确性，然后采

用邻居节点检查机制验证rrep报文的路由信息中自

己的前后节点是否是正确的邻居节点。如果两方面

都成立，则继续转发该rrep；如果有一方面不成立，

则丢弃该rrep。对ESDSR而言，在路由请求阶段，

每个中间节点都在rreq报文插入认证信息，因此T能
够直接验证rreq中路由的正确性。如果正确，T发送

应答报文rrep；如果不正确，T不发送rrep。根据前

面的分析可知，endairA发现并丢弃虚假路由的时刻

要比ESDSR晚，因此在存在恶意攻击的情况下，

endairA将比ESDSR耗费更多的通信资源。为方便讨

论，本文假设网络中一跳传输的通信开销为e，路由

请求阶段产生虚假路由(R1,R2,…,Ri,Ri+1,…,Rn)，其中

Ri是恶意节点插入的不存在的节点信息。endairA中

包含该虚假路由的rreq报文从Ri传到T，相应耗费的

通信开销为(n－i+1)e，然后包含该虚假路由的rrep报
文从T传到Ri+1，Ri+1借助邻居节点检查机制发现其虚

假性，相应的开销为(n－i)e，故endairA共耗费通信

资源EendairA=(2n－2i+1)e；在ESDSR中T能够发现该

虚假路由，因此耗费的通信开销仅包含rreq报文从

Ri传到T的部分，即EE S D S R=(n－ i+1)e。显然，



                                           电 子 科 技 大 学 学 报                                 第 38 卷   392 

EESDSR<EendairA，而且n−i越大，ESDSR节省的能量 
越多。 

根据上述分析可得，与现有各种安全DSR协议

相比，本文提出的ESDSR不但保持了最优的安全性

能，同时还保持了最低的资源开销，因此更加适合

于资源受限的Ad hoc网络。 

4  总  结 
本文针对现有安全DSR协议存在的主要问题，

结合DSR协议按需源路由的特点，在一定假设前提

下，以能够抵御active-1-y攻击、得到正确路由为安

全目标，给出了一个安全DSR协议必须满足的充要

条件，并提出了一种新的安全DSR协议ESDSR，证

明了ESDSR满足充要条件。将ESDSR与现有安全

DSR协议进行了比较，结果显示不论是安全性还是

能耗，ESDSR都优于现有安全DSR协议，因此更加

适合于通信资源有限的Ad hoc网络。 
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