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二元位运算P2P系统复制技术的研究 
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【摘要】提出了BitwiseTree，利用二元位运算确定复本放置，而不需要像其他基于日志的复制技术需要考虑客户访问日

志；同时BitwiseTree提供的容错机制保证失效节点中的文件可以在其他复制节点中找到。仿真实验表明，BitwiseTree只需要

使用较少的复本就能达到有效地缓解节点过载的目的，因此该模型非常适合无法获得客户访问日志的机密P2P系统或者对系统

性能要求比较高的P2P系统。 
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Abstract  Replicating techniques are frequently used in a high performance distributed system to reduce the 

load of the overload nodes. Traditional file replication algorithms rely on the analysis of client-access logs to 
determine the location of the replicated nodes. This paper presents a fault-tolerant BitwiseTree model for peer to 
peer system. It constructs a replication tree for each node, and then uses bitwise operations to determine the 
location of the replicated node without any client-access history. In addition, each replication is guaranteed to 
reduce the workload of the replicating node by half. The experimental results show that BitwiseTree successfully 
and efficiently reduces the load of overloaded nodes.  
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P2P系统面向广域网提供大规模网络共享服务，

请求响应时间是P2P系统性能的重要表现[1]。当一个

节点处理请求数目超过其所能处理上限时，导致响

应时间的延长，该节点成为超载节点。复制技术被

广泛用于减轻负荷超载节点和改进系统性能，传统

的复制技术确定复本存放位置时，需要分析客户访

问日志，而基于日志复制技术需要诸如磁盘和内存

等系统资源。分析客户访问日志记录一方面增加了

CPU的负担，另一方面增加了I/O和网络通信量，影

响系统的性能[2-4]。 
本文提出如何构建一个高性能、负载平衡、具

有容错性的P2P系统，当节点过载时不需要获取以及

分析客户的访问日志，而是通过二元位运算确定复

本的存放。为了实现系统具有容错性的目标，将树

型结构的P2P系统划分为2b棵独立子树，N≤2m，0≤
b≤m，其中N为P2P系统的节点数；m和b分别是满足

条件的自然数。任何文件都在子树中存放有一个复

本，使得系统容错度为2b。 

1  系统基本模型 
BitwiseTree是一个建构在P2P系统查找协议之

上的复制模型，P2P系统中的每个节点拥有唯一的物

理标识PID，用P(i)表示PID=i的节点。在BitwiseTree
算法中，利用P2P系统查找协议将信息从一个节点发

送到其他节点，将需要发送的信息和目标节点PID
作为输入信息，通过查询内部路由表将信息送达目

标节点[3]。 
模型中每个节点与其他节点通过复制树进行关

联，在具有N个节点的P2P系统中的复制树是一棵具

有N个节点的树。客户文件访问请求目标节点为复制

树的根节点，如果该根节点过载时，将该文件访问

请求定位到其他存放副本的节点。 
1.1  层次结构的复制树 

BitwiseTree方法为具有N个节点的P2P系统建构
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N棵具有不同根节点的复制树，复制树中的每个节点

标识符为VID。为了进行区分，VID用二进制形式表

示，而PID用十进制表示，如图1所示。 

 
图1  P(4)为根的16个节点复制树 

复制树的相关性质为： 
(1) 节点的VID最左边连续比特位为1的个数就

是该节点拥有的子节点数，各子节点的VID是将其

父节点的VID值中最左边(高位)连续为1的比特位由

1变为0而得到的。 
(2) 将给定节点的VID左边(高位)第1个值为0的

比特位置为1，即得到其父节点的VID。 
(3) 节点i比节点j拥有更多的子节点，当且仅当

i节点的VID值比节点j的VID值大，根据A⊕B=C可以

推导出A⊕C=B，得到性质(4)。 
(4) 给定复制树根节点的PID时，可以实现复制

树中任意节点PID值与VID值的转换。 
构建P(k)的复制树首先对k的二进制位取反，用k

表示；通过k⊕节点VID得到节点的PID，其中⊕表

示异或操作。每个VID可以映射为不同复制树中PID
不同的节点。为了描述方便，定义ψ为哈希函数，输

入参数是一个字符串，可以得到输出结果为0～
(2m−1)的值。 
1.2  文件操作 

每次请求访问文件操作只需请求节点PID和接

收请求节点(存放文件节点)PID，根据r=ψ(f)确定目

标节点的PIDr，其中f是表示请求文件的唯一标识(如
URL)。本文分别介绍文件的插入、读取和复制操作。 
1.2.1  插入文件 

当节点P(k)接收到将文件插入到目标节点P(r)
的请求后，根据P2P系统提供的查询协议确定节点

P(r)是否活跃。如果是活跃节点，P(r)通过P2P系统

本身所提供的消息传递机制，将该请求传送到该目

标节点P(r)；接着由P(r)节点利用AdvancedInsertFile
算法完成文件的本地存储操作；如果节点P(r)已经失

效，P(k)将该请求转发给P(r)的复制树中某活跃节

点，再完成文件插入。 

插入文件算法AdvancedInsertFile(f)的部分伪代

码为： 
(1) r=ψ(f) 
(2) FindLiveNode(r,r).CreateFile(f) 
选择活跃节点算法FindLiveNode(s,r)的部分伪

代码为： 
(1) if P(s) is alive 
(2) then return P(s) 
(3) else s.VID ← r⊕s 
(4) for i ← s.VID − 1 to 0 
(5) do p ← r⊕i 
(6) if P(p) is alive 
(7) then return P(p) 
(8) return false 

1.2.2  读取文件 
节点P(k)接收到读取节点P(r)中文件f 的请求，

首先检查自身有无文件拷贝，如果有则直接返回文

件f 复本给客户；否则计算P(k)在P(r)复制树中其父

节点的PID，并通过消息传递机制将该请求发送给父

节点，重复该过程直至找到请求文件或者到达节点

P(r)。计算节点P(k)在P(r)复制树中父节点PID的算法

如下： 
(1) 通过性质(4)在复制树中找到P(r)的VID； 
(2) 通过性质(2)得到其父节点的VID； 
(3) 通过性质(4)将父节点的VID转换为PID； 
读取文件算法ReadFile(f)的部分伪代码为：  
(1) k←this.PID 
(2) if this.FileExisted(f)=true 
(3) then this.ReturnFile(f) 
(4) else FPr

k .ReadFile(f) 
算法中，this表示本节点； FPr

k 表示在P(r)的复

制树中节点P(k)的父节点的PID。 
1.2.3  复制文件 

复本技术可以缓和过载节点负载问题，因此，

系统中失效节点以及决定失效节点中文件复本应该

存放位置也是必须考虑的一个问题。 
考虑如图2所示的一个例子：节点P(4)的孩子列

表为{P(6),P(7),P(1),P(12),P(13),P(8)}，根据节点的

VID排序，其中虚线节点表示失效节点。通过调用

( )r
rV f 将文件f复制到P(r)孩子列表中的第一个没有

该文件复本的节点中。 
节点P(k)由于过多操作文件f的请求导致过载

时，r=ψ(f)，且k≠r。首先通过FindLiveNode(r,r)算
法在P(k)的复制树中查找是否存在某个节点的VID
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比P(k)的VID大。如果存在这样的节点，则说明节点

P(k)的过载主要是由于其子孙节点都将操作文件f的
请求转发给其自身引起的，通过调用 ( )r

kC f 表示把

文件f复制到P(k)的孩子节点列表中的某个节点，便

可以有效地解决P(k)的过载问题；如果没有找到这

样的节点，则说明节点P(k)的过载主要是由于所有

操作文件f的请求转发给它而引起的，那么同样可以

通过调用 ( )r
kC f 表示把文件f复制到P(k)的孩子节点

列表中的某个节点，便可以有效地解决P(k)过载问

题。因为没有客户访问日志，所以不能准确地确定

存放复本的孩子节点，在BitwiseTree中是根据合并

节点r和节点k的孩子列表并依照VID排序，将文件拷

贝到孩子列表中没有文件f复本的第1个节点。 

 
图2  具有14个节点的P(4)的复制树 

2  容错模型 
容错模型利用具有m比特的节点VID中的b位来

实现容错，每个节点VID使用1个0～(2m−1)标识符表

示，然后将该生成的树结构划分为b棵不相交的子复

制树，子树中节点的VID的低b位是子树标识，而高

m−b比特表示节点在某棵子树中的标识。具有16个
节点且b=2的容错复制树模型如图3所示。 

 
图3  具有16个节点且当b=2时的容错模型 

具有N节点的系统中节点P(k)接收到将文件f插
入请求，其中N≤2m且要求系统具有度为2b容错能

力。假设r=ψ (f)，首先将P(r)的复制树划分为2b棵子

树，然后通过修改FindLiveNode算法确定在每棵子

树中的目标节点，利用性质(4)获得每个目标节点的

PID，最后将文件插入请求转发到各个目标节点，使

整个系统具有2b的相同拷贝。当某个节点接收到读

取文件请求，那么该节点首先在其子树中进行查找，

如果该请求无法满足要求(即产生错误，在该子树中

没有发现所请求文件的拷贝)，那么该节点将读取文

件请求转发到其他子树中，直到找到文件复本或者

所有的2b子树都没有找到文件复本，系统提供了度

为2b的容错能力。 

3  仿真和比较 
为了更好地说明BitwiseTree的性能，本文利用

GnuSim[5] 构建了模拟器。 GnuSim 是一个通用

Gnutella和非结构化P2P网络仿真器，该仿真器可以

验证在P2P网络中使用的各种模式，并评估其性能和

价值，以及P2P网络中非可控负载的重要性。另外，

GnuSim还提供了一些变量来仿真故障率现象。在仿

真实验中，设置每个节点最大负载为每秒处理100
个请求，如果超过该请求数则认为该节点是过载节

点，可以新建复本节点以减少其负载。只有当系统

中没有过载节点时，该系统才能称为负载均衡的系

统。实验中设定表示节点VID的参数m=10，b=0，测

试在一台酷睿双核T2300(1.66 GHz)、内存512 MB的
主机上完成。 

 
图4  3类方法的仿真比较 

BitwiseTree、随机复制方法和基本日志方法的

比较如图4所示[6-9]。 
3种方法都利用树形结构解析查询请求，系统初

始化时所有文件都只有1个原本，系统中的随机节点

对文件的请求为1 000～20 000 次/s。随机复制方法

是指当1个节点过载时，随机地将其上的文件复制到

其他节点中；基于日志方法通过分析客户访问日志，

判断将文件复制到哪个节点中。BitwiseTree使用较

少的复本就可以达到负载均衡的要求，并根据计数

机制删除一些访问量较少的复本。 
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BitwiseTree系统中有10%、20%和30%的死亡节

点时，达到负载均衡分别所需要的复本数目如图5
所示。 

 
图5  BitwiseTree方法中出现死亡节点的仿真结果 

系统中80%的节点用来发送查询请求，而20%
的节点用来接收和处理这些请求的确定性。模型中3
种不同算方法的比较如图6所示。 

 
图6  确定性模型中3类方法的仿真比较 

通过仿真实验中的数据可以说明，BitwiseTree
不需要获取和分析客户访问日志，通过二元位运算

确定复本存放的位置即可达到较为理想的负载均衡

的要求。该方法在无法获得客户访问日志的机密P2P
系统中或者对系统性能要求比较高的情况时是非常

有效的。 

4  总  结 
本文提出了不需要分析客户端日志进行复本存

放的BitwiseTree算法，通过二元位运算来确定复本

应该存放位置，提供容错机制保证用户需要存取在

已离开节点中的复本也能够在其他节点中找到。仿

真实验表明，与传统简单的复本存放和需要分析客 

户端日志记录的复本存放技术比较，BitwiseTree只
需要使用较少的复本就能成功有效地减少原本负载

过重的节点的工作量，达到负载均衡的目标，从而

提高系统的性能。 
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