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【摘要】将盲签名和无证书密码结合，充分利用二者的优势，提出了一种无证书盲签名方案，使得签名方案既无对证书

的需求，又无密钥托管的弊端，同时又具有盲签名的特性。给出了由系统初始化、局部密钥提取、签名者秘密信息建立、签

名者公钥计算、签名者密钥计算、签名和验证7个算法组成的算法模型，并对其安全性给予了证明。分析表明，该方案具有高

的安全性。      
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Abstract  Combining blind signature with certificateless cryptology, a certificateless blind signature scheme 

is proposed. This scheme solves the escrow problem and retains the merits of blind signature with no deed of 
certificate. This scheme includes various functional algorithms such as system initialization, partial-key-extract, 
set-secret-value, set-public-key, set-private-key, and so on. Finally, an analysis of the scheme’s security is 
presented. The results demonstrate its capability of achieving high level of security.  
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文献[1]首次提出盲签名这种特殊的数字签名,
盲签名与一般数字签名的不同之处在于，签名者对

其所签消息的内容是未知的，或者对其所签消息提

供者的身份是盲的，使得盲签名可广泛应用于电子

现金、匿名电子选举和网上招(投)标等许多领域。文

献[2-3]提出了盲签名的安全模型，其后有不少盲签

名方案被提出[4-11]，其中文献[4]首次提出基于身份

的盲签名方案，文献[9]则提出了更有效的基于身份

的盲签名方案。 
文献[12]提出的无证书签名(CL-PKC)密码体

制，既消除了传统密码体制对证书的的需求，又解

决了基于身份密码体制的密钥托管问题。该密码体

制的基本思想是：第3方无权访问用户私钥，密钥生

成中心KGC只提供部分私钥(由用户的身份产生)给
用户，然后用户结合自己的密钥产生最终的实际私

钥。用户的公钥(由用户的私有信息结合系统的参数)
对他方可用，以进行加密或签名验证使用。无证书

密码体制的这种优势使其比基于身份的密码体制有

更大的应用空间。不少学者提出了安全的无证书签

名方案[13-17]和特殊的无证书签名方案[18-23]。 
本文将盲签名和无证书密码结合，充分利用二

者的优势，提出一种无证书盲签名方案，使得签名

方案既消除了对证书的需求，又无密钥托管的弊端，

还具有盲签名的特性。另外，本文给出了算法模型

并证明了其安全性。分析表明，本文提出的方案具

有更高的安全性。 

1  有关的数学知识 
1.1  双线性对 

假设G1为由 P 生成的阶数为素数 q 的循环加法

群，G2为具有相同阶q的循环乘法群。一个双线性对

是一个映射e:G1×G2→G2，满足下面的性质：(1) 双
线性性：对于所有的 1,R Q G∈ ， , Zqa b ∗∈ ，都有

( , ) ( , )abe aR bQ e R Q= 。(2) 非退化性：存在 1,R Q G∈ ，
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满足 ( , ) 1e R Q ≠ 。 (3) 可计算性：对于所有的

1,R Q G∈ ，存在有效的算法计算 ( , )e R Q 。 
1.2  有关的数学困难问题 

(1) 计算性 Diffie-Hellman(CDH)问题：给定

1, ,P aP bP G∈ ，对于未知的 , qa b Z ∗∈ ，计算 1abP G∈ 。 
(2) 离散对数(DLP)问题：给定 1,P aP G∈ ，计算

qa Z ∗∈ 。 
(3) 修改的逆计算性 Diffie-Hellman(mICDH)问

题：给定 1, ,b P aP G∈ ，计算 1( )a b P−+ ，其中

, qa b Z ∗∈ 。 

2  无证书盲签名的定义和安全性 
2.1  无证书盲签名定义 

无证书盲签名结合了无证书签名和盲签名的特

征，它由系统初始化、局部密钥提取、签名者秘密

信息建立、签名者公钥计算、签名者密钥计算、签

名和验证7种个算法组成，具体定义如下： 
1) 系统建立算法(setup)是由 KGC 运行的概率

性多项式时间算法，输入安全参数 k 和输出系统参

数 params 和主密钥 s，其中系统参数 params 公开，

而主密钥 s由 KGC 秘密保管。 
2) 部分私钥生成算法(PKGen)是由 KGC 运行

的确定性多项式时间算法，输入系统参数 params 、
主密钥 s 和签名者身份 ID ，输出签名者部分私 
钥 IDD 。 

3) 设置秘密值算法(SSVal)是由签名者运行的

概率性多项式时间算法，输入系统参数 params 和签

名者身份 ID ，输出签名者秘密值 IDx 。 
4) 签名者的密钥生成算法(UPGen)是由签名者

运行的确定性多项式时间算法，输入签名者的秘密

值 IDx 、公钥 IDPK 和部分私钥 IDD ，输出签名者的完

全密钥 IDSK 。 
5) 设置公钥算法(SPKey)是由签名者运行的确

定性多项式时间算法，输入系统参数 params ，签名

者的身份 ID 和秘密值 IDx ，输出签名者的公钥 IDPK 。 
6) 签名生成算法(sign)是签名者和用户之间的

交互式协议，由下列过程组成：(1) 签名者向用户签

发一个承诺值；(2) 用户对信息进行盲化处理； 
(3) 签名者对用户的盲化信息进行签名后发回给用

户；(4) 用户去盲化，产生最后签名σ 。 
7) 签名验证算法(verify)是确定性多项式时间

算法，输入系统参数 params 和签名者的公钥 IDPK 、

消息m 及其签名σ ，检验σ 是否为有效签名，如果

σ 有效，输出 1；否则输出 0。 

上述算法需要满足以下正确性的要求： 
 (params, ) Setup( )s k∀ ← ； 

ID PKGen(params, , ID)D s← ； 

ID SSVal(params, ID)x ← ； 

ID IDPK SPKey(params, ID, )x← ； 

IDVerify(params, PK , m⇒ ； 

ID IDSign(params, , SK , )) 1D m = 。 
2.2  无证书盲签名的安全性 

无证书盲签名方案的安全性必须满足盲性和存

在性不可伪造，即如果一个无证书签名方案满足盲

性和存在性不可伪造这两个特性，方案就是安全的。 
盲性：签名者并不知道他所签发文件的具体内

容，签名者也不可能将签名过程与最终所得的签名

对应起来。盲签名的这种性质称为盲性[2-3]。 
存在性不可伪造：无证书签名方案定义了两种

类型敌手攻击：(1) 类型1敌手A1攻击不能访问主密

钥，但能替换任何实体的公钥。(2) 类型2敌手A2攻

击能够访问主密钥，但不能替换公钥。 
因此本文定义无证书盲签名安全性对两类敌手

的存在性不可伪造[12]。 

3  个无证书盲签名方案 
3.1  方案构造 

文献[24]提出了有效的无证书签名方案[24]，并

证明了其在随机预言机模型下的安全性。本文基于

有效的无证书签名方案和基于身份的盲签名方案提

出无证书盲签名方案，具体算法描述如下。 
1) 系统初始化。产生系统参数和主密钥，KGC

做如下操作：(1) 生成系统参数 1 2( , , , )G G q e ；(2) 随
机选取群 1G 的一个生成元 1P G∈ ；(3) 随机选取

*

qs Z∈ ，并计算 pubP sP= ；(4) 选取3个密码哈希函数
*

1 1:{0,1}H G→ 、 *
2 1:{0,1}H G→ 和 *

3 :{0,1} qH Z→ ，

系 统 公 开 参 数 为 params= 1 2 pub 1{ , , , , , , ,e G G q P P H  

2 3, }H H ，主密钥 s 由KGC保管。 
2) 局部密钥提取。该算法KGC为签名者生成部

分私钥，输入参数为params、主密钥 s和签名者身份

IDA ，进行以下运算：(1) 计算 1(ID )
A AQ H= ；(2) 输

出签名者的部分密钥
AAD sQ= ，并将 AD 通过安全认

证信道发送给签名者，签名者可以通过验证等式

pub( , ) ( , )A Ae D P e Q P= ，以检验其私钥的合法性。 
3) 签名者秘密信息生成。签名者选取 *

A qx Z∈
作为其部分私钥。 

4) 签名者公钥计算。签名者产生自己的公钥
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PK A Ax P= ，令 PKA AR = 。 
5) 签名者密钥生成。签名者产生自己完全的密

钥，计算 2 ( )A Ay H R= 和 /( )A A A AS D x y= + 。返回完

全私钥SK A AS= 。 
6) 签名交互协议。签名交互过程如下：                  

    User                Signer 
                           随机选取 *

qr Z∈  
           U              计算 AU rQ=  

随机选取 *, qZα β ∈  
计算： AU' U Qα αβ= +  

1
3 ( , )h H m U'α β−= +  

             h              
                           计算 ( ) AV r h S= +  
           V                        

计算V' Vα=  
     签名为 ( , )U' V'σ = 。 

7) 验证：输入系统公开参数、信息 *{0,1}m ∈ 、

AR 、签名者身份 IDA 和签名 ( , )U' V'σ = ，计算

1(ID )
A AQ H= 、 2 ( )A Ay H R= 和 3 ( , )H m U' ，验证

3 pub( , ) ( ( , ) , )A A Ae V' R y P e U' H m U' Q P+ = + 是否成立，

如果成立，则为合法签名；否则为不合法签名。 
3.2  算法的正确性 

签名的验证如下： 
( , )A Ae V' R y P+ ( , )A Ae V R y Pα= + =  

( ( ) , ( ))A A Ae r h S R y Pα + + =  

( ( ) , ( ))
( ) A A A

A A

se r h Q x P y P
x y

α + × +
+

=  

pub( ( ) , )Ae r h Q Pα + × =  

3 pub(( ( , ) ) , )Ae r H m U' Q Pα αβ+ + × =  

3 pub( ( , ) , )A Ae U Q H m U' Q Pα αβ+ + =  

3 pub( ( , ) , )Ae U' H m U' Q P+  

4  安全性证明 
4.1  盲性证明 

本文提出的无证书盲签名方案满足盲性。 
证明  对于任意给定的一个有效签名 ( , , )m U' V'

以及在盲签名发布中产生的任意视图 ( , , )U h V ，总

是存在一对唯一盲因子α 、 β 。 
由于盲因子α , *

qZβ ∈ 是随机选取的，因此满足

签名方案的盲性，也必使下列等式成立： 
AU' U Qα αβ= +               (1) 

1
3 ( , ) (mod )h H m U' qα β−= +          (2) 

V' Vα=                  (3) 
由式(3)可知， *

qZα ∈ 是唯一存在的，令 logV Vα = 。

由式(2)可得 1
3(log ) ( , )Vh V H m U'β −= − ， β 也是唯

一存在的。 
下面将证明α 、β 满足式(1)。由于双线性对的

非退化性，可得到 AU' U Qα αβ= + ⇔ pub( , )e U' P =  

pub( , )Ae U Q Pα αβ+ ，因此，只需证明α 、 β 满足

pub( , ) (e U' P e Uα= + pub, )AQ Pαβ 。又由于 ( , , )m U' V' 是

合 法 的 签 名 ， 则 满 足 ( , ) (A Ae V' R y P e U'+ = +  

3 pub( , ) , )AH m U' Q P ，于是有： 

pub( , )Ae U Q Pα αβ+ =
1((log ) (log )( (log )V V Ve V U V h V −+ −

3 pub( , )) , )AH m U' Q P =  

pub((log ) (log ) , )V V Ae V U V hQ P+
1

3 pub( ( , ) , )Ae H m U' Q P − =  

( )((log ) , ( ) )A
V A A

A A

r h sQe V x y P
x y
+

+
+

1
pub( , ) ( , )A Ae U' P e V' R y P −+ =  

((log )( ) , )V A A Ae V r h S R y P+ +
1

pub( , ) ( , )A Ae U' P e V' R y P −+ =  

pub((log ) , ) ( , )V A Ae V V R y P e U' P+ 1( , )A Ae V' R y P −+ =

pub( , )e U' P  

    因此，盲因子α 、 β 总是存在，签名过程的视

图和任何合法的签名无关联。 
4.2  安全性证明 
    无证书盲签名方案对文献[12]中定义的两种类

型敌手存在性不可伪造，证明方法与文献[24]的方法

基本相同。对于类型1敌手A1，在CDH困难问题假设

和随机预言机模型下，本文的无证书盲签名方案存

在性不可伪造。对于类型2敌手A2，在mICDH困难问

题假设和随机预言机模型下，本文的无证书盲签名

方案存在性不可伪造。通过对签名过程的分析，可

以证明敌手不会在签名过程中得到秘密信息。 
敌手和签名者ID交互，设(U,h,V)是敌手在签名

过程中所见到的信息，由于 ( ) AV r h S= + ，敌手A已
知(V,h)，敌手A要得到SA必须知道r，而r是签名者随

机选取的，A知道 AU rQ= ，但要从该等式中得到r，
就相当于解决DLP问题。因此，敌手A不会从签名的

交互过程中得到任何秘密信息。 
4.3  性能分析 

本文提出的方案在无证书密码体制下避免了

密钥托管，因此，本方案的安全性比基于身份的公

钥密码体制下的盲签名的安全性高。在一个基于身

份的签名方案中，PKC能伪造用户签名，从而造成
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签名不能达到真正的不可伪造。在效率方面，签名

过程没有使用双线性对运算，验证过程只有3个双线

对运算，相应地减少了运算量。 

5  结  论 
本文将盲签名和无证书密码结合，提出了一种

无证书盲签名方案，使得签名方案既消除了对证书

的需求，又无密钥托管的弊端，还具有盲签名的特

性，无证书盲签名方案有了更大的应用空间。本文

还给出了算法模型，并证明该方案具有高的安全性。 
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