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无线传感器网络中的高效签名算法 
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【摘要】无线传感器网络节点的计算、存储和通信能力都十分有限，通常被认为不适合使用公钥密码学技术。然而，近

年来的许多研究成果表明，一些经过优化的公钥算法是可以为无线传感器网络提供更加有力的安全保障的。该文基于身份的

密码系统进一步简化了传统公钥系统，根据无线传感器网络自身的特点，对现有的基于身份的签名算法的安全模型进行改进，

并在此基础上提出了新的签名算法，同时也给出了安全证明。现有算法的存储需求与被签名信息长度成正比，而新算法存储

需求为常量，因此更加适合在无线传感器网络中的使用。 
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Abstract  The nodes of wireless sensor network are very limited in its processing power, storage capacity 

and communications capability, so it is usually to be considered unsuitable for the use of public key cryptography 
technology. However, in recent years many research results indicated that some optimized public-key algorithm can 
provide much more security for wireless sensor networks (WSN). The identity-based public system simplifies the 
certificates management which is cumbersome in certificate based public key system. According to the features of 
WSN, the security model of identity-based public-key system is modified. A new identity-based signature (IBS) 
system is presented and proved secure in the new security model without random oracle. Storage requirement in 
previous IBS systems is directly related to message length, but it is constant in our new system, so the new system 
is more suitable for wireless sensor networks.  
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无线传感器网络(WSN)是由一组传感器节点以

自组织方式构成的无线网络，由于无线传感器网络

开放的体系结构，使得任何潜在的对手都可以很容

易地截取、窃听和伪造信息，因此安全性对无线传

感器网络来说是很重要的问题。因为无线传感器网

络节点的计算、存储和通信能力都十分有限，使得

大多数传统的安全解决方案难以直接应用到无线传

感器网络上，因此设计无线传感器网络的安全机制

成为一项极富挑战性的工作。在所有的安全机制中，

身份认证是首先要解决的问题，在确认通信双方的

身份以后才能进行相关的信息交换，否则所有信息

的保密性、不可否认性、完整性等安全需求都无从

谈起。 
在使用基于对称密钥的方案中，认证是通过双

方共享(或者通过其他节点共享)的密钥来实现的，现

有的基于对称密钥的方案有如下几种：预置全局密

钥、预置所有共享密钥[1]基于KDC的方案、基于多

项式的方案 [2]、Eschenauer-Gligor基本方案 [3]、

q-composite方案[4]等。 
虽然公钥系统解决了密钥分发的问题，但是与

对称密钥系统相比，公钥系统的计算开销要大得多。

文献[5]从软硬件的性能方面分析了在传感器网络中

使用公钥系统的可行性，从而为在无线传感器网络

中使用公钥算法开辟了道路。 
文献[6]提出了基于身份的公钥体制的概念，它

不再需要证书管理，极大地简化了安全通信的实现。

文献[7-8]提出了第一个高效的基于身份的加密方

案，给出了一个通用的签名方案，文献[9]在文献[7]
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的基础上提出了在随机预言机模型下被证明是安全

的密钥协商和加密方案，但是并没有明确地提出签

名方案，由于网络节点计算能力有限，文献[7]中的

签名方案并不可行。单纯使用基于身份的加密方案，

具有部分解决身份认证的功能，因为只有拥有与加

密公钥对应的解密私钥的个体才能有效地解密信

息。这在点对点的认证中是可行的，但是在一对多

的认证中，如广播，如果使用上述方法，认证节点

就需要计算并发送多个不同的加密认证数据。对于

能量、计算能力、存储能力和通信能力都非常有限

的无线传感器网络节点来说，是非常奢侈的。文献

[10]提出了一个高效、安全的IBE方案，并在标准模

型下给出了证明(文献[7]方案在随机预言机模型下

被证明是安全的)。文献[11]采用了与文献[10]类似的

技巧，给出了在标准模型下可证明安全的IBS方案，

但是文献[11]与文献[10]共同的缺陷是公开参数非

常大。在文献 [11] 的方案中公开参数包含了

u m 5n n+ + 个群元素，其中 un 代表身份信息的比特

串的长度， mn 代表被签名消息的比特串的长度。虽

然 u mn n、 也可以是散列函数的输出大小，但 u mn n、

必须至少等于160。而且，如果使用一个在 2
pF 上的

椭圆曲线，那么一个群元素至少是1 024 bit，才能达

到与1 024 bit RSA相当的安全级别。因此，每个参

与者必须存储至少325 kb的公开参数，这对于现在

常见的无线传感器网络节点来说是不可能的。本文

提出一签名算法，并且在标准模型下给出了安全性

的证明。 

1  预备知识 
本文为了叙述方便，对一些符号进行约定： qZ

表示所有小于q的正整数组成的集合； qZ ∗ 表示模q的
整数乘法群； R qx Z ∗∈ 表示从 qZ ∗ 中随机选取任意元素

x；{0 1}∗, 表示任意长的字符串；{0 1}l, 表示长度为 l 的
字符串。 
1.1  双线性函数 

设 1G 、 2G 是两个p阶乘法群，p是大素数。双线

性映射 1 1 2e G G G: × → 满足以下条件： 
(1) 双线性(bilinear)，对于任意的 1 (P Q R G e P, , ∈ , ,  

) ( ) ( )QR e P Q e P R= , , ，且 ( ) ( ) (e PQ R e P R e Q, = , , )R 。 
(2) 非退化(non-degenerate)，e不能将 1 1G G× 中

的所有元素都映射到 2G 的单位元，即存在

1P Q G, ∈ ，使得 ( )e P Q, 不等于 2G 的单位元。 
(3) 可计算性(computable)，对任意的 1P Q G, ∈ ，

都存在一个高效的算法来计算 ( )e P Q, 。 

1.2  基于身份的签名方案的定义 
基于身份的签名方案包含4个算法[11]： 
系统密钥生成：生成系统参数和系统的主密钥。 
用户密钥生成：根据用户身份信息，生成用户

的私钥。 
消息签名：使用用户的私钥对消息进行签名； 
签名验证：使用系统参数与签名者的身份以及

被签名消息，对签名信息进行验证。 
1.3  复杂性假设 

定 义   1  q-SDH(strong diffie-hellman 
assumption)问题[12]： 

给定
2 2 1

2 1( , )
q qg g g g g G Gg α α α α +′ ′, , , , , ∈ ×  输出

1 ( )( )cc g α/ +, 是 困 难 的 ， 其 中 pc Z∈ 。 如 果
2 1 ( )

r [ ( , , ) ( )]
q cP A g g g g g c gg α α α α α ε/ +′ ′, , , , = , ≥ ，则

算法 A 以 ε 的优势解决q-SDH问题，其中的概率依

赖于随机选取 2 1g G g G′∈ , ∈ ，从 pZ 中随机选取α 以

及A选择的随机比特。如果不存在如上算法 A，则称

q-SDH问题是困难的。 
定义 2  q-BSDH(bilinear strong diffie-hellman 

assumption)问题： 
给 定

2 1
1( , , )

q qg g g g Gα α α +, , ∈ 输 出
1 ( )( ( ))cc e g g α/ +, , 是 困 难 的 ， 其 中 pc Z∈ 。 如 果

2 1 ( )
r [ ( , , ) ( ( ))]

q cP A g g g g c e g gα α α α e/ +, , = , , ≥ ，则算

法 A以ε 的优势解决q-BSDH问题，其中的概率依赖

于随机选取 1g G∈ ，从 pZ 中随机选取α 以及A选择

的随机比特。如果不存在如上算法 A，则称q-BSDH
问题是困难的。 
1.4  NAPQ-ID-EU安全 

在许多无线传感器网络中，公钥签名算法主要

用来进行认证，使用基于身份的公钥算法，使得节

点不需要存储大量的证书数据，这对于计算能力和

存储能力都很有限的无线传感器网络节点来说是非

常重要的。在密钥离线分配的无线传感器网络中，

攻击者能获得的私钥，只有那些被俘获节点的私钥。

在这种情况下，可以对传统的安全模型进行修改，

在攻击者能力被减弱的同时，可以得到效率更高的

签名算法。由于在密钥离线分配的无线传感器网络

中，攻击者无法发出对任意ID的私钥申请，所以这

种修改是安全的。而从文献[1-4,9,14]中可知，密钥

离线分配无线传感器网络的应用是非常广泛的，因

此，新方案的应用范围很大。 
将新的安全定义为NAPQ-ID-EU安全(非适应性

私钥请求的基于ID的存在不可伪造安全)，同时本文

定义挑战者与攻击者之间的交互游戏为： 
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请求：攻击者将它要进行私钥请求的所有

ID {ID }n∈ 提交给挑战者。 
响应：挑战者在得到攻击者提交的所有ID以后，

将系统参数交给攻击者，并且将私钥请求ID的私钥

返回给攻击者。 
伪 造 ： 攻 击 者 提 交 一 份 明 文 M ， 一 个

0ID {ID }n∉ 和一个签名σ 。 
将上述攻击者定义为NAPQ-ID-EU攻击者。假

设 Adv  为攻击者获胜的优势。 
定义 3  对于一个基于身份的签名系统，假设

所有的NAPQ-ID-EU攻击者，在q次私钥请求后，在

t 时间内最多以 ε 的优势 Adv 赢得上述游戏，则称

该签名系统是 ( )t q ε, , NAPQ-ID-EU 安全的，即

Adv ε< 。 

2  基于身份的签名方案 
假设 1 2G G、 是两个阶为 p 的乘法循环群； p 为

一个大素数；选取双线性函数 1 1 2e G G G: × → ；用户

的身份信息 ID pZ∈ ；待签名消息 {0 1}M ∗∈ , ； H 为

全域Hash函数， {0 1} pH Z∗: , → ； R pZα ∈ 表示α 从

pZ 中随机选取的。 
系统密钥生成：选择 R pZα ∈ ，随机选择 1G 的

生成元 g ，计算 1g gα= ，选取 1Rh G∈ 。系统的公开

参数是 1{ }g g h, , ，系统的主密钥为α 。 
用户密钥生成： usrID 为用户usr的身份信息，选

取 R pr Z∈ ，用户usr的私钥为：  
usr1 ( ID )

usrd h α/ −=  
消息签名：使用usr的私钥 usrd 对消息 pM Z∈ 签

名，选择 R pt Z∈ ，计算签名：  
usr( ) 1 ( ID )

1( )tH M t th g gαs + / −= , ,  

签名验证：用 1 2 3( )C C Cσ = , , 表示用 usrID 对 M
的签名结果。可以用 usrID 验证：  

2 1 3( ) ( )e C g e g C, = ,  
usr usrID ID( )

1 1 2 3( ) ( ) ( )H Me C g g e h C C e h g− −, = , ,  

本文方案正确性： 
usrID

1 1( )e C g g −, usr usr( ) 1 ( ID ) ID( )tH Me h gα α+ / − −= , =
usrID( )

2 3( )H Me h C C−, ( )e h g,  

3  安全性证明 
下面证明方案的安全性。 
定理 1  当 ( )t ε′, q′-BSDH假设成立时，签名方

案 是 ( )t q ε, , NAPQ-ID-EU 安 全 的 。 其 中
2

exp( )t t O t q′ = − ，而 expt 是在 1G 上进行指数运算所需

的最大时间。 

证明：假设存在一个 ( )t q ε, , 攻击者A，则可以构

造一个模拟算法B，B可以利用A解决 ( )t ε′ ′, q-BSDH
问题。为了表述方便，本文定义

i

ig gα= ，
i

ig g α′ ′= ，

0g g= 。 
假 设 B 收 到 一 个 q′-BSDH 问 题 的 实 例 ，

1( ) 1qg g g q q′ ′, , , , = + ，可按下面的方式来构造B： 
请求：攻击者A提交一组 sq 个互不相同的ID，

1 2ID ID , , ID
sq,  ，其中 sq q≤ 。由于攻击者需要事

先提交请求，所以可假设A一共提交了 q个请求，即

sq q= 。如果A提交的请求少于 q个，可将 q约减。 
响应：B根据A所提交的请求来生成系统参数和

q个ID的私钥。如果 IDi si qα ∈ , ∈ ，则B可以立即解

决 q-BSDH 问 题 ， 否 则 定 义 多 项 式

1

( ) ( ID )
q

i
i

f X X
=

= −∏ ， 将 其 展 开 可 以 得 到

0

( )
q

i
i

i

f X a X
=

= ∑ 。 B 选 取 R pZθ ∗∈ ， 并 计 算

0

i

q
a
i

i

h g q

=

← ∏ ，B将系统参数 (g, g 1 )h, 发送给A。可

知 ( )fh gθ α= 。 
接下来，B需要生成每个被请求的ID的私钥。定

义多项式 ( ) ( ) ( ID )i if X f X X= / − =
0

( ID )
q

j
j j i

X
= , ≠

−∏ ，

将其展开
1

0

( )
q

i
i ij

j

f X b X
−

=

= ∑ ，并计算系数 ijb 。计算： 

1

0

ij
q

b
i j

j

d g q
−

=

← ∏  

得 ( ) ( ) ( ID ) 1 ( ID )i i if f
id g g hθ α θ α α α/ − / −= = = ，所以， id 是一

个合法的私钥。可以利用该私钥生成任意消息的合

法签名。 
伪造：攻击者伪造用户 usr usrID ID {ID }i, ∉ 对消息

M 的一个合法签名 1 2 3( )C C Cσ = , , ，可知 2 1( )e C g, =  

3( )e g C, 和 usrID
1 1( )e C g g −, = usrID( )

2 3( )H Me h C C−, ×  
( )e h g, 。 

由 于 usrID {ID }i∉ ， 所 以 usr(ID ) 0f ≠ 。 令

usr( ) ( ) (ID )f X f X f′ = − ，则有 usr(ID ) 0f ′ = 。因此

usrID 是 ( )f X′ 的 一 个 根 ， 则

usr( ) ( ) ( ID )F X f X X′ ′= / − ， 可 以 表 示 为
1

0

( )
q

i
i

i

F X c X
−

=

′ = ∑ 。 

由 计 算
0

i

q
c
i

i

l g q

=

← ∏
，

可 知 ( )Fl gθ α′= =  
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( ) ( ID )usr
IDusr

f f

g
α
αθ −

− ， 因 此
( ) ( ID )usr

IDusr( ) ( )
f f

e g l e g g
α
αθ −

−, = , 。 由

usr usrID ID
1g g gα− −= 可 知 1( )e C g, =  

usr usrID 1 ( ID )
1 1( )e C g g α− / −, 。攻击者伪造的签名可以通过

验证，即： usr usrID ID( )
1 1 2 3( ) ( ) ( )H Me C g g e h C C e h g− −, = , , ，

推出 usr usrID 1 ( ID )( )
1 2 3( ) { ( ) ( )}H Me C g e h C C e h g α− / −, = , , ，又

由 2 1 3( ) ( )e C g e g C, = , ，可知 2 3C Cα = 。 

所 以 ， usr1 ( ID )( )
1 2( ) ( ) ( )H Me C g e h C e h g α/ −, = , ,  

usr1 ( ID )( )
2 1( ) ( ) ( )H Me C h e C g e h g α/ −− , , = , 。代入 ( )fh gθ α=

得到 ( )
2 1( ) ( )H Me C h e C g− , , =  usr( ) ( ID )( ) fe g g θ α α/ −, 。 

所以， 1 ( )
2 1( ) ( ) ( )H Me g l e C h e C g− −, , ,

( ID )usr
IDusr( )

f

e g g αθ −= , 。 
B 可 以 计 算 得 出 ： 1( ( )e g l−, ( )

2( )H Me C h− , ×  
usr1 ( (ID ))

1( )) fe C g θ/, = usr1 ( ID )( )e g g α/ −, 。 
时间复杂度：模拟器B的主要时间消耗是计算私

钥
1

( )

0

ij i

q
b f

i j
j

d g gq q α
−

=

= =∏ 和 ( )

0

i

q
c F
i

i

l g gq q α′

=

= =∏ ，其中

( )if α 与 ( )F α′ 都是 1q − 阶的多项式。每个 ( )if α 或

( )F α′ 的计算都需要 ( )O q 指数运算，而攻击者最多

进行 q次私钥请求，所以 2
exp( )t t O t q′= + 。 

证毕 

4  在无线传感器网络中的应用 
4.1  本方案的应用 

在上述基于身份的签名方案的基础上，可以设

计一个于无线传感器网络中的高效、安全的密钥分

配与签名方案。该方案主要应用在无基站的无线传

感器网络中，主要分为离线密钥分配和在线签名两

部分。 
(1) 离线密钥分配 
首先，按照签名方案中的系统密钥生成算法，

生成系统参数和主密钥。系统密钥生成算法的输出

是 1 2 1{ }q G G e g g h α, , , , , , , ，其中 q 为一个质数，而

1 2G G、 为两个阶为 q的群； 1 1 2e G G G: × →  是一个

双 线 性 映 射 ； pZα ∗∈ 为 系 统 的 主 密 钥 ；

1 1 1Rg h G g g Gα, ∈ , = ∈ 为系统的公开参数。 
本文使用传感器节点的一个唯一标识作为它的

身份信息，这个唯一标识可能是节点的一个唯一的

名称，或者网络地址，或者硬件地址等，这个身份

信息就是该节点的公钥。使用系统的公开参数和系

统的主密钥，对每个节点的身份信息按照签名方案

中的用户密钥生成算法计算出每个节点的私钥。 
然后将系统的公开参数和每个节点的私钥都存

储在对应的节点中，在无基站的无线传感器网络中

这一过程可以在节点制造过程中完成。 
(2) 在线签名 
当无线传感器网络在布置完成以后，每个节点

内都存储了系统参数和自己的私钥，两个或多个节

点间需要进行身份认证时，发送方可以使用自己的

私钥对事先约定的认证数据按照签名方案中的消息

签名算法进行签名。接收方用发送方的身份信息作

为公钥，按照签名方案中的签名验证算法，对接收

到的信息进行验证，从而确定发送方的身份。 
4.2  与其他方案的比较 

(1) 与基于对称密钥的认证方式比较 
对称密钥算法在无线传感器网络中应用非常广

泛，文献[1-4]都是对称密钥算法的应用。使用对称

密钥算法的过程中，为了保障两个对话节点间的信

息安全，对不同的节点对之间要使用不同的密钥，

否则所有与被俘获节点使用相同密钥的节点都不安

全，如预置全局密钥方案。当节点数目众多时，文

献[1]由于对存储的巨大需求而不可行。文献[3-4]部
分地解决了上述问题，但是文献[2-4]中被俘获节点

达到一定数量或比例时，整个网络都不再安全，文

献[4]中，需要中间节点的辅助，一旦中间节点被俘

获，攻击者就有可能利用该节点与其他节点的信任

关系将其他非法节点加入信任关系中，在文献[4]中
提出了额外的算法和策略来解决这种问题。 

使用本文所述的签名方案，则不会出现上述问

题，当某个节点被俘获后，攻击者最多只能获取到

该节点的私钥，并不能伪装成其他节点来进行下一

步行动。 
(2) 与基于证书的方案比较 
基于证书的公钥算法在无线传感器网络中作为

认证手段的应用，解决了对称密钥算法中密钥存储

量的问题和中间节点的问题，但是也带来了新的问

题，就是证书的存储和交换问题。证书确保了节点

的身份，但是由于每个节点都有自己的证书，所以

在节点间第一次会话时必须要传送证书信息，对于

计算存储能力以及能量都非常有限的无线传感器网

络节点来说，这是非常奢侈的。文献[13]利用部署的

先验知识来解决上述问题，在存储量和能量消耗间

取得了折中，在无法预知部署位置的应用中该方案

就无法奏效。 
基于身份的公钥算法有效地解决了上述问题，

由于节点的公钥就是节点的身份信息本身，所以就

不存在公钥与身份信息的绑定问题，因此不需要证

书。而基于身份的公钥算法又具有与基于证书的公
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钥算法相同的优点，因此，基于身份的方案比基于

证书的方案更适用于无线传感器网络。 
(3) 与现有方案的比较 
文献[9]根据文献[7]提出了无线传感器网络中

的密钥协商和加密方案。虽然文献[7]中也提出了签

名方案，但是方案对节点的计算能力需求很大，不

适合在无线传感器网络中的应用，如果使用加密方

案来解决认证问题，在广播的情况下，会极大地增

加发送节点的能耗。而文献[11]给出了无需随机预言

机的标准模型下安全的签名方案，但是该方案对存

储需求非常大，其公开参数包含了 u m 5n n+ + 个群元

素。本文提出的方案中，系统参数只有 3个群元素，

并且在标准模型下给出了安全性证明。 

5  总  结 
无线传感器网络在现实生活中有着广泛的应

用，由于其节点的处理能力、存储能力和通信能力

等都十分有限，使得设计无线传感器网络的安全方

案成为一项极富挑战性的工作。基于身份的签名方

案既解决了对称加密算法的认证方案中的密钥存储

问题和中间人攻击问题，也避免了基于证书的方案

中证书的存储和交换问题。与现有方案相比，本文

方案无需使用随机预言机模型，所需存储的参数也

比现有文献[11]少，并且给出了标准模型下的安全性

证明。所以本文提出的适用于无线传感器网络中的

基于身份的签名算法是安全的、高效的。 
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