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关于S-3PAKE协议的漏洞分析 
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【摘要】通过分析一种基于CCDH假设的简单三方密钥交换协议(S-3PAKE 协议)，指出了该协议未对攻击者可能的身份

进行全面考虑，缺乏完备认证机制的缺陷，阐明了当攻击者本身就是与服务器共享一对认证口令的合法用户时，该协议不能

有效地抵抗在线口令猜测攻击，并提出了一种对S-3PAKE协议进行在线口令猜测攻击的具体方法。使用该方法，攻击者只需

与服务器进行通信，即可对其他用户的口令进行猜测分析。 
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Abstract  The three-party password-based authenticated key exchange protocol based on the CCDH 
assumption is analyzed. It is demonstrated that this protocol has security vulnerabilities from on-line guessing 
attack and lacks a perfect authentication mechanism. This paper presents an attack scheme to the protocol. Our 
attack scheme shows that an adversary can get other legitimate user’s password successfully by on-line guessing 
cyclically.  
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随着计算机网络技术的不断发展，网络的应用

日益广泛，网络通信中的安全问题受到越来越多的

关注。文献[1]指出电子商务作为当前一种重要的网

络应用，以密码学为基础的各种加解密技术和通信

协议是其安全基础。在安全通信领域里，密钥协商

协议(也称密码交换协议)是其中一种重要的密码学

机制，是两个实体在公共网络上协商通信密钥的协

议，协议的最终结果是双方都能确认，只有对方才

能拥有协商好的通信密钥，而其他第三方均无法获

得通信密钥。文献[2]提出了第一个密钥协商协议

(D-H协议)，但是由于该协议没有提供认证机制，因

此很容易受到中间人攻击。文献[3]提出了一种基于

用户口令的两方加密密钥交换协议(2PAKE协议)，但
是由于2PAKE协议只适用于“客户-服务器”结构，

许多研究者又将其扩展为适用于“客户-服务器-客

户”结构的基于口令认证的三方密钥交换协议

(3PAKE协议)。在3PAKE协议中，每个用户都与一个

可靠的服务器共享一个口令，在需要进行通信时，

通信双方都通过服务器对对方的身份进行认证，并

生成会话密钥。文献[4]基于Diffie-Hellman密钥交换

的思想，用双线性对简单地完成了三方密钥协商。

针对文献[4]的方案不能抵抗中间人攻击的情况，文

献[5]在文献[4]的方案中引入证书以实现通信三方

的认证功能。文献[6]提出了基于ID的可验证双方密

钥协商方案。文献[7]指出文献[6]的方案不具备完善

的前向安全性，并提出了改进方案，但改进方案仍

存在中间人攻击。文献[8]提出了两种不需要公钥技

术的三方加密密钥交换协议(3PEKE协议)。文献[9]
运用Weil对提出了一种基于口令认证的三方密钥加

密协议(3PAKE协议)，并指出它们的协议具有可证明

的安全性。然而，文献[10]发现了3PAKE协议并不能

抵抗中间人攻击的漏洞。文献[11]提出了一种基于

CCDH假设
[12]

的S-3PAKE协议，其设计者声称，该

协议能够抵抗平凡攻击、在线猜测攻击、回放攻击
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等多种类型的攻击，并且具有比其他类似的协议更

优越的特性。但文献[13]却指出S-3PAKE协议具有发

起者伪装攻击、响应者伪装攻击以及中间人攻击3
个漏洞。除此之外，经过分析还发现，由于该协议

未对攻击者可能的身份进行全面考虑，缺乏完备的

认证机制，如果攻击者本身就是与服务器共享一对

认证口令的合法用户，那么S-3PAKE协议并不能够

有效地抵抗在线猜测攻击。 
本文首先介绍S-3PAKE协议，然后提出一种对

S-3PAKE协议进行在线口令猜测攻击的具体方法。

通过对该方法的描述，充分论证了S-3PAKE协议中，

当攻击者本身就是与服务器共享一对认证口令的合

法用户时，不能抵抗在线口令猜测攻击的漏洞。 

1  S-3PAKE协议介绍 
1.1  S-3PAKE协议中使用的符号含义 

假设(G,g,p)表示有限循环群G，G ⊆ *
pZ ；g为 pZ  

的生成元；p为一个大素数。并假设S-3PAKE协议中

使用的符号的含义如下： 
M和N分别表示G中的两个元素； 
S表示一个可靠的服务器； 
A和B分别表示在一次协议执行过程中的发起

者与接收者，也即两个用户的身份，此外A也可以扮

演攻击者； 
pw A 表示A与S之间共享的口令； 
pwB 表示B与S之间共享的口令； 
H()是一个 *

1{0,1} pZ −→ 的哈希函数。 
1.2  CDH和CCDH假设 

(1) CDH假设。 
从 pZ 中随机地选取两个元素u和v，并计算出 ug

和 vg 的值。CDH假设是指：在u和v保密的前提下，

即使已知 ug 和 vg ，仍不可能计算出 uvg 的值。一般

将CDH假设记为CDH( ug , vg )。 
(2) CCDH假设。 
CCDH假设是对CDH假设的一种变形，该假设

考虑的情况是攻击者已知G中的3个随机元素M、N
和X，并且其目标是要找出三元组(Y,u,v)的值，其中，

u=CDH(X,Y)，v=CDH(X/M,Y/N)。CCDH假设认为， 

即使攻击者通过选择Y=g来得到u=X，或者通过选择

Y gN= 得到 /v X M= ，但是却不可能同时得到u和v
的值。 
1.3  S-3PAKE协议 

S-3PAKE协议的具体步骤如下： 
(1) A 选 择 一 个 随 机 数 px Z∈ ， 并 计 算

pw AxX g M← ，然后将 ||A X 发送给B；B收到消息后，

也选择一个随机数 py Z∈ ，并计算 pwByY g N← ，然

后将 || || ||A X B Y 发送给服务器S。 
(2) 服务器S收到 || || ||A X B Y 后，首先运用 pw A

和 pwB 分别计算出 pw/ Axg X M← 和 pw/ Byg Y N← ，

然后选择一个随机数 pz Z∈ ，并计算出 ( )xz x zg g←
和 ( )yz y zg g← ，再计算出 pw( , , ) Ayz xX' g H A S g← 和

pw( , , ) Bxz yY' g H B S g← ，并把 ||X' Y' 发送给B。 
B 收 到 ||X' Y' 后 ， 运 用 pwB 计 算 出

pw/ ( , , ) Bxz yg Y' H B S g← ， 然 后 通 过 y 计 算

( )xyz xz yg g← ，B计算出 ( , , )xyzH A B gα ← ，并将

||X' α 发送给A。 
(3) A 收 到 ||X' α 后 ， 计 算 出

pw/ ( , , ) Ayz xg X' H A S g← 、 ( )xyz yz xg g← 和

( , , )xyzH A B g ，如果 ( , , )xyzH A B g 与收到的α 相等，

那么A就可确认 xyzg 是有效的；否则，A将终止这次

协议的运行。然后A计算出 ( , , )xyzH B A gβ ← ，并将

β 回 传 给 B 。 同 时 ， A 将 会 计 算 出

SK ( , , )xyz
A H' A B g← ，作为之后与B进行安全通信的

会话密钥。 
B 收 到 β 后 ， 计 算 出 ( , , )xyzH B A g ， 如 果

( , , )xyzH B A g 与收到的 β 相等，那么B将会计算出

SK ( , , )xyz
B H' A B g← ，作为之后与A进行安全通信的

会话密钥；否则，B也将终止这次协议的运行。 
在S-3PAKE协议中，虽然通信双方A、B以及服

务器S需要在公开信道(不安全信道)上传输数据

( , , , , , )X Y X' Y' α β ，但是基于CCDH假设、离散对数

难解问题、哈希函数的单向性，以及每次通信所使

用的x、y和z均是一些随机数等因素，S-PAKE协议仍

然具有前向安全性及已知密钥安全性，能够有效地

抵抗平凡攻击、离线猜测攻击和重放攻击。 
S-3PAKE协议的流程如下： 

A                        B                        S  
pw AxX g M←  

||A X  
pwByY g N←  

|| || ||A X B Y  
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pw/ Axg X M←  
pw/ Byg Y N←  

( )xz x zg g←  
( )yz y zg g←  

pw( , , ) Ayz xX' g H A S g←  
pw( , , ) Bxz yY' g H B S g←  

||X' Y'  

pw/ ( , , ) Bxz yg Y' H B S g←  
( )xyz xz yg g←  

( , , )xyzH A B gα ←  
||X' α  

pw/ ( , , ) Ayz xg X' H A S g←  
( )xyz yz xg g←  

验证 B ： 
( , , )xyzH A B g  

( , , )xyzH B A gβ ←  
β  

验证 A： 
( , , )xyzH B A g  

SK ( , , )xyz
A H' A B g←         SK ( , , )xyz

B H' A B g←

2  S-3PAKE协议漏洞分析 
密码协议的漏洞分析主要是针对协议消息交互

产生的漏洞
[14]

，在漏洞分析的一般方法中，协议攻

击者被赋予以下能力： 
(1) 可以得到任何网络上传输的消息。 
(2) 是网络的合法用户，可以与任何其他用户发

起会话。 
(3) 有机会成为某个用户的消息接收者。 
S-3PAKE协议的设计者声称，该协议能够抵抗

平凡攻击、在线猜测攻击、回放攻击等多种类型的

攻击，并且具有比其他类似的协议更优越的特性。

但文献[13]却指出，该协议不能抵抗发起者伪装攻

击、响应者伪装攻击和中间人攻击3种攻击。任何一 

个用户C，只要是与S共享一对认证口令的合法用户，

都可以冒充对话的发起者A、或者响应者B、或者作

为中间人窃听甚至篡改另外两方的对话内容，来实

现发起者伪装攻击、响应者伪装攻击和中间人攻击3
种类型的攻击，因此S-3PAKE协议是不安全的。 

除了文献[13]提出的3种攻击之外，经过分析还

可发现，如果S-3PAKE协议中的发起者A本身就是攻

击者，那么，由于该协议不具备服务器与用户之间

的认证机制，用户A就可以通过循环运行该协议，假

冒B的身份对用户B与服务器S共享的口令 pwB 进行

在线猜测分析，从而最终窃取B的口令达到冒充B的
目的。 

S-3PAKE协议进行在线口令猜测攻击的具体方

案如下：  

A                   B                   S 
猜测： pw B'  

pw AxX g M←  
pwByY g N ′←  

|| || ||A X B Y  
pw/ Axg X M←  

pw/ BQ Y N←  
( )xz x zg g← ， zQ  
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pw( , , ) Az xX' Q H A S g←  

pw( , , ) BxzY' g H B S Q←  
||X' Y'  

pw/ ( , , ) Az xQ X' H A S g←  
xzQ  

pw/ ( , , ) B'yR Y' H B S g←  
判断 ?y xzR Q=  

若 y xzR Q= ，则 pw pwB B′=  
若 y xzR Q≠ ，则重新猜测 pwB′  

在线口令猜测的具体过程如下： 
(1) A选择两个随机数 , px y Z∈ ，并通过 pw A 计

算出 pw AxX g M← ；同时，A猜测B与S的共享口令为

pwB′ ， 计 算 出 pwByY g N ′← ， 然 后 假 冒 B 将

|| || ||A X B Y 发送给S。 
(2) 当服务器S收到 || || ||A X B Y 之后，首先运用

pw A 和 pwB 分 别 计 算 出 pw/ Axg X M← 以 及
pw/ BQ Y N← ；然后，选择一个随机数 pz Z∈ ，并计

算 出 ( )xz x zg g← 和 zQ ， 再 计 算 出
pw( , , ) Az xX' Q H A S g← 以及 pw( , , ) BxzY' g H B S Q← ，

并把 ||X' Y' 发送给B，此时，A截获信息 ||X' Y' 。 
(3) A收到 ||X' Y' 以后，首先通过 pw A 算出

pw/ ( , , ) Az xQ X' H A S g← 以及 xzQ ，然后通过事先猜

测的 pwB′ 算出 pw/ ( , , ) ByR Y' H B S g ′← 以及 yR ，如果
y xzR Q= ，则说明 pw pwB B′= ，即A已获得B的口令，

否则，A继续猜测 pwB ，即重新开始第一步。 
由上述过程不难发现，在用户A对用户B的口令

进行猜测的过程中，并不需要用户B的参与，攻击直

接发生在服务器S与攻击者A之间的。在S-3PAKE协
议中，由于服务器无法验证用户身份，也无法终止

协议的运行，在没有B的参与下，A可以一直循环冒

充B，猜测B的口令，向服务器发出请求，直到最终

确认了B的口令为止。因此，本文认为，当攻击者本

身就是与服务器享有一对认证口令的合法用户时，

S-3PAKE协议并不能有效地抵抗在线口令猜测攻击。 

3  结 束 语 
针对文献[12]提出的简单三方密钥交换协议

(S-3PAKE协议)中的漏洞，即当攻击者本身就是与服

务器共享一对认证口令的合法用户时，该协议不能

有效地抵抗在线口令猜测攻击，本文提出了实现在

线口令猜测攻击的具体方法。通过对该方法的描述，

充分论证了S-3PAKE协议存在的安全漏洞，从而也

说明了S-3PAKE协议并不如其设计者所声称的那样

无论在效率上还是在安全性方面，都具有比其他类

似的协议更优越的特性。因此，该协议仍需进一步

改进才能具备更高更可靠的安全性能。 
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