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FP-array在计算机犯罪挖掘中的应用 
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【摘要】针对现代社会计算机犯罪中电子证据的收集难度很大，且海量的电子证据之间的相关性不易分析的问题，对基

于FP-Tree的最大频繁模式 (FP-Max) 挖掘算法的优缺点进行了分析，根据FP-Max算法所存在的缺点并结合实际提出一种通过

构建FP矩阵的FP-array的高性能关联规则挖掘算法，并将该算法用于典型的计算机犯罪电子证据的相关性数据挖掘中，可用于

成功地挖掘比较常见的五类计算机犯罪数据，挖掘结果可为实际的破案过程提供重要参考。 
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Abstract  Since the electronic evidence is difficult to collect in the computer crime in morden society, a new 

high-performance algorithm for mining association rules based on the construction of the FP-array is proposed 
according to the discuss of the maximal frequent patterns (FP-Max) algorithm based on FP-tree. Five kinds of 
common data of computer-related crime are mined successfully by using the new algorithm. The mining results can 
provide important reference in actual detection process.  
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随着计算机的出现和普及，各种各样的计算机

犯罪手段和犯罪形式层出不穷。我国刑法对计算机

犯罪的界定过于狭窄，刑事诉讼法对计算机犯罪过程

中的电子证据这种特殊的证据形式认定不准确，致使

海量电子证据之间的相关性不易分析，司法人员执法

困难，难以遏制、防范和打击计算机犯罪。 
将关联规则方法应用于计算机取证分析，能发现

经过计算机的各活动之间的相关性。通过分析计算机

中留下的使用记录和痕迹，可推断出计算机使用者的

习惯、特征，并对出现的异常情况做出判断，分析不

同犯罪之间的相似性和不同犯罪人之间的关系。 
目前一般采用FP-Tree的FP-Max算法进行计算

机犯罪挖掘。该算法的缺点是[1]：(1) 在保持最小支

持度阈值不变时可能产生新频繁项目，且原频繁项

目还可能增加；(2) 在构造FP-tree两次扫描数据集过

程中，需要较多的遍历时间。 
本文构造FP-array挖掘最大频繁项集算法，用于

挖掘计算机犯罪数据。 

1  FP-Max算法 
1.1  基本概念 

设项的集合为 I={I1,I2,… ,In}，事务数据库D=
〈T1,T2,…,Tn〉，T ⊆ I。若X中包含K个元素，且 X D⊆ ，

称X为k-项集。 
对于任一X，若其支持数不小于用户给定的阈值

m，称X为频繁模式(FP)或频繁项集(FIS)。 
若X是一个频繁项集，且X的任意一个超集都是

频繁的，那么X是最大频繁模式(MFP)或最大频繁项

目集(MFIS)，将所有MFP组成的集合称为最大频繁

集(MFS)。 
在频繁模式树(FP-tree)中，每个结点都由结点名

称、结点计数值、结点链表和父结点指针4个域组成。

为便于遍历树，构建由项目名和项目链头2个域组成

的头表。项目链头指向FP-tree中与之名称相同的第1
个节点[2]。 
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1.2  FP-Tree的FP-Max挖掘算法 
FP-Tree的FP-Max挖掘算法的关键是寻找全部

的MFP，并将该过程拆分为构造和挖掘FP-Tree。 

该算法的优点为[3]：(1) 将最耗时的频繁项集(FI)
计算通过对FP-tree进行简单搜索而实现；(2) 对于用

户给定的不同预测集，可利用分治策略分离创建

FP-tree；(3) 可根据用户提供的置信度和长度一对门

限值快速确定FI。 

2  在FP-array上挖掘MFI算法 
2.1  构造FP-array[4-5] 

(1) 建立矩阵。假定矩阵中的每列的值表示的是

压缩存储的一条或多条记录，要求矩阵中没有重复 

设所有事务共涉及N个项目，则列向量的长度为N，
若某个项目在该事务中出现，则该位为1，否则为0。
在5个项目C1、C2、C3、C4、C5中，当前事务为C1

和C5，则当前事务对应的列向量为10001。如果矩阵

中存在相同的列，该列向量权值加1，将求出的列向

量作为一列添加到关联矩阵中，该列的权值为1。每

一列的权值表示事务在数据库中出现的次数。 
(2) 计算各项目的支持数。根据设定的最小支持

度阈值，去掉所有非频繁项目的行，根据支持数的

降序排序，得到调整好的FP-array。 
设项目顺序为C1、C2、C3、C4、C5，事务数据

库D如表1所示。 

表1  事务数据库D 

TD T10 T20 T30 T40 T50 T60 T70 T80 T90 

项集 C1 C2 C5 C2 C4 C2 C3 C1 C2 C4 C1 C3 C2 C3 C1 C2 C1 C2 C3 C5 C1 C2 C3 

 
FP-array如下： 

           

2

1

3

5
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   1 1 2 1 1 1 1 1

   8 1 1 1 1 0 1 1 1
   6 1 0 0 1 1 1 1 1

     5 0 0 1 0 1 0 1 1
   2 1 0 0 0 0 0 1 0
  1 0 1 0 1 0 0 0 0

C
C
C
C
C

 
 
 
 
 
 
 
 

支持数 权

 

2.2  FP-array挖掘最大频繁项集算法 
先将支持度从大到小排序，对排好序的项进行

处理：(1) 找出当前正在处理的k项的投影矩阵B，

去掉项k所在的行中所有元素为0的列；(2) 删除项k
行以下且支持度计数值小于最小支持度的行；(3) 合
并相同的列，其权值相加。 

设最小支持度阈值为m，对矩阵B中每个列向量

Pi，若MFS中的Pi不是某元素的子集需分别3种情况

进行讨论[6-7]： 
(1) 若Pi的权值counti≥m，则将Pi添加到MFS

中。(2) 若Pi的权值counti＜m，且其他的列向量Pj

中包含Pi，则将Pj的权值加到counti中。(3) 如果既不

是counti≥m，也不是counti＜m的情况，则先分别计

算Pj和Pi包含的项，然后求Pj和Pi的交集P，其权值

等于Pj和Pi权值的和；如果交集P的权值大于或等于

m，但P不是MFS中某元素的子集，则将P加入到MFS
中。具体算法如下[8-10]：  

输入事务数据库D的FP-array、最小支持度阈值

m、频繁项目个数M； 
输出D的最大频繁集MFS； 

MFS=Φ (Φ为空)； 
for (k=M; k＞=2; k - -)    
//支持度按从大到小顺序依次处理每个项k 
{ 
求出项k的投影矩阵B； 
for (i=1; i＜=h; i + +)  
//h为B的列数 
if (Pi不是MFS中某元素的子集)   
//处理每个列向量Pi 
if (Pi. count＞=m)   
//Pi. count为Pi列的权值 
{MFS=MFS∪Pi； 
if (Pi全为1)返回;} 
else 
//判断包含Pi的列的权值和与最小支持数的关

系//，同时把Pi放MFS中； 
{count=Pi. count; 
for (j=1; j＜=h; j + +) 
if (i!=j) and (Pi∧Pj= =Pi)  
count+=Pj. count； 
if (count＞=m)  
{MFS=MFS∪Pi; if (Pi全为1)返回;} 
else       
//如果交集P的权值大于或等于m，但P不是MFS

中//某元素的子集，则将P加入到MFS中； 
  {for(j=1; j＜=h; j + +) 

if (i!=j){P=Pi∧Pj； 
 计算P的支持数Pcount; 



                                           电 子 科 技 大 学 学 报                                 第 38 卷   594 

    if (Pcount＞=m) and (P不是MFS中某元素的子

集) 
MFS=MFS∪P;}}}} 
若Pi全为1，表明不可能再产生新的最大频繁项

目集了，挖掘过程终止。 

3  挖掘计算机犯罪的关联 
3.1  数据整理 

2007年某市部分区县共查出计算机犯罪数据

940条，表2是公安局提供的部分计算机犯罪的字段

和数据。 
表2  计算机犯罪数据 

姓名 案件类型 案件数 起始日期 终止日期 
甲 破坏计算机 7 2007/01/1 2007/12/1 

甲 篡改计算机数据 8 2007/01/1 2007/12/1 

乙 非法入侵计算机 4 2007/01/1 2007/12/1 

乙 盗用计算机 3 2007/01/1 2007/12/1 

丙 盗窃计算机数据 7 2007/01/1 2007/12/1 

丙 破坏计算机数据 3 2007/01/1 2007/12/1 

丁 散布有害信息 4 2007/01/1 2007/12/1 

丁 网上赌博 5 2007/01/1 2007/12/1 

丁 计算机软件侵权 4 2007/01/1 2007/12/1 

 
很显然，上述数据都是原始数据，直接处理不

方便。在数据挖掘进行之前，需要对这些数据进行

预处理。经过分析后知，发生计算机犯罪，犯罪类

型往往不只一种，所以，首先需要找到犯罪种类大

于一定阈值的计算机刑事案件。假定阈值为2，对数

据表中的940条记录进行初步处理后，得到有意义的

记录770条，其中包含重点计算机刑事案件303条。

通过比较分析发现，计算机犯罪类型通常包含9 
种[11]，如表3所示。 

表3  计算机犯罪类型 

犯罪编码 犯罪名称 挖掘编码 

C1 破坏计算机犯罪 1 

C2 非法入侵计算机系统犯罪 2 

C3 盗窃计算机数据犯罪 3 

C4 盗用计算机犯罪 4 

C5 篡改计算机数据犯罪 5 

C6 破坏计算机数据犯罪 6 

C7 散布有害信息犯罪 7 

C8 网上赌博 8 

C9 计算机软件侵权犯罪 9 

 
使用关联规则算法挖掘各种计算机犯罪之间的

关系，经过Java程序处理后，计算机犯罪数据挖掘

结果如表4所示。 

表4  某市部分计算机犯罪案件挖掘训练集 

案件名称 案件类型编码 数据挖掘编码训练集 TD 

3、1事件 C1 C3 C7 {1,3,7} T1 

4、12事件 C1 C8 C9 {1,8,9} T2 

… … … … 

3.2  用FP-array算法进行关联规则挖掘 
对以上的数据进行处理后得到训练数据103条，

最小支持度定为20%，运行基于FP-array算法的程

序，对数据进行一遍扫描后，得到频繁1-项集，然

后按照1-项集支持度对训练集从高到低排序，最后

剪枝(即去掉非频繁1-项集)[12]，处理过程步骤如下： 
(1) 定义训练集的文件名为crimalItem.txt 
假设记录总数、项集的宽度和最小支持记录分

别为103、9和64。通过排序、剪枝后的少量候选项

集如下： 
{5 9 7 4} 
{5 9 2 8} 
{5 9 2 7} 
{9 7 4} 

剪枝以后，将只剩余〈5〉、〈9〉、〈2〉、〈7〉、〈8〉、
〈7〉、〈4〉这7项1-项集(重新排序后的数据)。 

(2) 求解FP-array 
矩阵中的每列代表的是剪枝后经过压缩的存储

的一条或者多条记录，假设如下： 

    

2 0 3 45 2 3 41
4 3 0 32 17 17 4
5 45 32 0 5 5 24

 
7 2 24 3 7 7 26
8 3 17 5 0 0 4
9 41 4 24 4 4 0
   2  4   5   7 8 9

 
 
 
 
 
 
 
  
 

 

(3) 求解频繁项集 
假设求解的频繁项集数量为13，即： 

{5}=81 
{9}=67 

{9 5}=52 
{2}=50 

{2 5}=45 
{2 9}=41 

{2 9 5}=38 
{7}=30 

{7 5}=27 
{7 9}=25 
{8}=20 



  第4期                           李献礼 等:  FP-array在计算机犯罪挖掘中的应用 595   

{8 5}=12 
{4}=4 

如果将最小支持度定义为20%，则频繁项集将

达到16个，其中频繁为3的项集数量为6个。 

3.3  挖掘结果 
某市2007年有5种类型的计算机刑事犯罪。通过

基于FP-array算法的关联规则挖掘，成功挖掘计算机

犯罪数据，如表5所示。 
表5  FP-array算法挖掘计算机犯罪数据果 

犯罪编码 犯罪名称 挖掘编码 
C2 非法入侵计算机系统犯罪 1 
C5 篡改计算机数据犯罪 3 
C4 盗用计算机犯罪 4 
C8 网上赌博 8 
C9 计算机软件侵权犯罪 9 

 
3.4  实验结果分析 

对FP-Max算法与FP-array算法进行对比实验测

试。实验环境为双核Intel 3.0 GHz、1 GB内存的

Windows Vista操作系统，测试数据库为crimal数据

库，采用Java程序实现。crimal数据库包含10 124条
记录，记录了计算机犯罪的19个属性。 

不同最小支持度下，FP-array算法与FP-Max算
法的性能比较如图1所示。 

 

最小支持度/(%) 

执
行
时
间
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     图1  FP-Max 和FP-Array算法性能比较 

从图1可以看出，当数据集很大并且稀疏时，本

文算法的平均性能比FP-Max算法高。此外，在不同最

小支持度下，此算法的执行时间变化幅度很小，在实

验中最小支持度为1%时的执行时间只比20%时多 
0.2 s，说明本算法具有较好的稳定性和可扩展性[13-14]。

但是当一个数据集很稠密时，计算关联的FP-array的
计算量很大，因此通常不用此方法。 

4  结 束 语 
本文提出的FP-array算法不需要经常向事务数

据库中增加新事务，所以，在保持最小支持度阈值

不变的条件下，原频繁项目或新产生的频繁项目的

计数值保持不变。而且FP-array的构造过程，只需扫

描一次数据集[15]，从大量数据试验发现，构建FP矩

阵时不会递归地产生大量条件模式矩阵，具有较高

的时间效率，并节省了存储空间。 
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