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网络软件包分级保护机制的研究 
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【摘要】提出了一套基于混沌加密算法的网络软件包分级保护的完整解决方案，根据软件包中不同模块的重要程度及其

安全等级，在用户局域网内部建立软件包下载权限。在权限设定中，基于混沌系统的不确定性和初值敏感性，对不同安全等

级的软件采用基于Logistic映射的混沌加密算法，形成唯一的注册码。因此，该保护机制在运行效率和加密安全性等方面达到

了良好的效果。 
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Abstract  An integrated classified Web software package protection scheme based on chaos encrypting 
alogrithm is proposed. It creates download rights in user LAN according to the significance grade and safe scale of 
the protected software package. According to the uncertainty and initial value sensitivity of chaotic systems, the 
exclusive registered code of the protected software package with different safe scale is created based on chaos 
encryption algorithm of Logistic maps. The proposed protection scheme yields an improvement in efficiency and 
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随着计算机技术、网络技术等的飞速发展，企

业信息化建设的步伐日益加快，很多软件产品被开

发并应用于企业的生产、管理、营销等多个方面。

但这些投入较大成本开发的软件产品本身存在着易

于复制、传播等特点，致使盗版现象泛滥，给企业、

软件开发商造成巨大的经济损失。因此，保护软件

的知识产权，维护企业及开发商的合法权益显得十

分重要和紧迫，而对软件包进行加密是一种切实可

行的方法[1]。 
目前，企业投资开发的很多软件系统都放在企

业内网上，以供企业内部用户使用。而且很多软件

包中一般包含不同的功能模块，并要求对不同等级

的用户开放不同功能模块的下载权限。因此，都希

望这些软件系统不被第三方下载和使用，也不希望

用户通过上网下载并提供给第三方未授权用户或其

他的计算机。同时，用户方希望可以在断开网络的

情况下使用该软件包，因此，需要建立软件包的分

级保护机制[2-3]。 

本文提出了一套基于混沌原理的网络软件包分

级保护机制，不仅对软件包自身提供加密保护、并

对软件包中不同功能模块下载权限进行限制，而且

针对不同安全等级的功能模块，采用基于混沌原理

的不同加密策略[4-8]，能有效地解决加密对系统和网

络开销与软件包安全性的平衡问题。在注册码的选

择上，采用“一机一码”的方法，采集机器的特定

指纹并利用混沌原理中的加密变换获得注册码，从

而使注册码与机器的设备硬件信息结合起来。使用

者在下载软件的同时，进行机器指纹的采集和对采

集的指纹信息利用混沌原理进行加密。加密形成的

注册码在提供给用户的同时利用注册模块通过对注

册表的操作，从而达到将软件包绑定在下载软件的

机器上使用的目的。 

1  软件包分级保护机制 
本文提出的软件包分级保护机制包括软件包下

载权限控制和软件包分级加密保护两部分。 
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1.1  软件包下载权限分级控制 
软件包的下载权限应严格控制，避免未授权用

户下载得到软件包。根据不同功能软件模块的重要

性和安全性，并结合用户的安全等级，对使用权限

进行分级限制成为有效的方法。对安全等级高的用

户开放全部功能模块的使用权限，对安全等级低的

用户只开放相应等级的部分使用权限，从而为进一

步实现软件包的分级保护提供前提条件。 
企业一般有自己的局域网，为从源头入手控制

下载权限提供了便利的条件。通过IP地址和子网掩

码，可以判断出正在下载软件的计算机是否处于企

业局域网内部或企业内部具体的部门。通过对部门

安全级别的划分，同时结合用户的登录名和密码，

可对相应安全等级的用户开发下载不同功能模块的

软件权限。对安全级别高的用户可以授权其下载具

有完整功能的软件包，对安全级别低的用户只开放

下载相应级别的功能模块的软件权限。 
1.2  软件包分级加密保护 

 软件包分级加密保护方案主要包括服务器端保

护和软件注册两部分。 
1.2.1  服务器端 

服务器端保护方案是本文软件包保护机制的重

点。在混沌加密保护机制中，首先采集计算机指纹

从而获取计算机特殊的硬件信息，然后利用基于

Logistic映射的混沌加密算法对其进行加密变换，得

到唯一的注册码，即注册码=F(用户计算机标识)，
其中F为加密算法。同时结合软件模块的不同安全等

级采用不同的加密策略，这样不但实现了“一机一

码”，使软件与特定计算机的硬件紧密结合起来，

提高了软件包的加密安全性，还兼顾了系统的运行

效率，从而提高注册服务的效率。对获得的注册码

可在线提供给用户，为用户在安装软件时通过注册

模块写入到注册表中。 
1.2.2  软件包注册 

 在不同软件模块中加入注册模块，使软件在初

次安装或运行时获取本地计算机的机器指纹，同时

将用户输入的注册码进行解密操作，即用户计算机

标识=F逆(注册码)，其中F逆为解密算法。解密后得

到的用户计算机标识就是下载软件的计算机的机器

指纹。将两者进行比较，从而判断安装软件的计算

机是否就是下载软件的计算机。如果不是，提示用

户没有权限使用该软件；如果是，正常运行软件，

同时将注册信息写入本地注册表中进行保存。以后

每次开始使用软件时，程序先从本地注册表中读出

注册信息。如果没有注册信息，或者注册信息解密

后得到的计算机机器指纹与当前计算机的机器指纹

不一致，则不能使用该软件。这样实现了将软件模

块限制只能在下载软件的计算机上使用的要求。当

然，软件中还需要加上必要的防静态分析、反动态

跟踪和网页代码加密的措施。 

2  基于Logistic映射的非线性混沌加
密方式 
混沌运动是指在确定性系统中局限于有限空间

的高度不稳定的运动。混沌是由确定性方程产生的，

只要方程参数和初值确定就可重现混沌现象。混沌

映射具有很好的密码学性质，不但可由序列的本身

预测产生下一个数值，而且生成的序列具有白噪声

性，即等概率地分布。混沌系统最大的特点在于系

统的演化对初始条件极为敏感，非常相近的初始条

件在进行了一定次数的迭代以后，会生成两个截然

不同的序列。从长期意义上讲，系统的未来行为是

不可预测的。混沌加密密码实际是一种序列密码，

混沌序列密码系统的加密端和解密端是两个独立且

完全相同的混沌系统，两个系统间不存在耦合关系，

如图1所示。 
 加密密钥 解密密钥 

混沌信号发生器 混沌信号发生器 

混沌信号序列流 混沌信号序列流 

明文序列流 明文序列流 

接收方 发送方 

密文序列流  
图1  混沌序列密码系统 

Logistic映射是一个典型非线性混沌方程，虽然

简单却体现混沌运动的基本性质，映射关系为[9-13]： 
0 1( , , ) : (1 )n n nf x n x x xλ λ+ = −          (1) 

式中  (0,1)nx ∈ 为系统的状态变量，n =0,1,2,…； 0x
为系统的初值；λ 为混沌密钥。选取适当的初值 0x 和

迭代次数 n ，经过迭代运算以后就可以得到实际混

沌序列 nx 。 
混沌序列是由混沌动力系统迭代生成的序列。

Logistic映射处于混沌状态时，其输入和输出均分布

在(0,1)上。由于混沌具有伪随机性，可用概率统计

法定量分析混沌序列的特性，学者Schuster H.T.证明

了式(1)产生的混沌序列{ nx : n=0,1,2,…}的概率分布

密度函数为： 
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 通过分析可知，该映射生成的混沌序列具有遍

历性，同时作为一种非线性序列，该序列结构复杂、

难以分析和预测，可提供具有良好随机性、相关性

和复杂性的伪随机序列；并且还有较宽的频谱、对

初始条件十分敏感等特点。因此，本文利用混沌系

统迭代产生的混沌序列进行加密，可使加密系统具

有非常强的抗破译能力。 
实际运用时，可选定量化阈值Z对 nx 进行量化，

得到二值混沌序列 nC ： 
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然后对序列进行截取。 
定义软件包中不同功能软件的安全等级为敏感

和次敏感两等级，即： 
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式中  s、h为分级系数，可在敏感级中进一步细分

为 maxr s
χ

− 
 
 

级，在次敏感级中进一步细分为 s h
χ

 −
 
 

级，其中 χ 为根据功能模块的不同确定分级数，与

软件包的功能组成有关。  
当软件模块的分级系数 r s< 时，软件模块为次

敏感级，直接用混沌序列加密得到的用户计算机标

识生成注册码，这样可提高注册服务运行效率，节

省系统开销；当 r s≥ 时，软件模块属于敏感级，将

混沌序列用私钥加密后，再用于对用户计算机标识

加密，以达到更高的加密保护要求。 

3  软件包分级保护机制的实现 
3.1  软件包下载权限管理 

网站部分采用 ASP.NET 编程，通过其 request 
server variables 方法获取网站服务器和客户端的 IP
地址。语法格式为： 
Request.ServerVariables (server environment variable) 

返回值是预设环境参数的具体数值，当输入的

参数为本地地址和远程地址时，返回值分别是本地

服务器的IP地址和发出请求的客户端的IP地址。得

到该参数及服务器的子网掩码，并依据子网的划分

原理，可以判断要下载软件的远程客户端所处局域

网的部分，最后结合用户名和密码即可决定开放软

件模块的某种下载权限[14]。 

3.2  软件包分级加密保护 
3.2.1  服务器端 

 网卡的MAC地址是网卡的介质访问控制地址，

具有唯一性，且不能由用户自行设定，因此，一般

将MAC地址作为计算机的机器指纹。 
在服务器端，为了实现软件包的分级加密保护，

采取以下措施：(1) 需要获得目标主机的MAC地址，

这 主 要 通 过 地 址 解 析 协 议 (address resolution 
protocol，ARP)将远程计算机的IP地址转换为网卡

MAC地址来实现[15]。(2) 系统预设混沌密钥λ，由于

混沌系统的不确定性和初值敏感性，解密者很难猜

测混沌密钥。在系统运行过程中，混沌密钥可由管

理员进行变更，混沌初值 0x 随机生成，从而进一步

保证了混沌序列的不确定性。当软件模块为次敏感

级，直接用混沌序列加密得到的用户计算机标识生

成注册码，由于是序列加密，其准备时间短、加密

时只对数据的各个位进行异或操作，所以加密花费

的时间代价较小，比较适合加密过程在网络服务器

上进行的需要；当软件模块属于敏感级时，将混沌

序列用私钥加密后，将不对称加密的结果用于对用

户计算机标识的加密。目前较流行的不对称加密算

法有RSA公钥加密算法，但它主要运算为大数的模

幂，运行需要相对更多的时间，因此只有软件模块

属于敏感级时才使用，以达到更高的加密保护要求。

该算法如下： 
Func Crypto() 

Begin 
Mac=GetMAC()//得到下载软件模块的计算机 

的网卡MAC地址 
Para.xo=Random()//随机生成混沌初值 
Para.r=InitRating()//设置软件包中软件模块的

分级系数 
S=Chaos(Para.xo, Para.m)//根据混沌初值、混沌

密钥生成混沌序列 
if(Para.r<s) Key=Operate(S,Mac)//对次敏感级模 

块，直接用混沌序列加密 
else 

SF=RSA(S), Key=Operate(SF, Mac)//对于

敏感级模块，先用RSA
加密混沌序列，再用于

加密 
Return(Key) 

End  
最后将加密得到的注册码显示在网页上，并要
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求用户将注册码记住，以便以后在安装软件时输入。 
3.2.2  软件包注册 

为了获取本机网卡的MAC地址，采用Windows 
管理规范(Windows management instrumentation，
WMI)来实现。WMI是一种规范和基础结构，通过它

可以访问、配置、管理和监视几乎所有的Windows
资源，部分代码及其注释如下[15]： 
ManagementClass mMc;  
//创建一个ManagementClass的实例 
mMc =new  ManagementClass  
("Win32_NetworkAdapterConfiguration"); 
//将其初始化到给定的路径即给定的WMI提供程序 
ManagementObjectCollection moc = mMc.GetInstances() ; 
//创建一个ManagementObjectCollection对象的实例，

表示通过WMI检索到的管理对象的集合 
foreach (ManagementObject mo in moc) 

{ if (mo["IPEnabled"].ToString() == "True") 
        mac = mo["MacAddress"].ToString(); 

}// 
在所有的网卡实例对象集合中检索IP地址存在

的对象实例，并获取其网卡MAC地址信息，将下载

软件时计算机的网卡MAC地址和本机的网卡MAC
地址进行比较，判断用户是否有使用该软件的权限；

如果两者相同，则将注册信息存入注册表中。 
此外，混沌序列密码系统的加密端和解密端是

两个独立的、完全相同的混沌系统，系统间不存在

耦合关系。 

4  结  论 
 本文提出了基于Logistic映射的网络软件包分

级保护机制，很好地满足了对软件包中的不同功能

模块进行分级保护的要求，能有效地控制软件模块

的下载权限，即通过在线提供注册码的方式，限制

软件模块只能在下载软件模块的计算机上使用。同

时由于混沌的初值敏感性，具有彼此各异混沌初值

的软件模块可以有效地抵御破解攻击。根据软件模

块的不同安全等级，选用不同加密策略生成与下载

软件计算机一一对应的注册码，在保证加密安全性

的同时，有效地提升了加密系统的运行性能。该软

件包分级保护机制已成功地应用于电力营销管理软

件系统，并取得了良好的效果。 
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