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【摘要】入侵检测是网络安全中极其重要的一环，异常检测是近年来入侵检测研究领域的热点。从分析入侵检测和网络

安全模型间的关系开始，介绍入侵检测的概念和入侵检测系统的抽象模型，重点讨论基于网络数据、基于系统调用和基于系

统调用参数的异常检测技术方法，对3种技术的重要研究方法进行了分析。指出入侵检测目前应尽量降低入侵检测系统对目标

系统的性能影响和重点解决入侵异常检测系统的性能开销问题。随着网络环境的不断变化和入侵攻击手段的不断推陈出新，

入侵异常检测未来的研究趋势之一是在入侵异常检测系统中增加可视化情景再现过程。 
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Abstract  Intrusion detection is an extremely important aspect of network security. The Anomaly intrusion 
detection research is one of highlighted topics of intrusion detection. The relationship between intrusion detection 
and network security model is reviewed. The concept of intrusion detection and the abstract model of intrusion 
detection system are introduced. Three developing technologies including network data based anomaly detection, 
system call based anomaly detection, and system call arguments based anomaly detection are discussed in detail. 
Most important research methods of those three technologies are summarized. Finally, the future development of 
this research domain is presented.  

Key words  anomaly detection;  intrusion;  network data;  system call;  system call arguments     
 

收稿日期： 2009 − 01 − 29  
基金项目：国家自然科学基金(60776807)；国家863计划重点课题(2006AA12A106)  
作者简介：杨宏宇(1969 − )，男，博士，教授，主要从事网络与信息安全方面的研究. 

随着网络技术的发展，信息安全的内涵也在不

断延伸，从最初的信息保密性发展到信息的完整性、

可用性、可控性和不可否认性，进而又发展到攻击、

防范、检测、管理和评估等多方面的基础理论和实

施技术。 
由于计算机网络自身存在的局限性和信息系统

的脆弱性，使得网络和计算机系统的硬件资源、通

信资源、软件及信息资源等因可预见或不可预见，

甚至是恶意的原因而遭到破坏、更改、泄露或功能

失效，使信息系统处于异常状态，甚至引起系统的

崩溃瘫痪，造成巨大的经济损失，以致保护网络中

的信息免受各种攻击为根本目的的网络安全变得越

来越重要。随着网络的发展，传统的计算机安全理

论已不能适应动态变化的、多维互联的网络环境。 
入侵检测(intrusion detection)是对入侵行为的发

觉，通过对网络或计算机系统中的若干关键点收集

信息并进行分析，从而发现网络或系统中是否有违

反安全策略的行为和被攻击的迹象。入侵检测系统

(intrusion detection system，IDS)就是按照一定的安

全策略建立相应的安全辅助措施，发现入侵行为的

软硬件组合保障系统。 
对 IDS 的要求是：如果系统遭到攻击，IDS 应

尽可能地检测到，甚至是实时地检测到入侵攻击，

然后采取适当的处理措施。入侵检测系统作为安全

技术其作用在于：识别入侵者和入侵行为；检测和

监视已成功的安全突破；为对抗入侵及时提供重要

信息以阻止事件的发生和事态的扩大。从这些角度

看待安全问题，入侵检测技术是非常必要的，它将

弥补传统安全保护措施的不足。目前，入侵检测研

究已经成为信息安全领域的热点和难点。 
众所周知，随着网络技术的发展和网络业务的

增多，入侵攻击手段也总是不断推陈出新，也促使
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入侵检测理论和技术的不断发展。本文主要对最近

几年来入侵检测研究领域基于数据挖掘的异常检

测、基于系统调用的异常检测和基于系统调用参数

的异常检测等研究热点进行分析。 

1  网络安全模型与入侵检测 
1.1  网络安全模型 

20 世纪 90 年代末，美国安氏公司(ISS)提出了

自适应网络安全模型 P2DR[1]，成为目前国际上比较

实际并可指导信息系统安全建设和安全运营的安全

模型框架，如图 1 所示。P2DR 模型包含安全策略

(policy)、防护(protection)、检测(detection)和响应

(response) 4 个主要部分。防护、检测和响应组成了

一个完整的、动态的安全循环，在安全策略的整体

指导下保证信息系统的安全。 

 
图 1  P2DR 模型 

在该模型中，检测起着极其重要的纽带作用，

具体包括以下几点： 
(1) 检测是静态防护转化为动态防护的关键。只

有充分了解当前的安全态势，才能更加明确防护的

重点以及防护的漏洞。 
(2) 检测是动态响应的依据，系统是否能够采取

合适的响应方式关键是看检测的结果是否准确。 
(3) 检测是落实或强制执行安全策略的有力工

具，安全策略的建立不应该是静态不变的，而必须

根据系统当前状况动态调整以适应安全需要，而系

统当前安全状况的信息主要来自检测系统。 
1.2  入侵检测 

国际上对入侵检测的研究开始于 20 世纪 80 年

代，文献[2]首次引入入侵检测的概念，定义“入侵

检测就是发现入侵企图或者潜在的恶意操作的技

术，这些操作可能会导致非认证存取、操纵信息或

导致系统不可靠和不可用”。此后，入侵检测技术得

到了广泛的研究。 
入侵检测方法从计算机网络系统中的若干关键

点收集并分析监测信息，判断网络中是否有违反安

全策略的行为和遭到袭击的迹象。它能在不影响网

络性能的情况下对网络进行监测，为系统提供对内

部攻击、外部攻击和误操作的有效保护。另外还可

以提供相应的防护手段，如记录入侵证据以便跟踪、

恢复和断开网络连接等，因此入侵检测是网络安全

中极其重要的组成部分。 
文献[3]提出了入侵检测系统的抽象模型，首次

将入侵检测作为一种计算机系统安全防御措施提

出，成为入侵检测发展史上的里程碑。由于该模型

与具体系统和具体输入无关，因此对此后的很多实

用系统都有借鉴意义，至今仍在入侵检测中得到广

泛应用。该模型包含事件产生器(event generator)、
活动记录(activity profile)和规则集(rule set) 3 个主要

部件，如图 2 所示。事件产生器负责为模型产生事

件，可以根据具体应用环境而有所不同，一般情况

下可以从审计记录、网络数据包以及其他可观察行

为中提取事件。活动记录是整个检测系统的核心，

用于保存目标的特征或者正常模式。规则集包括一

个检测引擎和相应的动作集合。当观察模式出现异

常状况时，活动记录产生异常记录报告，规则集对

异常记录报告进行检测并产生相应响应。此外，反

馈也是模型的一个重要组成部分，现有的事件会引

发系统的规则学习，加入新的规则或者修改已有规

则。 
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图 2  入侵检测系统抽象模型 

如果从技术上分类，可将入侵检测分为误用检

测(misuse detection)和异常检测(anomaly detection)
两类。 

误用检测也被称为特征检测 (signature-based 
detection)，指运用已知攻击方法，通过判断已定义

好的入侵模式是否出现进行检测[4]。该方法由于依

据具体特征库进行判断，所以检测准确率很高，非

常类似于现在的病毒检测，目前的商用产品主要采

用这种方法。但是误用检测存在一个很大的弊端，

就是它只能检测出那些包含在特征库里的已知入侵

行为，而不能检测那些新出现的攻击或者已有攻击

的变种。当一种新的攻击出现时，由于特征库中没

有该攻击的特征，因此系统并不能检测出该种入侵。

只有当安全专家人工分析这种攻击，并找出它独有
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的特征加入到特征库中时，系统才具备检测能力。

因此其缺点是显而易见的：(1) 从攻击发生到特征提

取并更新特征库需要一段时间，而在此期间攻击可

能已经造成很大的损失。(2) 通常需要人工提取特

征，耗费大量的人力。 
目前，异常检测研究尚处于初期探索阶段。异

常检测根据使用者的行为或资源使用状况判断是否

发生入侵，而不依赖于具体攻击是否出现。其优点

是可以发现一些未知的攻击模式，但是该方法误报

率较高，对于其过程和方法既没有统一的结论，也

没有可以投入使用的完整系统。 

2  基于网络数据的异常检测 
对网络数据的异常检测分为基于网络数据包的

检测和基于网络连接记录的检测[5]两种。前者主要

是检查每一个网络数据包，分析包的协议字段甚至

负载内容，检查是否有违背协议或者异常的负载内

容。它的优点是可以从报文级实时发现入侵，然后

进行过滤，但同时也导致处理数据量的急剧增加，

因此在高速数据流中常常发生丢包现象。更重要的

是，由于单个数据包的内容信息太少，很难直接用

于异常检测，并且各包之间没有关联，完全是独立

分析的。 
基于网络数据的异常检测方法将数据还原成基

于传输层的连接记录后，就具有多方面的特征，包

括会话期间的内容特征，如传送的字节数、建立的

文件数、口令尝试的次数、错误分片的次数、尝试

su 命令的次数等等，这些信息对于区分连接的正常

与否十分重要。通常情况下正常连接很少反复猜测

口令，因此这个属性的取值应该是很小的。相反对

于恶意的口令猜测，这个属性值应该比较大。通过

对这些取值进行建模，往往可以发现异常连接。 
文献[6-10]使用数据挖掘技术对网络审计数据

进行分析，它们的研究首先将网络数据包还原成基

于传输层的连接记录(session record)或会话记录，然

后从连接(会话)记录中选出部分属性作为特征，每一

个连接记录用一个特征向量表示，最后利用分类器

对这些特征向量进行分类。因为训练的数据都是正

常数据并只有一个类别(即正常类别)，为了能进行分

类，使用网络服务(service)端口作为网络连接记录的

类别，根据大量的正常连接记录生成分类模型。在

检测过程中，根据分类模型对当前的连接记录进行

分类，并与实际服务类型进行比较。如果出现大量

的分类错误，就可以断定出现了某种异常。这种方

法实际上是假定异常行为与正常行为具有很大差

别，因此基于正常行为的分类器难以正确识别异常

行为，从而导致大量的分类错误。另外，该研究利

用关联算法挖掘出大量的频繁模式 (frequent 
episode)，最终实现了一个原型系统 madam-id，并参

加了 DARPA 1998 测试，取得了较好的效果[11-12]。

该模型的预处理框架(即网络连接记录的提取过程)
如图 3 所示。 

 
图 3  网络数据预处理框架 

文献[13-16]在审计数据分析系统 ADAM 中同

样使用关联规则和分类方法处理网络数据，但是与

文献[6-10]所使用的方法有所不同。该方法首先将训

练数据分为两部分： 
(1) 完全正常的网络数据，对这些数据采用关联

算法进行处理，从中提取出频繁集构成网络正常行

为的模式(profile)。 
(2) 已经标注了类别的网络数据，利用这些数据

训练一个决策树分类器。检测时，如果数据包含

profile 中的内容，则认为是正常数据；否则就认为

是可疑数据，然后对可疑数据采用已经训练好的分

类器进行进一步识别。 
因为对数据集进行类别标注比较费时费力，因

此许多研究人员开始探索使用聚类方法发现网络数

据中的异常点。该方法假设正常数据与异常数据是

明显可分的，而且正常数据往往聚成若干个簇

(cluster)，异常数据表现成一些离散的点，也称为离

异点(outlier)，就可以利用数据挖掘中的离异点检测

方法进行检测。文献[17-21]设计的 MINDS 系统就

是一个利用 LOF (local outlier factor)算法发现异常

数据的原型系统。MINDS 系统从每一个网络连接中

提取 8 个内容属性和 8 个统计属性作为特征。所谓
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内容属性是指每一个连接自身的属性，如源地址、

源端口、目的地址、目的端口等等。统计属性是指

多个相关连接的统计特征，如一个时间窗口内同一

个源地址对应的不同目的地址的数量等等。以这 16
个特征作为特征向量，再利用 LOF 算法计算出每一

个连接的异常得分值，按照得分高低进行排序，最

后组织成检测报告提交给网络管理员。系统采用真

实的网络数据进行试验，并与基于特征的检测系统

snort 进行比较。试验结果表明，MINDS 系统检测

出了许多新的入侵行为(snort 并不包含这些入侵的

特征)。 
文献[22-23]将聚类方法用于网络连接数据，其

研究目标是使用无监督方法学习网络的正常行为模

式，也就是训练集不再进行标注。为了防止大量异

常数据聚集成“大团”，首先对训练数据进行预处理，

使之只保留少量的异常数据(异常数据量小于总数

据量的1.5%)。对数据聚类之后，将那些超过一定规

模的聚类作为正常模式(profile)。当检测一个新连接

记录时，根据该连接记录与正常模式的相似性判断

其是否异常。文献[24]采用类似的思路进行试验，不

同之处在于其采用基于密度和网格的聚类方法发现

异常数据。文献[25]主要关注自适应学习问题以适应

网络的动态变化。文献[26-28]则在检测中考虑了代

价，并加入人工异常增强系统的检测性能，该研究

表明加入人工异常有助于提高系统的检测率。 

3  基于系统调用的异常检测 
大多数操作系统至少被划分为内核层和应用层 

两个层次。内核为应用程序提供最基本的系统服务，

比如 I/O 管理、虚拟内存、任务调度等等。这些功

能以“系统调用”方式提供给用户。应用程序可以

在自己代码中使用系统调用，来实现对系统的访问

或对内核功能的调用。系统调用是应用层使用内核

层功能的唯一接口，在应用程序代码中，看上去就

像一般的库函数一样，只是在编译连接时，系统调

用不像库函数那样把自己的代码嵌入到应用程序的

可执行代码中。 
许多操作系统的内核不以进程方式工作。应用

程序进程通过系统调用请求内核的服务。系统调用

的代码在内核态执行，并在系统调用返回后才继续

执行应用程序的代码。在一个进程进行了系统调用，

等待系统调用返回时，它将暂时不参加进程调度，

只有当它们从内核服务退出(既系统调用返回)后，进

程才被调度程序调度。 
通过研究发现，不同系统调用对系统的危险程

度是不一样的。根据REMUS的划分[29]，系统调用按

照功能可以分为文件系统、进程管理，模块管理、

内存管理、时间操作、通信、系统信息等，如表1
所示。每个功能类又根据其对系统可能的危险程度

分为允许完全控制系统、可用于DoS攻击、可用于

改变或激活进程和没有危险4个级别，并将危险程度

越小的系统调用赋予一个较大的危险级别号。这种

划分对应了一个危险层次，即若m≥n，则危险级别

为n的系统调用也可能用于完成危险级别为m的 
攻击。 

表1  基于功能的系统调用分类 

编  号 1 2 3 4 5 6 7 8 9 

功能类别 文件系统 进程管理 模块管理 内存管理 时间操作 通  信 系统信息 保留未用 还未实现 

 
在设计操作系统时，哪些功能放入内核是由设

计者决定的。系统运行时，内核代码和应用程序代

码的分界是由硬件提供的保护机制决定的，内核在

应用进程不可访问的地址空间中运行。一些特权指

令，只有在内核态下才可以被执行，可保证内核的

安全。系统调用通常通过一个硬件自陷指令(trap)实
现，它改变 CPU 的执行方式和地址空间的映射，进

入内核态。 
通常网络入侵和系统入侵的目标是为了获取敏

感信息，如访问、修改某些重要文件，甚至控制主

机执行新的远程攻击，这些操作大部分都需要内核

层提供的功能，因此就不可避免地要使用多个系统

调用。通过监视系统调用的执行，可以在很大程度

上发现入侵行为。相比监视普通库函数而言，因普

通库函数只是在应用层上执行了一些操作，不涉及

内核提供的核心功能，另外普通库函数远远多于系

统调用，导致监视普通库函数过于复杂，而且容易

产生大量的误报，故目前的研究主要集中在系统调

用的分析上。 
文献[30-32]从免疫系统的角度考虑计算机系统

的保护机制。免疫系统最基本和最重要的能力是识

别“自我/非自我”(self/nonself)，换句话讲，它能够

识别哪些组织是属于正常机体的，不属于正常的就

认为是异常，这个概念和异常检测的概念相似。生
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物免疫系统使用氨基酸、蛋白质碎片来完成“自我”

的分辨任务。通过大量试验发现：对一个特定的程

序来说，其系统调用序列是相当稳定的，这些系统

调用序列可以作为程序的“self”。使用短序列匹配

算法(sequence time-delay embedding, STIDE)，用于

计算实际系统调用序列与正常序列模式的相似程

度。在训练阶段，收集程序正常运行时的所有短序

列(即 N-Gram，N 可以取不同值)，并将这些短序列

放在数据库中。在检测阶段，若发现一个短序列不

在数据库中，则认为该短序列是异常序列。当异常

序列累加到一定值时，根据一定的方法判断是否发

生入侵。试验表明该方法是有效的，系统可检测出

许多类型的攻击。 
文献[7-8]使用机器学习方法来检测系统调用，

分别采用两种方式进行试验： 
(1) 利用规则学习算法 RIPPER 学习正常系统

调用短序列和异常短序列的特点。该方法需要有一

个包含正常短序列和攻击短序列的训练集(其中每

一个短序列都已经标注类别)。在训练过程中，产生

多条 if-then 类型的规则表明短序列的特点。如存在

这样一个规则：“if P2=104 and P7=112 then sequence 
is normal”，其中 Pi=j 表示在给定序列中第 i 个系统

调用是 j(其中的 104 和 112 都是系统调用 ID)。这条

规则表示：若一个短序列的第二个系统调用是 104，
第 7 个系统调用是 112，则这个短序列是正常类型。

该方法使用 Forrest的数据集进行试验并取得一定效

果。但是，这种方法需要标注短序列的类别，实际

上属于误用检测，并不能发现新的攻击模式。表 2
显示了该研究提供的标注类别的系统调用序列的一

个范例。 
表 2  系统调用序列的类别标注 

系统调用序列(N＝7) 类别 

4 2 66 66 4 138 66 正常 

    

5 5 5 4 59 105 104 异常 

 
(2) 利用 RIPPER 产生的规则进行预测，最后根

据预测错误率判断是否产生入侵。在该方法中，将

N-Gram 看作是一个待分类的特征向量，前 1N − 个

调用作为该向量的特征，第 N 个调用作为该向量的

类别，然后利用 RIPPER 建立一系列规则，表明“给

定前 1N − 系统调用，则最后一个系统调用应该是多

少”。由于该方法不需要攻击短序列，因此可以用于

异常检测。 

有许多研究人员使用多种建模方式分析系统调用

短序列，包括 SVM[33]、隐马尔可夫模型[32, 34-39]、神

经网络方法[40]、有限状态自动机[41-44]和数据挖掘[45]

等等。 

文献[46-48]认为使用不定长的滑动窗口划分系

统调用序列更能反映程序的行为，并通过 Teiresias
算法得到不同长度而且不重叠的系统调用短序列，

然后利用模式匹配发现异常。试验结果表明该方法

比固定窗口划分在检测准确性上要高一些，但会耗

费更多时间。文献[49]利用信息论和概率模型选择不

同长度的窗口，文献[50]则从数据压缩的角度分析变

长窗口的划分。 
文献[51]进一步考察了检测到入侵后如何采取

措施阻断入侵行为。将检测模块植入到 Linux 内核

中检查每一个系统调用。当发现可疑行为时，根据

概率值分别采用延迟或者阻断措施。该方法的主要

缺点是会降低系统的性能。 
但是，目前的部分研究并没有从序列的角度分

析系统调用，而仅仅只考虑每一个系统调用出现的

频率。因为在文本分类领域中，常常只计算每一个

term(词项)的出现频率而不考虑 term 之间的关系，

所以文献[52]采用类似的思想分析系统调用。该方法

将每一个进程迹看作是一篇文档并用一个向量表

示，而向量的每一维是不同的系统调用，其值为该

系统调用在进程迹中出现的频率，检测时使用 KNN
分类器对目标进程进行判断。文献[53-54]采用类似

的方法，将所有系统调用看作 term，用词袋模型(bag 
of term)构建分类器，最后通过分类器判断是否发生

攻击。但是这种基于频率的方法存在一个很大的缺

点：由于只考虑了每一个系统调用出现的频率，因

此入侵者很容易躲过检测，如可以通过少量操作来

获取敏感信息但并没有引起频率的巨大变化，或者

通过加入一些无关指令来保持频率的一致。 
与 Linux/UNIX 系统不同，Windows 系统没有明

确的“系统调用”概念，但也存在着一个应用层和

内核层交互的接口，称为“Native API”。一些研究

人员提出通过监视 Native API 发现基于 Windows 系
统的入侵行为 [55-56]。该方法最主要的特点是分析

Native API 而不是系统调用，因而可以监控基于

Windows 平台的个人主机。该方法采用类似于前面

的建模方法，着重关注 API 调用的序列关系。 
前面的研究主要是从检测方面分析系统调用，

而有些研究人员从另一方面分析这种方法。因为很

多系统都仅仅根据系统调用名检查是否发生入侵，
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文献[57]详细分析了该种方法的弊端，并提出使用

“模仿攻击”(mimicry attack)躲避这一类检测系统。

该方法基于两个前提：(1) 攻击者知道检测系统的检

测机制；(2) 攻击者通过观察程序的运行，可以得到

类似于检测系统使用的正常模式数据库。显然，这

两个条件是可以满足的。在此基础上，攻击者可以

采用多种方式，包括加入“无关”系统调用(no-ops)
到调用序列中。这些“无关”调用就是指那些不会

产生恶意影响、与攻击目标无关的系统调用，其目

的就是为了将异常序列伪装成正常序列。试验结果

表明，采用这些伪装方法之后，可以成功地躲避短

序列匹配方法的检测。文献[58]则采用静态分析方法

构造模仿攻击。 
上述研究主要集中在采用哪一种模型来更好地

表示程序的运行行为。它们的处理对象是系统调用

名字，并没有考虑系统调用的其他信息(如参数和返

回值)，同时也不区分同一调用在不同位置的调用情

况。 
显然，不同位置的系统调用应该是不一样的，

即使它们具有同一个调用名。为了描述方便，可以

用 open@L1 表示在 L1 这个位置上调用 open。由于

open@L1 已经包含了位置信息，则 open@L1 应该与

open@L2 是有区别的，因为它们调用时的位置不一

样。但是如果仅仅采用系统调用名，就没有办法区

分它们之间的不同。因此有必要研究一种更高效的

方法识别不同位置的系统调用，其优点应该是： 
(1) 可以更加细粒度地区分每一个系统调用。 
(2) 能够有效地抵抗模仿攻击，因为攻击者不仅

仅需要伪造系统调用名，还需要伪造调用时的地址，

增加难度。 
(3) 识别出不同位置的系统调用，有利于以后的

参数分析。 

4  基于系统调用参数的异常检测 
基于序列的检测方法存在的不足是只能提供

“是否发生入侵”这样一个结论性判断，不能提供

更多可读的、有意义的信息。如系统报告的下列序

列是异常序列： 
open@L1→read@L2→mmap@L3→ 

write@L4→write@L5 
显然，网络管理员很难从这样的信息中获取有

价值的内容，只能根据系统给出的结论性判断做出

相应对策，这是远远不够的。人们希望入侵检测系

统能够提供更多易于理解的、有价值的内容以方便

网络管理员更好地理解到底发生了什么事情。这样

做有两个明显的好处： 
(1) 由于目前的技术限制，异常检测系统总会存

在一些误报，如果系统在报警的同时能提供更多可

读信息，那么就可以方便网络管理员判断这是误报

还是真的入侵，从而有利于降低由于误报而导致的

不必要损失。 
(2) 网络管理员可以从这些附加信息中获取更

多的关于入侵的知识，比如入侵修改了哪些文件、

向哪些地址发送了数据、或者启动了哪些从来没有

使用过的程序，这些知识可以指导网络管理员做出

相应的修补工作。 
另外，基于序列的检测方法是从控制流的角度

分析入侵，它通过监视控制流的变化来判断系统是

否受到攻击。对于目前的很多攻击，这样的检测已

足够，因为攻击者往往通过执行恶意动作达到攻击

目的，而这些恶意动作往往与正常的操作序列不同[59]。

但是非控制数据攻击(non-control-data attacks)[60]、条

件竞争攻击(race condition attacks)[61]等，仅仅依靠序

列关系很难被检测出来。正如前面模仿攻击

(mimicry attack)中提到的那样，攻击者也能了解目前

的检测手段，会不断地改变攻击策略。尽管改变一

个攻击策略需要很大的代价(如耗费更多的时间、需

要更多的技术)，但一旦攻击成功，就能获得更多的

好处，包括获取密码等敏感信息。国家计算机网络

应急技术处理协调中心报告指出，目前网络攻击更

偏向于对特定用户群体的信息窃取，促使系统的安

全保护应尽可能地深入。 
非控制流攻击的程序片断首先读取passwd文件

和 shadow 文件进行身份验证，然后读写一个临时文

件。假定上述对 buf 的操作过程中没有产生新的系

统调用，则得到的序列关系为： 
open@L1→read@L2→close@L3→ 
open@L4→read@L5→close@L6→ 
open@L7→write@L8→close@L9 

若在read@L5与close@L6之间发生溢出，破坏了

open@L7第一个参数的内容，则open@L7将以读写方

式打开任意文件，而序列依然保持不变并被判断为

正常，也就是说，仅仅通过检查序列关系不能发现

入侵行为。相反，如果对open@L7的参数进行检查，

就会很容易地发现此刻入侵试图读写一个敏感文

件，从而发生报警。 
目前，基于系统调用参数的入侵检测研究不是

很多。文献[62-64]通过学习每一个系统调用参数的

长度、字符分布、字符结构等信息，为每一个系统
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调用建立一个模型，并利用这些模型判断是否发生

异常。该方法主要关注每一个调用发生时的参数信

息，没有考虑不同调用之间参数的关联，也没有区

分不同位置的调用。如，对于系统调用 open，不同

位置的 open 都使用同一个检测模型。另外，文献

[65-66]将同样的方法应用到 web 检测器中，检查输

入的 URL 是否异常。 
文献[67-69]使用规则学习算法 LERAD 从训练

集中学习包括序列和参数的规则，最后利用规则进

行判断。 
文献[70]也注意到在检测过程中，仅仅给出简单

的异常报告是不够的，应该给出更多的参数信息。

该文献的方法借助文法分析思路，利用堆栈保存每

一个系统调用的参数(称为语义分析栈)，但检测方法

依然采用序列方式，只是在发现异常序列后，不仅

输出异常的系统调用序列，还输出更多的附加信息，

包括用户输入请求、语义分析栈保存的系统调用参

数等信息。因此，本质上，该方法在检测时依靠系

统调用的序列，但在输出结果时包含参数信息，只

是采用一个栈保存调用时的参数，应该说该方法也

难以防止非控制流攻击。 
非控制流攻击实例如下： 
… 
L1: fd1 = open(“/etc/passwd”,O_RDONLY)； 
L2: nsize = read(fd1,buf,sizeof(buf)))； 
…/*根据读取的 buf 内容进行认证。假定这个过

程没有产生新的系统调用*/ 
L3: close(fd1)； 
L4: fd1 = open(“/etc/shadow”,O_RDONLY)； 
L5: nsize = read(fd1,buf,sizeof(buf)))； 
…/*操作读取的buf内容，假定这个过程没有产

生新的系统调用*/ 
L6: close(fd1)； 
L7: fd1 = open(“/tmp/tmp.out”,O_RDWR)； 
L8: write(fd1,buf,nsize)； 
L9: close(fd1)。 
文献[71]提出利用参数学习来检测这些基于数

据流的攻击。将参数学习分为一元参数学习和二元

参数学习两种。一元参数学习关注每一个系统调用

的参数信息，二元参数学习关注不同系统调用之间

的参数关系。为了能够进行有效的学习，参数学习

方法事先定义了一些关系，然后每分析一个系统调

用时，依次与前面第 K 次出现的系统调用进行比较，

看它们之间的每一对参数是否满足这些关系。目前

该研究只实现了 1K = 的情况。 
下面通过一个实例描述参数学习方法的分析过

程。假定 X、Y、Z 都表示系统调用，为了描述方便，

给每一个调用赋予一个下标值。用 Y_1 表示下标为

1 的 Y，即第 1 个 Y，Y_4 表示下标为 4 的 Y，即第

2 个 Y。Y=1 表示系统调用Y 的参数值取为 1。为了

描述方便，本例只考虑参数为整数的情况，即： 
1, 2, 1, 2, 2

1        2        3        4        5
Y Z X Y X= = = = =  

因为系统调用按照一定顺序依次发生，所以学

习过程也按下列步骤依次进行： 
(1) 首先分析 Z_2 的参数与 Y_1 的参数是否满

足预定义的关系； 
(2) 然后分析 X_3 的参数与 Z_2 和 Y_1 的参数

是否满足预定义的关系； 
(3) 接着分析 Y_4 的参数与 X_3、Z_2 和 Y_1 的

参数是否满足预定义的关系； 
(4) 最后分析 X_5 的参数与 Y_4、X_3、Z_2 的

参数是否满足预定义的关系。 
步聚(4)中，X_5 不再与 Y_1 的参数进行比较，

因为 Y_1 是 X_5 前面的第 2 次出现(最近一次出现是

Y_4)。根据上述分析过程，最后可以得到下列关系：

X 的取值总是等于前面第 1 次的 Y 的取值(如 X_3 等

于 Y_1，X_5 等于 Y_4)。 
文献[71]的学习方法的优点是除了人工定义一

些关系外，不再需要领域知识(因为系统会不断地重

复比较是否满足这些关系)，但缺点是需要耗费大量

时间，并且得到的部分关系只是形式上的满足，并

不具有必然原因。 

5  结 束 语 
本文从分析入侵检测和网络安全模型间的关系

开始，介绍入侵检测的概念和模型，重点探讨了基

于网络数据、基于系统调用、基于系统调用参数的

异常检测技术，并就每种技术的最新研究方法的优

劣作了较深入的比较分析。 
入侵异常检测还有许多亟待解决的问题，如何

尽量降低入侵检测系统对目标系统的性能影响。目

前影响目标系统性能最大的环节在于获取目标程序

的系统调用迹，应重点解决入侵异常检测系统的性

能开销问题。 
随着网络环境的不断变化和入侵攻击手段的不

断推陈出新，入侵检测也需要不断地发展。入侵异

常检测未来的研究趋势之一，是在入侵异常检测系
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统中增加可视化情景再现过程，不仅提供结论信息，

更提供完整的入侵过程，从而有利于提高人们对入

侵过程的认识，增强网络防范。 
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