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基于身份的强指定验证者签名的安全分析 

秦志光，廖永建 
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【摘要】针对基于身份的强指定验证者签名方案是不可授权的结论和基于身份的指定验证者代理签名方案设计，对两个

方案进行安全性分析，首先证明了基于身份的指定验证者方案的签名是可授权的，然后证明了基于身份的指定验证者代理签

名方案的签名是可伪造的，说明基于身份的强指定验证者签名方案的结论是不安全的；而基于身份的指定验证者代理签名方

案的设计是不合理的。 
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Abstract  Compared with ordinary digital signature, the designated verifier signature scheme makes it 

possible for a signer to convince a designated verifier that she has signed a message in such a way that the 

designated verifier cannot transfer the signature to a third party. In designated verifier signature scheme, no third 

party can even verify the validity of a designated verifier signature since it must use the designated verifier’s secret 

key in verification. Recently, an  ID-based strong designated verifier scheme, ID-based designated verifier proxy 

signature scheme, and partial cryptanalysis ware proposed. In this paper, we show that the designated verifier 

signature scheme is delegatable, and the designated verifier proxy signature is forgeable since construction of the 

proxy scheme is unreasonable.  
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指定验证者签名是文献[1]引入的非交互式不可

否认签名方案，它是指被指定的验证者能够验证签

名是签名者的合法签名，然而它不可能使其他任何

人相信这是签名者的合法签名，因为验证者自己也

能产生合法的签名。也就是说，除了签名者和验证

者，没有其他的人能产生合法的签名。 

文献[1]还给出了一种增强的指定验证者签名的

概念——强指定验证者签名。在强指定验证者签名

方案中，仅仅被指定的验证者有能力验证签名。换

句话说，在强指定验证者签名方案中，验证的过程

中要使用被指定的验证者的私钥。文献[2]首先给出

高效的强指定验证者签名方案的构造，文献[3-6]则

提出了多种强指定验证者签名方案[3-6]。 

文献[7]发现现有的各种指定验证者签名方案与

文献[1]定义的指定验证者签名存在不一致，定义了

一种新的、非标准攻击方法——签名权的可授权攻

击。它指签名者或验证者可把签名权委托给第3方

(但不泄漏签名者和验证者的私钥)，而使第3方也能

产生合法的签名。换句话说，除了签名者和验证者，

还有被授权的第3方也能产生合法的签名，这是安全

的(强)指定验证者签名方案不希望具有的性质。文献

[9-10]证明了多个指定验证者签名方案是可授权的，

并提出新的安全指定验证者签名方案。文献[11]证明

另外几个指定验证者签名方案和强指定验证者签名

方案[12-13]是可授权的，以及所有的基于双线性对的

强指定验证者签名方案是可授权的。文献[14]针对存

在强指定验证者签名方案虽然是(签名权)不可授权

的、但验证是可授权的情况，提出了签名者身份的

强保密性——在授权的条件下也保持签名者身份的

保密性。 

文献[6]提出的是新的基于身份的强指定验证者

签名方案，并指出该方案是安全的，包括不可授权

性。随后在此基础上提出了基于身份的指定验证者

代理签名方案，但是未给出该方案的安全性分析。 
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本文研究发现：文献[6]中基于身份的强指定验

证者签名方案并不满足强指定验证者签名所有的性

质，其签名权是可授权的；在代理签名中，虽然要

求攻击者无法产生代理的授权，但是必须要能验证

原始签名者对代理签名者存在授权，而基于身份的

指定验证者代理签名方案由于设计的不合理，导致

其是可伪造的。 

1  基础知识 

首先简要介绍本文将涉及的双线性对与相关的

数学问题。 

1.1  双线性对 

假设
1G 为素数 q阶加法群，

2G 为同阶乘法群，

P为
1G 的生成元，设

1 1 2:e G G G  为具有下列性质

的双线性映射。 

(1) 双线性性：对所有的
1,P Q G ， *, qa b Z 等

式 ( , ) ( , )abe aP bQ e P Q 成立； 

(2) 非 退 化 性 ： 存 在 元 素
1,P Q G 满 足

( , ) 1e P Q ，其中1为乘法群 2G 的单位元； 

(3) 可计算性：对所有的
1,P Q G ，存在高效的

算法计算 ( , )e P Q 。 

1.2  计算复杂性假设 

由于在现有计算机理论研究中存在诸多用现有

的图灵机理论尚无法高效解决的问题(如NP问题)。

但计算机理论学家与密码学家们一直努力寻求高效

地解决这些问题的方法。通常情况下，是假设上述

问题为“难的”，即无高效解决方法的问题。对密码

学家而言，更关心数论或代数曲线中如下具体的假

设为“难的”一些问题。 

(1) 离散对数问题(DLP)：已知 1,P Q G ，如果

存在整数 *

qa Z 使得Q aP ，求 a。 

(2) 计算DH问题（CDHP）：对任何 *, qa b Z ，

已知 P aP bP、 、 ，计算 abP。 

(3) 判定DH问题(DDHP)：对任何 *, qa b Z ，已

知 P aP bP cP、 、 、 ，判定等式 c ab 是否成立。 

(4) 双线性DH问题(BDHP)：随机选取 1P G 和

1, ,aP bP cP G ，( *, , qa b c Z 未知)，计算 ( , )abce P P 。

由于解决上述问题尚无高效的算法，因此假设上述

问题为“难的”。下面给出BDHP假设的形式化定义。 

BDH假设：如果Generator是BDH参数生成器，

解决BDH问题的算法的优势 AAdv ( ) 为算法A的输

入 1 2G G e P aP bP cP、 、 、 、 、 、 ，输出 abc( , )e P P ，其

中 1 2G G e、 、 为 Generator 的输出，随机生成元

1P G ，随机数 *, , qa b c Z 。BDH假设为对所有的高

效的算法A，
AAdv ( ) 是可忽略的。 

2  基于身份的强指定验证者签名方案
和基于身份的指定验证者代理签名
方案 

文献[6]在BDH假设的条件下，提出了基于身份

的指定验证者签名方案，并在文献[15]的基础上，提

出了基于身份的指定验证者代理签名方案。 

2.1  基于身份的指定验证者签名方案 

(1) 系统参数建立(setup)：私钥生成中心(PKG)

选取阶为 q的素数阶GDH(gap diffie-hellman)加法群

1G 和同阶的乘法群 2G ，双线性映射
1 1 2:e G G G →

和生成元
1P G 。PKG选取随机数 *

qs Z ，并计算

pubP sP 得到相应的公钥。选取两个密码Hash函数
*

1 1:{0,1}H G→ 和 *

2 1 1:{0,1}H G G  1G→ 。最后设

主密钥为 s，系统参数为 1 2 pub 1 2( , , , , , , , )G G P P H H e q 。 

(2) 密钥提取算法(key extract)：已知用户的身

份ID，PKG计算
ID 1(ID)S sH ，作为其私钥通过安

全信道发送给身份为ID的用户。 

(3) 签名算法：签名者Alice生成消息M的指定验

证者(Cindy)签名 ，选取随机数 *

qr Z ，且计算

IDAU rQ 、 V 
2 IDC IDA( , ( , ))H M e rQ S 和 签 名

 =(U,V)。 

(4) 验证算法：被指定的验证者Cindy收到签名

 后，接受签名，当且仅当
2 IDC( , ( , ))V H M e U S 等

式成立。 

(5) 模拟算法：被指定的验证者选择随机数
*
qr Z ， 且 计 算

IDAU r Q  和

2 IDS( , ( , ))H M e U S  。 

文献[6]对该方案进行了安全分析，指出该方案

是正确的、强的、不可否认的，同时可以证明它是

不可授权的。 

2.2  基于身份的指定验证者代理签名方案 

在该方案中，除了密码Hash函数
2H 外，系统参

数与密钥提取算法与上述方案中的算法相同。其中
*

2 2 1:{0,1}H G G  。 

1) 代理密钥生成算法：原始签名者Alice生成消

息M的指定验证者 (Cindy）签名 ,选取随机数
*

qr Z , 且 计 算 IDAU rQ 和

2 IDB IDA( , ( , ))V H W e rQ S ，其中W是记录了原始签名

者与代理签名者等信息的委任书， IDBQ 是代理签名

者Bob的公钥，Alice把(U,W,V)发送给Bob，Bob接受

签名，当且仅当等式 2 IDB( , ( , ))V H M e U S 成立。 

2) 代理签名算法：Bob计算消息M的代理签名，
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Bob 选 取 随 机 数 *

qt Z ， 且 计 算 I D BX t Q 、
1

IDP IDBS t V S  和
2 IDC IDP( , , ( , ))Y H M W e tQ S ，

Bob 把(M,W,V,X,Y)发送给被指定的验证者Cindy。 

3) 代理签名验证算法：被指定的验证者Cindy

收到签名(M,W,V,X,Y)后，验证如下过程。 

(1) 检查消息M是否符合委托书W委托的范围，

如果不是，则停止，反之则继续； 

(2) 检查Alice和Bob是否分别是委托书W中的

原始签名者和代理签名者； 

(3) 如果上面过程通过，Cindy接受签名当且仅

当等式
2 IDC( , , ( , )Y H M W e Q V IDC( , ))e S X 成立。 

3  两个方案的安全性分析 

3.1  指定验证者签名方案的授权攻击 

可授权性是指在指定验证者签名方案中存在可

产生签名的知识，但无法从该知识中提取出签名者

或被指定的验证者的私钥。 

文献[6]指出强指定验证者签名方案是不可授权

的，但是没有给出严格的证明。本文拟证明该方案

的签名权是可授权的，即证明对任何第3方D，在得

到 IDC IDA( , )e Q S 的情况下，是无法得到签名者和验

证者的私钥的；同时只要其知道 IDC IDA( , )e Q S ，就

能产生合法的签名。 

D 选取随机数 *

qr Z ，且计算
IDAU rQ 和

2 IDC IDA( , ( , ) )rV H M e Q S ，得到签名 =(U,V)。很容

易验证签名 能使等式
2 IDC( , ( , ))V H M e U S 成立。

而且
IDC IDA( , )e Q S 是签名者与被指定的验证者都能

产生的知识(被指定的验证者计算
IDC IDA( , )e S Q 。 

在得到 IDC IDA( , )e Q S 或 IDC IDA( , )e S Q 的条件下，由

双线性函数 e的性质可知是无法计算出签名者的私

钥 IDAS 和被指定的验证者的私钥
IDCS 。 

所以该方案符合文献[7]定义的可授权性。至此，

所有的基于双线性对的强指定验证者签名方案都是

可授权的。 

3.2  基于身份的指定验证者代理签名是可伪造的 

首先，在代理密钥生成的过程中使用了强指定

验证者，因此任何除签名者(原始签名者)与被指定的

验证者(代理签名者)外第3方都无法验证(U,W,V)的

合法性，所以此过程可以是公开信道，也可以是秘

密信道。一方面使想验证签名的合法性的用户(可能

产生代理密钥的攻击者)无法验证签名，另一方面又

使需要验证代理授权的用户(被指定的验证者Cindy)

也无法验证签名合法性。因此也为伪造消息M的签

名提供可能，其过程如下。 

(1) 委托书伪造：伪造者产生委托书W，其中包

括原始签名者Alice和代理签名者Bob，以及消息M

是否符合委托书W委托的范围。 

(2) 签名伪造：伪造者选取随机数 *

qr Z 和

V G ，计算： 

X= rP  

2 IDC IDC pub( , , ( , ) ( , ))Y H M W e Q V e Q rP 。 

设消息M的签名为(M,W,V ,X,Y)，由于在验证算

法中，没有验证者对代理签名者的授权的验证，伪

造者可以根据其自身目的产生委托书W，其内容包

括原始签名者Alice和代理签名者Bob，以及消息M

是否符合委托书W委托的范围等诸多信息。 

(3) 验证签名。由产生W的过程，很明显伪造的

签名能过程验证算法的前两个条件，又因为： 

2 IDC IDC( , , ( , ) ( , ))H M W e Q V e S X   

2 IDC IDC( , , ( , ) ( , ))H M W e Q V e QS sX   

2 IDC IDC( , , ( , ) ( , ))H M W e Q V e Q srP   

2 IDC IDC pub( , , ( , ) ( , ))H M W e Q V e Q rP   

2 IDC IDC pub( , , ( , ) ( , ))H M W e Q V e Q rP Y  

所以，如果被指定的验证者Cindy接受该签名，

即伪造成功。 

4  结  论 

本文证明基于身份的强指定验证者签名方案是

可授权的；而基于身份的指定验证者代理签名方案

由于设计不合理，导致其是可伪造的。 
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