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Markov模型的软件可靠性测试充分性问题的研究 
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【摘要】在分析现有Markov模型的软件可靠性的充分性判别的基础上，定义了严格转移概率的概念，提出了基于严格转

移概率的测试充分性判别方法。将Markov模型转化为严格Markov模型，在每个边或者状态的差异计算时引入严格转移概率，

对可达相异转移集中所有可达相异转移k的转移概率进行原转移概率对应计算后进行求和再平均运算，得到的结果作为每个边

或者状态的差异值。实验表明严格测试充分性判别方法比非严格Markov模型方法更稳定、有效。 
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Abstract  By analyzing the original testing adequacy determination in Markov model, the strict transfer 
probability is defined and then testing adequacy based on strict transfer probability is advanced. Markov model is 
transformed to strict Markov model, and the strict transfer probability is used to calculate the differentiation of 
every edge. The primal transfer probability of all of accessibility discriminative transfer probability is computed for 
accessibility discriminative transfer set, and then the probability is obtained. Experiments declares that new method 
is more stabile and efficient. 
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软件测试的技术多种多样，但都要解决同一个

问题，即测试进行到什么程度停止。 
作为理想的情况，测试应该进行到找出并排出

程序中的所有错误为止，但这是不现实的。实际的

情况是抽取输入域中的有限子集作为测试的输入

集，并根据测试结果推断程序的正确性或可靠性。

这是研究测试充分性的根本意义。 
软件测试理论研究的中心问题是软件测试充分

性问题，即如何得到一个测试充分性准则，使得在

此准则基础上得到的测试数据能对软件进行充分的

测试。软件测试的充分性是指软件在有限测试数据

时的表现能够代表软件在所有输入数据上的表现的

性质
[1]
，其度量是充分程度的定量表示，也是测试

执行程度的定量描述。 
软件可靠性测试是提高软件可靠性、定量评定

可靠性水平的关键技术，也面临测试充分性问题。

该问题是软件可靠性的关键问题和难点问题之一。 

1  软件可靠性测试的测试充分性 
1.1  软件可靠性测试的特点 

为了满足用户对软件的可靠性要求、评价软件

可靠性水平及验证软件产品是否达到可靠性要求，

软件可靠性测试是一个最有效的途径
[2]
。 

1983年，IEEE计算机学会软件工程技术委员会

对软件可靠性的定义如下： 
(1) 在规定的条件下，在规定的时间内，软件不

引起系统失效的概率，该概率是系统输入和系统使

用的函数，也是软件中存在的错误的函数；系统输

入将确定是否会遇到已存在的错误(如果错误存在

的话)。 
(2) 在规定的实践周期内，在所述条件下程序执

行所要求的功能的能力。 
定义中提到的“规定的条件”和“规定的时间”

就是软件使用环境的表述。因此，可靠性测试的主要
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特点就是按照实际的软件使用环境测试软件
[3]
。 

1.2  软件可靠性测试的测试充分性 
软件可靠性测试是一种面向使用的测试。程序

存在错误是必然的，并不需要将所有的错误都找出

来。制约测试的根本因素是能花费多少人力、物力

和时间资源。资源太少而测试不充分，也可能资源

充足使得测试过头，导致资源浪费。不充分的测试

是不负责任的；过分的测试浪费资源，也是不负责

任的。针对用户使用得多的、易出错的功能就多测，

集中力量先发现对可靠性影响大的错误。这样就意

味着软件可靠性测试的目的和出发点不是多发现错

误，而是多发现对可靠性影响大的错误。 
可靠性测试的测试充分性描述如下

[4]
： 

OK(d)定义为一个谓词，表示对于输入域D中的

点d，当在该点程序的输出值F(d)等于功能规范S定
义的预期值S(d)时，有OK(d)成立，即F(d)=S(d)⇒ 
OK(d)。 

Reliable(T)也同样定义为一个谓词，表示测试数

据集合T是输入域D的一个子集，并且通过T的测试

结果得到的软件可靠度的评估值Reval与软件真实

的可靠度Rreal，满足
|| ||
lim | Reval Rreal | 0
T →∞

− → ，并且

Reval ≧Rreq，其中Rreq为要求软件达到的可靠性的

最小值。 
理想的可靠性测试的充分测试集合可以描述为

具有如下性质的测试集合T⊆D，T的统计特征与D的

统计特征一致，Reliable(T)⇒ Reliable(D)成立。即通

过程序在该有限测试集合上的可靠能够代表其在整

个输入域上的可靠。 
1.3  研究现状 

目前，可靠性测试方法主要有基于使用模型的

统计测试(Markov模型是最主要的使用模型表达方

式)和基于操作剖面的可靠性测试
[5]
。可靠性测试的

测试充分性也主要是在这两种方法中进行研究。文

献[4]借鉴已有的软件测试充分性方面的理论，对软

件可靠性测试的充分性问题进行了研究尝试。文献

[6-7]则分别提出了不同的基于Markov模型的测试充

分性表述。在已有的研究中，基于Markov模型的可

靠性测试充分性研究相对多一些
[8]
。本文研究

Markov模型的可靠性测试充分性问题。 

2  Markov模型的可靠性测试充分性 
2.1  Markov模型 

使用模型是软件使用过程中软件形态的精确刻

划，它把软件的使用方式以模型的方法表示出来，

描述软件的使用特性。 
Markov模型用Markov过程来描述软件的使用

模型。在Markov模型中，使用模型由状态和边组成。

状态表示软件使用过程中的内部环境，边表示状态

间的转移关系。每条边都有一个激励输入与之对应，

表明在当前状态下输入这种激励使软件转移到下一

个状态。每条边都有一个转移概率，转移概率标志

状态转移发生的可能性。特定状态的所有退出边的

转移概率之和应该为1。每一个Markov模型都有唯一

的初态和终态。初态是Markov模型的初始状态，它

是每一次软件使用的开始；终态是Markov模型的终

止状态，它是软件每一次使用的终结。软件的每一

次使用或者说每一次操作都从初态开始，经过若干

个中间状态，最后到达终态。测试用例就是从初态

到终态的一系列状态和边的序列
[9]
。 

图 1 是一个简单的 Markov 模型。 

 
进入 退出 A 

B 

a,1/4 b,1 

c,3/4 

d, 1/2 

e,1/2  

图 1  一个 Markov 模型 

2.2  测试充分性的量化 
在Markov模型中，测试的充分性是通过测试过

程中的使用链和测试链的比较来衡量的。测试过程

中，会产生使用链和测试链。测试之初，Markov模
型被称为使用链，这是相对测试链来说的。测试链

是从使用链产生的，它把使用链各边所对应的转移

概率替换为一个处置为0的计数器。随着测试的进

行，每当一个测试用例经过该边时计数器就加1，根

据每一条边计数器的值计算出该边的相对转移概率

就形成了测试链。使用链代表使用环境，测试链代

表测试环境。当使用环境和测试环境的差异足够小

时，可靠性测试就充分了，此时从测试环境中计算

出的软件可靠性可以代表实际使用时的软件可靠性。 
现有的基于Markov模型的可靠性测试充分性理

论，通过计算欧氏距离 (Euclidean Distance[6])和
Discriminant差值

[7]
对使用链和测试链的差异进行定

量分析。 

2.2.1  欧氏距离 
使用链和测试链归根结底是两个具有不同转移

概率的有向图，因此可以用两个有向图的欧氏距离

来比较使用链和测试链的差异程度，其计算公式为： 
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, ,

,

Euclidean Distance ( )i j i j
i j

u t= −∑        (1) 

式中  ui,j 和 ti,j分别为使用链和测试链中从状态 i 到
状态 j 的转移概率(下同)。Euclidean Distance 不是一

种精确可靠的计算方法
[5]
。 

2.2.2  Discriminant差值分析 
使 用 链 和 测 试 链 的 比 较 还 可 以 通 过

Discriminant 差值来进行，它是两个随机过程似然度

的期望值，其计算公式为： 

, , ,
1 1

( , ) lg( / )
u u

i i j i j i j
i j

D U T u u tπ
= =

= ∑ ∑        (2) 

式中  U 为使用链；T 为测试链； iπ 为状态 i 长时间

运行中的占有率，即长时间运行中各状态所占有的 

比例。Discriminant Value 可以提供比较精确的结果，

但它并不总是可计算的。在测试中，只有在使用模

型的所有边都覆盖以后，它才有意义。因此就产生

了以下的变体计算方法，使得在任何情况下 D(U, T)
都是可计算的： 

,
,

1 1 , ,

D̂( , ) lg
(sgn( ))

u u
i j

i i j
i j i j i j

u
U T u

t t
π

ε ε= =

 
=  

− +  
∑ ∑   (3) 

式中  ε为一个很小的正数；sgn(x)为符号函数。当

x=0 时，sgn(x)=0；当 x<0 时，sgn(x)=−1；当 x>0 时，

sgn(x)=1。显然，当所有边都覆盖以后，D(U, T)= 
D̂ (U, T)。 
2.3  测试充分性度量方法的分析 

考虑如图 2 所示的 Markov 模型片断。 

 
a,1/2 

b,1/2 

c,1 

d,1 f,1/2 

e,1/2 g,1 

h,1 

A 

e,0.5 
B 

C 

D 

E 

F 

G  

图 2  Markov 模型片段 

假设根据图 2 的使用链生成了相同数目的测试

用例 ABDEG 和 ACDFG 片段。此时，计算测试充分

性，有 Euclidean Distance 和 Discriminant 差值均为

0，即测试已充分。但事实上测试用例 ABCFG 和

ACDEG 片段遗漏，测试是不充分的。本文称这种现

象为“早熟”。 
进 一 步 分 析 图 2 、 Euclidean Distance 和

Discriminant差值的计算公式，可以得到Markov模型

中转移概率约束不严格导致“早熟”的结论。在

Markov模型中，转移概率仅仅约束了此转移的头状

态的概率分布，却没有约束此转移的所有可达相异

转移的概率分布。以图2中的转移DE为例，其转移

概率为1/2，表示由状态D到达E的转移DE概率为

1/2，但没有对其可达相异转移ABD和ACD到达状态

E的概率均为1/2做出约束。正是由于这个原因，导

致了上述测试用例遗漏却得到测试充分结论的悖

论。为了解决这个问题，本文给出了严格转移概率

的定义，且基于这一定义，给出了Strict Euclidean 
Distance和Strict Discriminant差值的计算方法。 

3  严格转移概率和软件可靠性测试充 
分性 

3.1  严格转移概率 
严格转移概率不仅表示了状态转移的概率分

布，也表示了所有可达相异转移的概率分布。 

以图2为例，如果n(X)表示状态X或边X的访问次

数，p(X)表示边的转移概率，则有n(D)=n(ABD)+ 
n(ACD)、n(DE)=n(ABDE)+n(ACDE)，这是访问次数

的转移和可达相异转移的关系式。在Markov模型中

p(DE)=1/2，在严格转移概率定义中则有p(DE|ABD)= 
p(DE|ACD)=1/2。由于p(DE|ABD)=p(DE|ACD)=1/2是
p(DE)=1/2的充分非必要条件，即p(DE)=1/2成立不能

保证p(DE|ABD)=p(DE|ACD)=1/2成立，但p(DE|ABD)= 
p(DE|ACD)=1/2成立就有p(DE)=1/2成立，所以，这

样的转移概率被称为严格转移概率。支持严格转移

概率的Markov模型称为严格Markov模型，由严格转

移概率表述的测试充分性称为严格测试充分性。 

3.2  严格测试充分性 
严格转移概率的定义是为了解决现有的测试充

分性判别方法的不足。 
分析充分性测试计算公式，可以看出公式的计

算是对每个边或者状态的差异进行运算后求和而得

到整个测试链的测试充分性特征。由于n ( i ) = 

1

( )
U

k

n k
=

∑ ，式中n(k)表示状态k的访问次数，U为能到 

达状态i的可达相异转移集，k∈U。因此，在每个边

或者状态的差异计算时引入严格转移概率，通过将

集合U中所有可达相异转移k的转移概率 , ,k i ju 进行原

转移概率 ,i ju 对应计算后求和再平均运算，得到的结

果作为每个边或者状态的差异值，最后进行求和得



                                           电 子 科 技 大 学 学 报                                 第 39 卷   104 

到整个测试链的测试充分性。 
严格测试充分性计算公式为： 

2
, , , ,

, 1

1Euclidean Distance ( )
n

k i j k i j
i j k

u t
n =

= −∑ ∑   (4) 

, ,
, ,

1 1 1 , ,

1( , ) lg( )
u u n

k i j
i k i j

i j k k i j

u
D U T u

n t
π

= = =

= ∑ ∑ ∑      (5) 

u
, ,

, ,
i=1 1 1 , , , ,

1ˆ ( , )= lg( )
(sgn( ))

u n
k i j

i k i j
j k k i j k i j

u
D U T u

n t t
π

ε ε= = − +∑ ∑ ∑  

(6) 
式中  n表示集合U的势； , ,k i ju 表示使用链中经由可

达相异转移k到达状态i且转移至j的严格转移概率； 

, ,k i jt 表示测试链中经由转移k到达状态i处转移j的严

格转移概率。 

4  实验分析 
4.1  实现过程 

在 Markov 模型的可靠性测试中实现严格测试

充分性判别有以下 3 个过程： 
(1) 生成严格 Markov 模型。 
严格 Markov 模型由 Markov 模型生成，其全部

的工作就是将 Markov 模型中所有的转移概率转换

成严格转移概率。这是实现严格测试充分性判别的

基础，也是难点。 
完全的严格 Markov 模型根据所有状态的完整

可达相异转移集进行严格转移概率的生成。所谓完

整可达相异转移集就是所有的可达相异转移的集

合。随着模型复杂度的增加，完全严格 Markov 模型

生成的复杂度将呈超线性的增长。 
非完全的严格 Markov 模型则根据所有状态的

可达相异转移集进行严格转移概率的生成。相比于 

完全的严格 Markov 模型，非完全的严格 Markov 模

型不要求状态可达相异转移集的完整性，降低了模

型生成的复杂度，同时在一定程度上降低了测试充

分性判别的精确度。另一方面，它也要求所有

Markov模型中可达相异转移集的势大于 1的状态在

非完全的严格 Markov 模型中其可达相异转移集必

须大于 1。这是保证生成的模型为严格 Markov 模型

的最基本的要求。 
(2) 生成测试链。 
根据可靠性测试生成算法生成测试链。现有的

生成算法有随机生成、模拟退火算法
[10]

、遗传算法
[11]

等。本文主要研究测试充分性的判别，生成算法就

不多述。 
(3) 计算严格测试充分性。 
根据严格测试充分性的计算结果判别测试链的

充分性。 
4.2  结果分析 

通过实现非完全的严格Markov模型，采用式

(1)、式(2)、式(4)和式(6)对严格测试充分性判别进行

实现。实现时要考虑式(2)和式(6)中ε的取值。ε是一

个很小的正数，其意义在于使式(2)和式(6)在任何情

况下可用。当ε≪min( ,i jt )或ε≪min( , ,k i jt )时，ε对计

算结果产生的影响可以忽略。一方面，当ε≪min( ,i jt )
或ε≪min( , ,k i jt )时，ε对计算结果精确度的影响可以

忽略。当然，ε越小，计算结果越精确。另一方面，

当选定一个很小的正数ε后，计算结果仍然会如实地

反映出随测试链变化的测试充分性的变化方向。 
将图 2 中的状态 A 和 G 分别作为状态进入和退

出，作为实验 Markov 模型，且ε取值 0.000 000 1 
(0.000 000 1≪0.5 成立)。其实验结果如表 1 所示。 

表1  图2的测试充分性判别 

增加的测试用例 欧氏距离 Discriminant 差值 严格欧氏距离 严格 Discriminant 差值 

空 2.236 067 977 499 79 0 2.236 067 977 499 79 0 

ABDEG 1.732 050 807 568 88 1.599 485 002 168 01 1.732 050 807 568 88 2.036 985 002 168 01 

ACDFG 0 0 0.707 106 781 186 55 0.799 742 501 084 01 

ABDFG 0.333 333 333 333 33 0.012 788 130 611 85 0.552 770 798 392 57 0.406 265 315 847 93 

ACDEG 0 0 0 0 

 
初始时，测试链为空。对所有边有 , 0i jt = 和

, , 0k i jt = 成立。此时，Euclidean Distance 和严格

Euclidean Distance 相等。对所有状态，有 iπ =0 成立。

此 时 Discriminant Value=0 ， 严 格 Discriminant 
Value=0。当测试链为(ABDEG, ACDFG)时，Euclidean 

Distance 和严格 Euclidean Distance 出现了“早熟”

现象，而严格 Euclidean Distance 和严格 Discriminant 
Value 则很好地反映了此时的测试充分性水平。当测

试链为(ABDEG、ACEFG、ABDFG、ACDEG)时，

测试链和使用链完全吻合，测试充分。 
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纵观整个测试过程，Euclidean Distance 和严格

Euclidean Distance 出现了“早熟”现象，而严格

Euclidean Distance 和严格 Discriminant Value 则很好

地度量了测试充分性。可见，严格的测试充分性判

别更加稳定和有效。 

5  结 束 语 
Markov 模型是进行可靠性测试最主要的测试

模型，对其进行可靠性测试充分性的研究具有重大

的意义。本文通过对原模型中测试充分性的分析，

定义了严格转移概率，将 Markov 模型转化为严格

Markov 模型，进行测试充分性的优化，最后进行了

验证。 
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