
  第 39 卷  第 1 期                          电 子 科 技 大 学 学 报                             Vol.39  No.1   
     2010年1月             Journal of University of Electronic Science and Technology of China                Jan. 2010 

Xen的虚拟机网络优化研究 
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(电子科技大学计算机科学与工程学院  成都  610054) 

 
【摘要】针对一类流行的IP网络应用，提出了一个性能优化的虚拟机网络原型。多个虚拟机运行在高性能虚拟机监控器

Xen上，通过它复用了其下的一台物理宿主机，Xen创建和管理这些虚拟机。优化原型的核心是一个新的虚拟网卡，所有的虚

拟机通过它被互连成一个网络，用于虚拟机间的通信。与Xen的标准相应模型相比，实验和评估表明该原型改善了虚拟机间的

通信性能，减少了约42%的用户请求响应时间。 
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Abstract  For a class of popular IP network applications, a prototype of performance-optimized 

communication network for virtual machines is proposed. A few virtual machines run on the top of Xen, which is 
high-performance virtual machine monitor and multiplexes the underlying physical host.  Xen creates and 
manages these virtual machines. A new virtual network card is the core of the prototype. All virtual machines are 
interconnected by this card into a network. Compared with default model of Xen, the prototype can improve the 
communication performance and reduce the response time for request by 42%. 
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虚拟机监控器(VMM)虚拟计算平台的硬件资

源，以支持多个虚拟机(VM)的同时运行。每个虚拟

机独立运行一个操作系统，运行于虚拟机内的操作

系统被称为客户操作系统(GOS)，虚拟机监控器为这

些操作系统提供安全和高度的隔离[1]。 
Xen 是运行于 Intel x86 上的 VMM，它支持多

个 GOS 所未有的性能和隔离性同时运行[1]，是遵循

GNU 许可的开源软件[2]。当前，运用 Xen 支持多个

虚拟机，并且在每个虚拟机上各自运行单独的操作

系统，复用计算平台的研究正逐渐成为国内外学者

研究的热点[3-5]。 
Xen 能为流行的 3 层架构互联网应用[6]提供复

用计算平台。3 层架构互联网应用包括：(1) 前端是

HTTP 服务器，负责处理用户输入输出；(2) 中间是

应用服务器，实现应用的核心功能；(3) 后端是数据

库服务器[7]，存储用户数据。3 层架构互联网的一个

突出特点是用户仅与 HTTP 服务器交互，不与另外

两个服务器交互。换言之，HTTP 服务器是访问另

外两个服务的单点入口或应用网关。 
针对 3 层架构互联网应用，本文提出了在同一

台宿主机上基于 Xen 的多个虚拟机间的通信网络优

化设计方案：在同一台宿主机上，Xen 创建和管理

多个虚拟机，3 层架构互联网应用中的每一层服务

单独运行于一个虚拟机中，为每个虚拟机配置更高

性能的虚拟网卡，所有虚拟网卡被互连成一个虚拟

机网络。 

1  Xen的标准虚拟机网络模型 
Xen 启动时创建的第一个虚拟机被称为控制虚

拟机，简记为 Domain0。Domain0 被赋予特权，负

责创建、管理其他虚拟机，被称为用户虚拟机

(UVM)。 
控制环(control ring)是 Domain0 与 UVM 的通信

缓冲区。Domain0 通过控制环分配一个物理内存页，

                                                        



  第1期                             孟江涛 等:  Xen的虚拟机网络优化研究 107   

使任意两个 UVM 通过各自的虚拟地址访问该页，

从而共享该物理内存页。控制环是虚拟机间共享内

存通信环和事件通道机制的基础。 
定义 1  假定 Xen 正运行 N 个虚拟机，定义虚

拟机间共享内存通信环 SMR 为一个二元组： 
SMR(VMi,VMj)=〈PFij, PFji〉i，j=1,2,…,N； i j≠  

式中  PFij 是一个物理内存页，VMi向 PFij 写消息，

VMj从 PFij 读消息；PFji 是另一个物理内存页，VMj

向 PFji 写消息，VMi从 PFji 读消息。 
定义 2  假定 Xen 正运行 N 个虚拟机，定义虚

拟机间事件通道 IEC 为一个二元组： 
IEC(VMi,VMj)=〈ECVMi,ECVMj〉 

式中  i, j=1,2,…,N；i j≠ ；ECVMi 是 VMi的一个事

件通道；ECVMj是 VMj 的一个事件通道。IEC 具有

以下性质： 
(1) VMi置 VMj的 ECVMj位，这是 VMi向 VMj

发送的异步通知。反之亦然。 
(2) VMi 把 ECVMi 映射成一个中断源，称为虚

拟中断源，它的置位将触发 VMi 上的中断。同理，

ECVMj是 VMj的一个虚拟中断源。 
文献[2]描述了 Xen 的设备 I/O 模型，标准的虚

拟网卡遵循该模型。控制虚拟机 Domain0 把创建的

UVM 分为两类，一类有直接访问物理网卡的特权，

称为设备虚拟机，简记为 DVM.Domain0，启动 DVM
时，其 GOS 装载物理网卡驱动程序；另一类无此特

权，称为非特权虚拟机，简记为 UPVM.Domain0，
启动 UPVM 时，先根据其启动配置文件创建虚拟网

卡，再由其 GOS 装载相应的驱动程序。在 Xen 的支

持下，UPVM 的虚拟网卡及其在 GOS 中的驱动程序

完全由软件实现。 
Xen 把虚拟网卡分成前端和后端两部分，前端

在 UPVM 中，后端在 DVM 中，前端和后端代理了

UPVM 中虚拟网卡驱动程序和 DVM 中物理网卡驱

动程序之间的交互。每一个 UPVM 所接收或发送的

包，都要通过共享内存环在前端和后端间转移，也

要通过 DVM 中的网桥或交换设备在后端和物理网

卡间转移。所以，同一台宿主机上的任何虚拟机间

的网络通信都不得不通过 DVM，DVM 是虚拟机间

网络通信的瓶颈。 
Xen 通过虚拟机间事件通道 IEC 在虚拟机间触

发异步通知，通过虚拟机间共享内存通信环 SMR 在

虚拟机间传递消息。为加快 I/O，Xen 还运用零拷贝

页重映射机制在前端和后端之间交换数据页。 
UPVM 的 GOS 负责虚拟网卡的初始化，将虚拟

网卡初始化为标准的以太网设备(IEEE 802.3)，其

MTU 值(最大传输单元)为 1 500 B。 

2  优化的虚拟机网络模型 
本文仅研究在同一台宿主机上被 Xen 所虚拟的

多个虚拟机间的网络优化问题，优化模型体系结构

如图 1 所示。 
 VM1 VM2 VMN Domain0 

XenVMNIC XenVMNIC XenVMNIC XenVMNIC 

Xen 

NIC 

… 

 
图1  优化模型体系结构 

假设 Domain0 总共需要创建和启动 N 个 VM，

标记为 VM1,VM2, … ,VMN ，为方便起见，记

VM0=Domain0。一组服务中的每一个服务单独运行

在一个虚拟机中，Xen 为这些服务提供隔离。 
优化模型的特点有： 
(1) Xen 作为通信介质，对应于 OSI 中 7 层模型

的物理层。 
(2) 每个VM 都有一个虚拟网卡，被称为

XenVMNIC，对应于OSI中 7 层模型的链路层。 
(3) 各 VM 通过其 XenVMNIC 互联成一个计算

机网络，称为 XenVMNet。 
(4) 虚拟网卡没有前端和后端的概念，也不需要

Domain0 创建并启动一个专门的DVM。相反，有一

个特殊的名为VM1 的VM。VM1 至少有两个网卡：

一个是Xen的宿主机的物理网卡，与宿主机以外的其

他计算机相连；另一个是XenVMNIC，与其他VM相

连。除了VM1，所有其他VM中没有一个能与宿主机

以外的计算机相连的网卡。与标准模型相比，优化

模型中的虚拟机间直接通信，不需DVM的介入，也

不需要网桥设备的转发操作。 
(5) 为方便通信双方转移该页的所有权，标准和

优化两个模型中的 GOS 都要为每帧分配一页大小

的套节字缓冲块。XenVMNIC 的最长帧是 4 096 B，
而标准模型的对应值是 1 500 B，因此，新模型减少

了要转移的帧数。 
(6) 优化模型的 4 096 B最长帧还显著减少了每

个套节字缓冲池内部碎片，显著降低了用于内部碎

片合并的时间。 
(7) XenVMNIC 有 TCP 效验和卸载功能(TCO)，

使得它通知上层 TCP／IP 协议栈不要计算效验和。 
进一步，因为通信双方通过共享内存进行数据
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传输的误码率很低，设计也取消了XenVMNIC链路

层效验和的计算。 
XenVMNIC的创建是在VM启动并初始化其

GOS装载前进行的。算法伪码如下： 
启动Domain0，它创建一个网络接口设备

XenVMNIC0 
For(对所有 N 个需要创建和启动的 VM) 

{ 
Domain0 创建第 i 个 VMi 的网络接口设备

XenVMNICi，i=1,2,…,N 
Domain0 创建虚拟机间事件通道 IEC(VMj, 

VMi)，j=0,1,…,i−1； 
Domain0 创建虚拟机间共享内存通信环 SMR 

(VMj, VMi)，j=0,1,…,i−1； 
} 

在 N 个用户 VM 启动以后，Xen 上总共运行 N+1
个 VM。每个 VM 有一个网络接口设备 XenVMNIC，
每个 XenVMNIC 有 N 个中断源，这些中断源能被另

外的 N 个 VM 所分别触发；每个 XenVMNIC 也有 N
个 SMR，它们分别与另外 N 个 VM 一一对应。 
2.1  XenVMNIC帧 

XenVMNIC 实现了 XenVMNet 网络的链路层，

一个 XenVMNet 帧最长 4 096 B，有如下字段： 
(1) “VM 标识”字段 2 个字节，标识接收 XenVMNet
帧的目标 VM；(2) “协议类型”字段 2 个字节，标

识 XenVMNet 帧所携带的网络层协议类型，如 IP 协

议类型等； (3) “长度”字段 2 个字节，标识

XenVMNet 帧所携带的净荷长度；(4) “净荷”字段

标识 XenVMNet 帧所携带的净荷，最大净荷长度为

4 090 B。 
当GOS的IP协议栈准备把IP包递交给链路层的

XenVMNIC时，XenVMNIC必须有能力把封装有IP
包的XenVMNIC帧发送给正确的接受者。基于

XenVMNIC的ARP被重新设计，VM为XenVMNIC
维护一张本地地址映射表，每个表项的“IP地址”

字段与“VM标识”字段为一一对应关系，表明后者

所表示的VM的XenVMNIC配置了前者所表示的IP
地址，每个表项还有一个定时器用于该项的更新。 

Xen 维护一张全局地址映射表，每个表项的

“VM 标识”字段与“IP 地址”字段也为一一对应

关系。VM 既能从全局地址映射表读出表项，当 VM
的 IP 地址改变时，还能更新全局地址映射表。 

2.2  XenVMNIC的驱动程序 
所有 N+1 个 VM 的 GOS 负责设备 XenVMNIC

的初始化，把虚拟网卡 XenVMNIC 初始化为非以太

网的新设备，其 MTU 值(最大传输单元)为 4 KB 
(1 页)。 

遵循 GOS 内核与通用网络设备驱动程序的接

口规范，编写 XenVMNIC 的驱动程序。 
驱动程序的基本功能是使通信双方接收和发送

XenVMNIC 帧，通信双方的通信协议与标准模型中

前端和后端的通信协议一致。 
驱动程序还包括一些特殊的功能，比如读或写

全局地址映射表的例程等。 
2.3  实验和评估 

实验的硬件平台是一台 PC 服务器，配置为：

一个 3.16 GHZ CPU Xeon、1 MB L1 cache、3 GB 
RAM、210 GB 硬盘、1 Gb/s 以太网卡。用 Xen 2.0
作为 VMM，虚拟机 Domain0 和 VM1 运行带 Linux- 
2.6.9-xen0 内核映象和 Redhat 9.0 发布的 GOS，所

有其他虚拟机运行带 Linux-2.6.9-xenU 内核映象和

相同发布的 GOS。 
设计的实验评估该原型带来的性能改善和开

销。虚拟机配置为：100 MB RAM、4 GB 虚拟硬盘、

XenVMNIC 虚拟网卡的 Domain0，以及各有 512 MB 
RAM、10 GB 虚拟硬盘、XenVMNIC 虚拟网卡的

VM1、VM2、VM3(VM1 有访问物理网卡的特权)。 
用两个测评工具测评 XenVMNet 的性能。 
(1) 一个工具是 Netperf[8]，它测量在 XenVMNet

网络上 TCP 和 UDP 的最大吞吐量，如表 1 所示。

其中，TCP_DEF、UDP_DEF 分别代表标准模型的

TCP、UDP；TCP_OPT、UDP_OPT 分别代表优化模

型的 TCP、UDP。在表 1 的测评结果中，优化模型

在 TCP 和 UDP 的吞吐量是标准模型的约 2～3 倍。

表 1  两个模型的吞吐量比较 

 
接收套节字大小  

/byte 
发送套节字大小 

/byte 
吞吐量 

/106  bits⋅s−1 

TCP_DEF 87 380 16 384  833.48 

TCP_OPT 87 380 16 384 2 100.37 

UDP_DEF 65 536 65 536  350.60 

UDP_OPT 65 536 65 536  957.14 

(2) 另一个工具是 TPC-W[9]，其 3 层化实现测

量原型 XenVMNet 带来用户请求响应时间的改进。

TPC-W-NYU[10]是 TPC-W 的一个 J2EE 实现；HTTP
层由 Apache/Tomcat 实现；JBoss 作为应用服务器，



  第1期                             孟江涛 等:  Xen的虚拟机网络优化研究 109   

Mysql 作为数据库服务器。 
分别在新模型和优化模型下运行 TPC-W- 

NYU，比较用户请求响应时间的平均值和最大值，

如表 2 所示。TPC-W 测评值表明了平均用户请求响

应时间改善了 42%，优化模型改善了 TPC-W 各层间

的通信性能，降低了用户请求响应时间。 

表 2  两个模型的用户请求响应时间比较 

用户请求响应时间 标准模型/ms 优化模型/ms 改善率/(%) 

平均值  1 022 720 42 

最大值  19 244 11 953 61 

在表 1 和表 2 的吞吐测评中，优化模型比标准

模型具有更好的网络性能。因为： 
(1) 与标准模型相比，优化模型中的VM2与VM3

直接通信，不需DVM的介入，也不需要网桥设备的

转发操作。 
(2) 为了方便通信双方转移该页的所有权，两个

模型中的 GOS 都为每帧分配一页大小的套节字缓

冲块。与标准模型 1 500 B 的最长帧相比，优化模型

XenVMNIC 的对应值是 4 096 B，减少了要处理的帧

数。文献[11-12]研究了 Xen 标准网络模型的性能和

开销问题，研究表明，1 500 B 的标准模型最长帧造

成每套节字缓冲池的显著浪费和内部碎片，其结果

是进一步导致缓冲池上限被频繁地超出，又显著地

浪费了用于内部碎片合并的时间。 
(3) 优化模型没有在 TCP/IP 协议栈和 Xen 

VMNIC进行效验和计算的开销。 

3  结 束 语 
总之，针对一类流行的 IP 网络应用，本文优化

了同一台宿主机上基于 Xen 的虚拟机间的通信网

络。实验表明，优化改善了虚拟机间的通信性能，

较为显著地减少了用户的请求响应时间。下一步的

研究方向是，继续针对这类应用，在内核的其他方

面(如 Xen 的虚拟机调度算法、虚拟磁盘管理等)提
出优化方案。 
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