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新的图像加密方法 

唐  聃，王晓京，陈  峥  
(中国科学院成都计算机应用研究所  成都  610041) 

 
【摘要】针对数字图像信息数据量大、冗余度高和像素间相关性强等特点，提出了一种基于二元多项式的图像加密新方

法。在对图像的加密过程中，该方法使用另一幅图像作为密钥，使得密钥形象直观且伪装性强，而密钥图像的尺寸可以远远

小于加密图像，便于保存。因加密的大部分步骤中只用到了有限域的加法运算，因此该算法的加密效率较高。该加密方法不

仅有安全性高和便于图像的局部加密等优点，还可以方便地推广到视频的图像加密领域，具有很好的应用前景。 
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New Class of Image Encryption Method 
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Abstract  Digital images have many intrinsic features such as large amount of data information, highly 

redundancy, and strong correlation among pixels and so on. A new method of image encryption based on bivariate 
polynomials is proposed according to the characters of images. In the process of image encryption, another digital 
image is used as the key, in this way the size of the image key could be much smaller than the secret image. The 
majority of steps of encryption and decryption just are add operations over a finite field, so the new method has 
highly efficiency. In addition, the method can be expanded to the video encryption field easily.  
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随着计算机和网络技术的飞速发展，很多信息

都可以迅速方便地在网络上传播和发布。数字图像

以其形象、生动的特点被广为利用，成为网络中表

达信息的重要手段。一些特殊的应用领域，通过网

络等开放的通信手段将场景监控图像发送到指定地

点，实行远程集中监控，可以节约大量的人力和物

力。但这些场景图像中可能包含大量的涉及安全的

敏感信息而不能直接传送，需要对这些信息进行加

密处理。因此，数字图像在网络中传播的安全性成

为人们关注的焦点，而对于数字图像的加密也成为

信息安全中的一个重要研究领域[1-2]。 

1  一类新的图像加密方法 
与文本加密相同，图像加密也属于密码编码学

的范畴。传统的文本加密方法研究已经比较成熟，

如DES、AES和IEDA等，这些方法在图像加密中可

以借鉴但不能完全照搬，因为与普通文本信息相比，

图像信息拥有自己独特的性质，如： 

(1) 数据量大； 
(2) 相关性强； 
(3) 冗余度高。 
这些性质使传统加密方法在对图像加密时效果

不佳。用DES对图1所示图像进行加密，加密后得到

图2，但是仍然可以从加密后的图像中容易辨别出图

1中图像内容的轮廓。 

 
图1  原始图像 

                                                        

http://www.engineeringvillage2.org.cn/controller/servlet/Controller?CID=thesFullRec&term=Image+processing&database=1
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图2  传统加密后图像 

目前，图像加密主要采用对称加密体制，而对

于图像加密的研究也主要集中在空间域[3-5]、变换 
域[6-10]和混沌图像加密[11-15]。目前的图像加密技术大

都没有考虑图像数据本身的特点[4-12]，如图像数据一

般是以二维数组的形式存储的。现在很多针对图像

加密的商业系统均是在加密前对图像预处理，将二

维的图像数据转换为一维的数据流再进行加密操

作，而在解密后又将一维的数据流转换成二维的图

像数据，这无疑极大地影响了加解密操作的效率。 
本文提出一类新的图像加密方法，该加密方法

的所有步骤均基于有限域上的运算[16]。 
本文加密方法的步骤如下： 
(1) 假设需要加密的图像S宽w高h，其中w和h

均为正整数。按照前面的描述，根据像素值将该图

像转换为一个矩阵： 

S=

(0,0) (0,1) (0,w 1)
(1,0) (1,1) (1, 1)

( 1,0) ( 1,1) ( 1, 1)

s s s
s s s w

s h s h s h w

… − 
 … − 
 
 

− − … − − 

   
 

(2) 根据图像的类型选定计算的有限域GF(2t)，
其中t为正整数。 

(3) 选择一幅和图像S同类型且尺寸为n×n的图

像K作为密钥的一部分，其中n为正整数。 
(4) 根据像素值将密钥图像转换为矩阵： 

K=

(0,0) (0,1) (0, 1)
(1,0) (1,1) (1, 1)

( 1,0) ( 1,1) ( 1, 1)

k k k n
k k k n

k n k n k n n

… − 
 … − 
 
 

− − … − − 

   
 

(5) 确定一个二元n−1次多项式f(x, y) = a(n−1, 
n−1)xn−1yn−1+a(n−2, n−1)xn−2yn−1+a(n−3, n−1)xn−3 yn−1 

+…+a(1, n−1) xyn−1+a(0, n−1)yn−1 + a(n−1, n−2) × 
xn−1 yn−2+a(n−2, n−2) xn−2yn−2+a(n−3, n−2) xn−3yn−2 +…

+a(1, n−2) xyn−2 +a(0, n−2)yn−2 +a(n−1, n−3)xn−1 yn−3 

+a(n−2, n−3)xn−2yn−3+… +a(1, n−3) xyn−3+(0, n−3) 
yn−3+…+a(n−1, 0) xn−1+a(n−2,0)xn−2+a(n−3,0) xn−3 +…
+a(1,0)x + a(0,0)。其中x, y, i, j, a(i,j)∈GF(2t)。二元

n−1次多项式 f(x,y)应满足条件 f(i,j)=k(i,j)， i,j∈ [0, 
n−1]。该二元n−1次多项式详细的确定方法以及唯一

性证明将在后面给出。 
(6) 选择两个正整数m1和m2，作为密钥的另一

部分。其中m1、m2∈[0,min(2t−w,2t−h)]。 
(7) 按 如 下 公 式 进 行 计 算 ： K′ = 

1 1

1 2
0 0

( , )
w h

i j
f i m j m

− −

= =

+ +∑∑ ，得到一个w×h的矩阵： 

(0,0) (0,1) (0, 1)
(1,0) (1,1) (1, 1)

( 1,0) ( 1,1) ( 1, 1)

k k k w
k k k w

k h k h k h w

′ ′ ′ − 
 ′ ′ ′ − ′ =
 
 ′ ′ ′− − − − 





   



K  

(8) 按C = 
1 1

0 0
( ( , ) ( , ))

w h

i j
s i j k i j

− −

= =

′+∑∑ 进行计算，得

到一个w×h的矩阵C。再将C转换成图像，即加密后

的图像： 

C=

(0,0) (0,1) (0, 1)
(1,0) (1,1) (1, 1)

( 1,0) ( 1,1) ( 1, 1)

c c c w
c c c w

c h c h c h w

… − 
 … − 
 
 

− − … − − 

   
 

2  二元多项式的确定方法与唯一性 
证明 
前面详细描述了新的图像加密方法的加密步

骤，其中最主要的一步是如何根据密钥图像唯一确

定一个对应于密钥图像的二元t次多项式。下面将说

明二元t次多项式的确定方法以及对一个特定图像

确定二元t次多项式的唯一性进行证明。 
不失一般性，可以将t次二元多项式记为： 

f(x,y) = a(t,t) xtyt + a(t−1,t) xt−1yt +a(t−2,t) xt−2yt +…+ 
a(1,t)xyt+a(0,t)yt+a(t,t−1)xtyt−1+a(t−1,t−1)xt−1yt−1+ 
a(t−2,t−1)xt−2yt−1+…+a(1,t−1)xyt−1+a(0, t−1)yt−1 + 

a(t, t−2) xtyt−2 +a(t−1,t−2) xt−1yt−2 +…+a(1,t−2) xyt−2+ 
(0,t−2) yt−2 +…+a(t,0)xt+a(t−1,0)xt−1+ 

a(t−2,0) xt−2+…+a(1,0)x+ a(0,0)       (1) 
将式(1)整理得： 

f(x,y) = (a(t,t)xt+a(t−1,t)xt−1+a(t−2,t)xt−2+…+a(1,t)x+ 
a(0,t))yt+(a(t, t−1)xt+a(t−1,t−1)xt−1+a(t−2, t−1)xt−2+…+ 

a(1,t−1)x+a(0,t−1))yt−1+(a(t,t−2)xt+a(t−1,t−2) xt−1+ 
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a(t−2,t−2)xt−2+…+a(1,t−2)x+a(0,t−2))yt−2+…+ 
(a(t,0) xt+a(t−1,0)xt−1+a(t−2,0)xt−2+…+ 

a(1,0)x+a(0,0))                  (2) 

将矩阵的每一行作为X轴上的各个坐标，记为集

合X={x0, x1, x2, …, xt}，显然其中的各个xi互不相同。

将集合X中的各个元素代入式(2)得到： 

a(t, t) t
ix + a(t−1, t) 1t

ix − +…+a(1,t) ix +a(0,t) = m(i,t) 
a(t, t−1) t

ix + a(t−1, t−1) 1t
ix − +…+a(1,t−1) ix +a(0,t−1) = m(i,t−1) 

a(t, t−2) t
ix + a(t−1, t−2) 1t

ix − +…+a(1,t−2) ix +a(0,t−2) = m(i,t−2) 
  

a(t, 0) t
ix + a(t−1, 0) 1t

ix − +…+a(1,0) ix +a(0,0) = m(i,0) 

                 (3) 

 
将矩阵的每一列作为Y轴上的各个坐标，记为集

合Y={y0, y1, y2, …, yt}，其中的各个yi也互不相同。 
将集合Y中的每个元素yi分别代入式(3)中的各个等

式，并用yi,j表示与xi对应的各个y值，得到： 
  

m(i, t) ,
t
i jy + m(i, t−1) 1

,
t
i jy − + m(i, t−2) 2

,
t
i jy − +…+ m(i, 1) ,i jy +m(i, 0) =v(i, j) 

m(i, t) , 1
t
i jy + + m(i, t−1) 1

, 1
t
i jy −

+ + m(i, t−2) 2
, 1

t
i jy −

+ + …+ m(i, 1) , 1i jy + +m(i, 0) =v(i, j+1) 

m(i, t) , 2
t
i jy + + m(i, t−1) 1

, 2
t
i jy −

+ + m(i, t−2) 2
, 2

t
i jy −

+ +…+ m(i, 1) , 2i jy + +m(i, 0) =v(i, j+2) 

  
 m(i, t) ,

t
i j ty + + m(i, t−1) 1

,
t
i j ty −

+ + m(i, t−2) 2
,

t
i j ty −

+ +…+ m(i, 1) ,i j ty + +m(i, 0) =v(i, j+t) 

            (4) 

 
对式(4)作如下变形： 

1 2 0
, , , ,

1 2 0
, 1 , 1 , 1 , 1

1 2 0
, 2 , 2 , 2 , 2

1 2 0
, , , ,

( , ) ( , )
( , 1) (
( , 2)

( ,0)

t t t
i j i j i j i j

t t t
i j i j i j i j
t t t
i j i j i j i j

t t t
i j t i j t i j t i j t

y y y y m i t v i j
y y y y m i t v i
y y y y m i t

y y y y m i

− −

− −
+ + + +

− −
+ + + +

− −
+ + + +

 …  
  … −  
   =… −
  
  
  …   

     

, 1)
( , 2)

( , )

j
v i j

v i j t

 
 + 
 +
 
 
 + 



                      (5) 

将式(5)简写为Y M V= ，由加密步骤的第2步限

定条件，集合Y中具有相同i值和不同j值的各个元素

yi,j各不相同，由此可以确定Y 是范德蒙行列式，因 

此式(5)有唯一解。而V 已知，通过对式(5)的求解，

可以求出M 。 
将所有X的取值代入式(3)得： 
 

a(t, t−i) 0
tx + a(t−1, t−i) 1

0
tx − +…+a(1,t−i) 0x +a(0,t−i) = m(0,t−i) 

a(t, t−i) 1
tx + a(t−1, t−i) 1

1
tx − +…+a(1,t−i) 1x +a(0,t−i) = m(1,t−i) 

a(t, t−i) 2
tx + a(t−1, t−i) 1

2
tx − +…+a(1,t−i) 2x +a(0,t−i) = m(2,t−i) 

  
a(t, t−i) t

tx + a(t−1, t−i) 1t
tx − +…+a(1, t−i) tx +a(0,t−i) = m(t,t−i) 

                 (6) 

 
其中0≤i≤t。 

 对式(6)作如下变形： 
1 2 0

0 0 0 0
1 2 0

1 1 1 1
1 2 0

2 2 2 2

1 2 0

( , ) (0 )
( 1, ) (1 )
( 2 ) (2 )

(0 ) ( )

t t t

t t t

t t t

t t t
t t t t

a t t i m ,tx x x x
a t t i m ,tx x x x
a t ,t i m ,tx x x x

a ,t i m t,tx x x x

− −

− −

− −

− −

  −…    
    − −…    
    =− −…
    
    

     −…     

     

 

(7) 

 将式(7)简写为 X A M= ，由加密步骤的第1步限

定条件，各个 ix 的取值互不相同，由此可以确定 X
是范德蒙行列式，故式(7)有唯一解。而M 可以通过

式(5)计算得出，根据式(7)可计算出 A，由此就可以

唯一确定t次二元多项式f(x,y)。 

3  加密方法分析 
下面对所提出图像加密方法的一些特点做出分
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析，并阐述其用于图像加密的独特优势。 
3.1  加密实例及效果分析 

选用一个128×128的256级灰度图作为需要加

密的秘密图像，如图1所示。因为秘密图像是一个256
级的灰度图，因此选择加密计算的有限域为

GF(256)= GF(28)，使用一个15×15 Pixel的256级灰

度图像作为密钥，如图3所示。 

 
图 3  密钥图像 

首先按照灰度值将图1和图3转换成矩阵S和矩

阵K。然后按照二元多项式的确定方法为图3唯一确

定一个二元14次多项式f(x,y)。按照要求选择m1和m2， 

计算矩阵
1 1

1 2
0 0

( , )
w h

i j

f i m j m
− −

= =

′ = + +∑∑K 。在得出矩阵

K′后，按照公式C = 
1 1

0 0

( ( , ) ( , ))
w h

i j

s i j k i j
− −

= =

′+∑∑ 对图像进

行的加密效果如图4所示。 

 
图 4  本文方法加密后图像 

图5和图6分别是图1和图4的直方图。从直方图

的对比可以看出，经过加密后的图像直方图充满了

整个区域，而且分布相当均匀，换句话说加密后的

图像非常类似于噪声。 

 
图 5  图 1 的直方图 

 
图 6  图 4 的直方图 

3.2  其他性能分析 
本文加密方法中除了密钥生成阶段(算法复杂

度为O(n2))，加密的其他步骤均只用复杂度为O(n)
的有限域的加法进行计算，而在密钥生成阶段可以

选取尺寸很小的密钥图像进行计算，因此加密的效

率应该是较高的，而对于在使用相同密钥加密多幅

图像或视频的情况下，该方法比其他图像加密方法

的效率优势将更加明显。其次，密钥图像的尺寸在

加密计算的有限域中可以是任意的，因此，一般选

择尺寸较小的图片作为加密密钥，以便于保存和传

输。而只要改变m1和m2的值，就可以将密钥图片扩

展到整个有限域空间。因此，在加密计算选择的有

限域GF(2 t) = GF(q)时，攻击者如果要破译加密 

图像则需要计算q×
2

1

q
i

i

q
=

∑ 次才能对整个空间遍历 

完成。最后，因为在密钥图片确定后的整个加密过

程中的计算，均是按照图像存在的二维矩阵特点而

基于图像横纵坐标的有限域加法运算，将使对于图

像的局部加密更为方便，只需要改变加密图像坐标

即可，整个加密的其他步骤都可以不做任何改变。 

4  总  结 
本文提出的加密方法的密钥为另一幅和加密图

像类型相同的图像，形象直观，而密钥图像尺寸可

以远远小于加密图像，便于保存。除此之外，与目

前大多数图像加密的方法相比，本文所提出的方法

更注重于图像本身的特点，具有加密速度快、安全

性高和便于图像的局部加密等优点。而该方法也可

以非常容易地扩展到视频图像的加密应用中，因此

具有很好的发展前景。 
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·我校科研成果介绍· 

面向工程应用的复杂目标电磁散射高效数值分析软件A-UEST 

该成果直接面向工程需求，针对实际工程中的电大尺寸复杂(复杂形状、复杂材料、复杂结构)目标，应

用计算电磁学最新理论成果即多层快速多极子方法(MLFMA)进行电磁散射数值求解，实现了计算的高精度

与高效率，其计算复杂度与存储量仅为C×O(NlgN)(C为常系数，N为未知量数目)。在此基础上进一步提出了

转换因子修正内插技术、重复外向波存储技术、多极子模式数修正等技术，同时应用基于树型数据结构的

Morton键技术，使MLFMA具有更加优良的性能。该项目提出了一系列创新方法，如修正电场积分方程方法、

MLFMA、快速远场近似(FAFFA)与部分耦合模型的结合应用、后期近似迭代技术、局部多层快速多极子方

法、均衡混合场积分方程数值解法等，进一步提高了计算效率(系数C降至10−4量级)，减少了内存需求(降至

O(N))，使A-UEST软件具备了精确求解复杂结构电大目标电磁散射并适合于各种型号目标应用的实际工程能

力。 
A-UEST软件经过大量独立来源的理论、实验数据的严格验模，已证明了其可靠性和置信度。对于所计

算过的各种验模目标，逐点比较的平均误差小于2 dB。 
该软件由电子科技大学独立研发，具有我国自主知识产权；采用模块化结构，图形界面友好；电磁计

算模块丰富，后置模块功能较强；除可计算目标电磁散射(RCS)全向方向图之外，还可重建目标几何外形并

给出目标表面感应电流分布，大大方便了对目标散射机理分析与RCS控制研究。该软件不仅能用于金属目标，

还可用于介质体、介质涂敷金属目标和含腔目标的电磁散射计算；既可计算目标单站RCS，也可计算双、多

站RCS；既可计算散射远场分布，也可计算近场分布；通用性和普适性较强。该软件已在多个大型工程项目

的目标特性分析中获得成功应用。除上述应用外，A-UEST软件在天线设计、电磁兼容仿真、射频集成电路

设计、信号完整性分析等领域也具有广阔的应用前景。 
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