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【摘要】在易错网络中传输IP(因特网协议)数据包时，除了网络拥塞之外，信道误码也容易导致数据包丢失。丢包对信源

恢复会造成较大影响。为了降低误码导致的丢包率，该文研究了IPv4协议解码的可靠性问题，分析了IPv4(因特网协议版本4)
协议各字段之间的相关性，建立了IPv4协议容错解码的理论模型，利用最大后验概率推导出容错解码的准则。在该基础上提

出一种以分段方式估计协议字段的算法，实验结果表明该算法大大增强了IPv4协议解码的纠错能力。 
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Abstract  When transmitting Internet protocol (IP) packets over error-prone networks, bit error can cause 

packet loss besides network congestion. Packet loss makes a strong impact on source recovery. For the sake of 
decreasing packet loss ratio, we consider the problem of error resilient decoding for internet protocol version 4 
(IPv4). The correlation between fields in IP packet header is analyzed, a mathematical model for error resilient 
IPv4 decoding, and the error resilient decoding criterion using maximum a posterior (MAP) is deduced. Based on 
the decoding is constructed criterion, a novel error resilient decoding algorithm is proposed for IPv4 in segmenting 
form. Experimental results show that the algorithm can enhances the abilities of correcting errors significantly. 

Key words  bit error rate;  error correction;  error resilient decoding;  packet networks 
 

收稿日期： 2008 − 04 − 25;  修回日期：2009 − 04 − 22 
作者简介：陈越新(1983 − )，男，博士生，主要从事信源编码、信道编码、通信网络和通信信号处理等方面的研究. 

IPv4协议是网络通信中的重要协议[1]。IPv4接收

由低层发来的数据包，重组为IP数据包并去除报头

后，将结果发送到高层协议处理；相反，IPv4接收

从高层协议发送来的报文，通过分片、加入IP报头

等过程后传送到低层。IPv4的主要责任是把数据包

从源端传送到目的端。 
IPv4协议仅对报头进行校验，在传统的IPv4协

议中，如果检测到误码，IP数据包被简单地抛弃，

通信可靠性由高层负责。IPv4协议的解码过程按照

标准协议对报头进行解析，但是在一些场合中，有

必要研究如何增强IP数据包的容错解码能力，以最

大限度地恢复IP报头信息。如在利用IPv4协议传输

的实时语音或视频中，这类业务对数据包延时和延

时抖动要求较高 [2]，利用自动重传请求(auto repeat 
request，ARQ)不现实。类似地，在分组交换网络上

进行的电路仿真业务对实时性等QoS要求也较高，

常常通过丢包隐藏(packet loss concealment，PLC)等

方法减轻数据包丢失和误码的影响[3]。另外，在DVB
单向广播等领域同样面临类似的情况，难以利用

ARQ解决丢包和误码问题，少量的误码可能导致无

法组报。目前关于网络协议解码可靠性的研究主要

集中在网络各层协议的精心设计上[4-7]，在公开文献

中较少看到关于IPv4协议解码可靠性方面的研究。

本文针对这一问题进行了研究，从理论分析和实验

结果都可以看出，充分利用IPv4报头的约束信息可

以增强IP数据包的错误恢复能力，提高IPv4协议解

码的可靠性，对提高各层协议的组报效率有十分重

要的意义。 

1  IPv4协议容错解码模型 
1.1  IPv4容错解码模型 

设信道 为 BSC 信 道，发 送的 IPv4 报头为

1 2{ , , , }nS s s s=  ，接收报头为 1 2{ , , , }nX x x x=  ，n
不能事先确定，在大多数情况下，n=160。IPv4协议
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容错解码的任务是根据接收的数据包，利用报头的

各种冗余信息对报头进行正确还原。显然，这个问

题可视为信号的最优估计问题。根据MAP准则，对 S
的最佳估计为： 

* ( | ) ( )arg max
( )S

P X S P SS
P X

=           (1) 

IPv4报头由多个字段组成，主要包括协议版本

等必选字段，特殊情况下可使用选项字段等可选字

段，如图1所示。 
 

 
图1  IPv4报头中的字段 

在报头的各字段中，大多数字段之间并没有统

计相关性，可以认为先验独立。少数字段之间存在

相关性，如IP分片的分片标记字段和偏移量字段之

间存在相关性，此时可以将它们合并为一个字段来

看待；报头长度字段和可能存在的选项字段也存在

相关性，但可选字段出现概率很小，因此考虑实际

情况以及为了模型的简单性，也近似认为它们先验

独立。本文后面的算法中采取了相应的补偿方法，

以防止这些近似可能带来的性能损失。需要注意的

一点是校验码字段和所有其他字段都具有相关性，

这种校验关系完全是一个确定性函数，一个合法

IPv4报头在其他字段都确定的情况下，校验码字段

也随之确定。总的说来，一个IPv4报头可以被切分

成许多独立字段和校验字段，设发送报头中包含L
个独立字段和一个校验字段 1 2 1{ , , , , }L LS s s s s +=  ，

其中校验字段为第L+1个字段，与前面先验独立的L
个字段相关。由于其中存在着确定性的校验关系，

故有： 
1 1 2( | , , , ) 1L LP s s s s+ =             (2) 

由于独立性，这里的字段排列顺序和IP报头可

以不一致。报头的先验概率满足： 
1 2 1( ) ( , , , , )L LP S P s s s s += =  

1 2

1

 ( , , , ) ( )
L

L k

k

P s s s P s
=

= ∏          (3) 

式(3)表明，发送报头的先验概率与校验字段无

关。接收报头可以按照与 1 2 1{ , , , , }L LS s s s s +=  的对

应关系写为 1 2 1{ , , , , }L LX x x x x +=  。于是有： 
1 2 1

1 1 2 1 2

( ) ( , , , , )
( | , , , ) ( , , , )

L L

L L L

P X P x x x x
P x x x x P x x x

+

+

= =

=



 
 

1 1 2

1

( | , , , ) ( )
L

L L k

k

P x x x x P x+

=
∏        (4) 

设 ( )f ⋅ 表示度量函数，其中自变量是一个报头，

或者报头的一段，则报头的MAP度量按照对数形式

可以写为： 

1

1 1

1 1 2

1

1

( ) lg ( | ) lg ( ) lg ( )

lg ( | ) lg ( )

lg ( ) lg ( | , , , )

[lg ( | ) lg ( ) lg ( )]

L L
k k k

k k
L

k L L

k
L

k k k k

k

f S P X S P S P X

P x s P s

P x P x x x x

P x s P s P x

+

= =

+

=

=

= + − =

+ −
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∑ ∑

∑

∑


 

1 1 1 1 2lg ( | ) lg ( | , , , )L L L LP x s P x x x x+ + +−     (5) 

MAP估计即为： 
1

*

1

arg max ( ) arg max ( )
L

k

S S
k

S f S f s
+

=

= = ∑    (6) 

式(6)表明，最优估计的MAP度量可以用各字段

的MAP度量累积。整个IPv4报头的估计可以以L+1
次分字段估计的方式进行，大大降低了运算量。校

验字段不是估计出来的，而是根据其他L个字段的估

计值计算出来的。但是除了它的先验概率度量为0
之外，校验字段的其他度量同样包含在MAP度量中。

这实际上相当于在发送序列中引入了记忆性，使得

分段估计的全局最优性不再成立。如果仅根据局部

度量保留一条估计路径作为局部最优路径，那么最

终可能导致性能损失。为了避免这一性能损失，在

局部判决时，可以保留多个较优估计结果，而不是

仅保留一个。最后将估计结果中具有最大MAP度量

的IPv4报头作为最优估计。 

1.2  模型中度量的计算 
对式(5)的计算，其中一个问题是计算发送字段

的先验概率 ( )kP s 。一般情况下，报头长度字段等于

5，这种先验信息需要合理利用。选取较多实际的

IPv4数据包进行统计是一个直观的方法。从网络拓

扑对IPv4报头的影响来看，同一个位置的IPv4数据

包报头常常具有较大相关性。选取网络同一处获取

的IPv4数据包进行统计较为合理。但有两种特殊情

况需要注意：一种是某些字段可以事先确定，如一

些未分配的保留字段，按照协议规定固定为0即可。

另外，可以统计IP数据包长度，对报头中指示数据

包头范例 

选项 填充 

目的地址 

源地址 

头校验码 协议 生存时间 

标记 段偏移量 

总长度 

(标识)Identification 

服务类型 版本 IHL 

0               1               2              3 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 
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包长度的字段进行事先确定。这些字段不需要进行

估计，也就不需要进行先验概率的计算了。另一种

情况是某些字段的随机性很强，如对于数据包ID、

选项等出现值无明显规律的字段，即使通过这种统

计方式也很难找到规律。这时可假设字段内0、1独
立等概出现，这样可以很容易地计算这些字段的先

验概率。 
另一个问题是计算接收字段的先验概率 ( )kP x 。

设接收字段长度为 ( )kl x ，字段的所有比特记为

1 2 ( )
{ , , , }k

k k k k
l x

x x x x=  ，对应的发送字段与接收字段

等长，设为 1 2 ( )
{ , , , }k

k k k k
l x

s s s s=  。采用类似于Massey

的近似方法 [8]，假设对应的发送序列0、1比特独立

等概出现，根据BSC信道的无记忆特性，可得： 
( )

0,11

( )
e e

( )
1

( ) ( | ) ( )

1 1              
2 2

               1

k

i

k

k

l x
k k k k

i i i
si

l x

l x
i

P x P x s P s

p p

k L

==

=

= =

+ −
=

∑∏

∏
≤ ≤

        

(7)

 

由于接收校验字段无明显先验统计特性，因此

同样可利用上述方法近似认为： 

1
1 1 2

( )

1( | , , , )
2

L
L L

l x
P x x x x +

+ =        (8) 

最后一个问题是接收字段与发送字段的条件转

移概率的计算。对任意字段，显然有： 
( )

1

( | ) ( | )
kl x

k k k k
i i

i

P x s P x s
=

= =∏  

( , ) ( ) ( , )
e e(1 )

k k k k kd x s l x d x sp p −−          (9) 

式中  ep 为BSC信道的误码率； ( , )k kd x s 为发送字

段与接收字段之间的汉明距离。 

2  IPv4协议的容错解码算法 
基于上述分析和理论模型，本文提出了针对

IPv4协议的容错解码算法。算法的基本思想类似于

M算法[9]。整个估计过程可以看成是一个最优路径搜

索问题，临时路径是一部分字段的估计结果。在旧

的估计结果基础上，对下一字段的可能值进行路径

延伸的过程称为字段扩展，扩展的字段值可称为分

支。实验中可取1<M<10，M为防止性能损失而设置

的估计结果保留数目，算法的步骤如下： 
(1) 对同一处接收的IPv4数据包进行统计，得到

各字段的先验概率； 
(2) 将M个估计结果初始化为空比特串； 
(3) 对于所有M个估计结果，如果除校验字段之

外的其余字段均估计完毕，执行步骤(7)，否则执行

步骤(4)； 
(4) 对所有M个估计结果扩展下一个字段，得到

候选临时路径；如果估计结果已不可扩展，则候选

临时路径就是它自己； 
(5) 根据式(5)累积计算候选路径的MAP度量； 
(6) 将具有最大局部MAP度量的M条路径作为

这一阶段的估计结果，并将临时度量记录下来，返

回步骤(3)； 
(7) 对M个估计结果分别进行校验计算，之后根

据式(5)更新度量，将具有最大MAP度量的估计结果

作为最优估计输出。 
算法在实现时需要注意下面两点： 
(1) 关于字段的先验概率问题。如果统计的IP

数据包不多，可能某些字段值没有出现在统计的IP
数据包中，导致先验概率为0，对数度量值为负无穷

大。此时需要对概率分布进行“平滑”。实验中采取

的方法是：如果出现某字段值先验概率为0的情况，

则假定该字段值在数据包统计中出现过1次，并重新

修改字段各值的概率分布。针对实时的处理情形，

先验概率的统计也可根据接收数据包实时统计更新。 
(2) 关于字段扩展的问题。某些字段的可能取值

非常多，如对于IPv4地址字段，由于字段长度为32，
因此可扩展的分支太多，计算量较大。实验中采用

汉明距离限制以减少可扩展分支的数目。具体门限

值可以根据BSC信道的误码率调整，以保证限制后

对性能基本无影响。 

3  实验结果及分析 
实验中的7 102个IPv4数据包采集于真实网络的

某个节点。实验时先根据所有数据包进行字段统计，

得到报头各字段的先验概率。之后随机挑选一些IP
数据包进行蒙特卡洛实验，最后统计恢复比例。由

于数据包载荷不参与解码过程，因此统计的误包率

仅针对IP报头。IP报头出现1个以上的比特错误即表

示误包。 
实验所得结果如表1所示，其中用于检验容错解

码效果的数据包为1 000个。表中I为实验序号；P为
BSC信道误码率；D1为未容错的正确报头比例；D2

为有容错的正确报头比例。 
从表1可以看出，在信道误码率小于10−3时，这

种容错解码算法能够保证绝大部分数据包的报头正

确恢复，即误包率接近0。在误码率大于10−3时性能
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开始下降，为了更加细致地看清楚误码率与误包率

的变化关系，实验仿真了误码率从10−3～10−2引起的

误包率变化，其中以10−3为步长，实验数据包个数为

1 000个，结果如图2所示。 

表1  实验结果 

I p D1/(%) D2/(%) 

1 10−4 99.0 99.9 

2 10−3 90.1 99.6 

3 10−2 33.5 92.4 

4 5×10−2 0.2 57.4 
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图2  误包率与误码率的关系对比图 

由图2可以看出，加入容错机制后，IP报头的恢

复比例得到较大提高。当信道误码率小于10−3时，由

于IP报头绝大多数长度为160 bit，报头传输正确的概

率为 0 0 160
160 e e(1 ) 0.852C p p− ≈ 。如果不加入容错机制，

误包率接近15%。加入容错机制的误包率接近0。随

着信道误码率逐渐增加，未容错情况下的误包率急

剧增加，而加入容错机制以后，增加趋势已不明显。

总的来说，由于IP报头存在各种约束，利用这些约

束进行纠错是可行的，尤其是在误码率不算太高的

场合。 

4  结  论 
本文建立了IPv4容错解码的数学模型，主要针

对IPv4报头内字段之间的相关性进行分析，将独立

字段和校验字段分开看待。在此基础上提出了针对

IPv4协议的容错解码算法，以分字段估计的方式取

得性能和复杂度的平衡。理论分析和实验结果均表

明了算法的优越性。IPv4解码可靠性的增加对提高

报文重组效率有重要意义。值得一提的是，虽然本

文主要针对IPv4协议，但其中所建立的数学模型和

蕴含的算法思想很容易推广到其他类似协议的容错

解码之中。 
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