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基于免疫的Windows未知病毒检测方法 
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【摘要】Windows未知病毒令传统反病毒技术疲于应付、防不胜防，且查杀效果不佳。该文借鉴人工免疫思想，在深入

剖析Windows PE病毒逻辑结构基础上，提出利用病毒重定位模块作为病毒基因来生成抗体以检测病毒的方法，且建立了自体

与非自体、抗原提呈以及抗体生成的动态演化数学模型。实验表明，该方法对于未知Windows PE病毒的检测率较高，且具有

自适应、自学习能力。 
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Abstract  To effectively detect unknown Windows PE viruses, a novel approach that roots in artificial 
immune system and uses the self-relocation module to generate antibodies is presented. The logical structure of 
Windows PE virus is briefly described. The dynamic evolution of self and nonself, the presentation of antigen, and 
the generation of antibody are proposed. The experiment results indicate that this approach not only has relatively 
high detection rate of unknown Windows PE virus, but also has better capability of self-adaptive and self-learning. 
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传统的基于病毒特征码的反病毒技术，对于已

知病毒的检测和杀灭非常有效，但对于已知病毒变

种或未知病毒，其病毒库缺乏相应特征码，导致查

杀效果不佳。 
由于计算机病毒的系统相关性，当系统从DOS

转为Windows后，病毒也相应地由DOS病毒转为

Windows病毒。在Windows病毒中，宏病毒因微软

Office套件的安全性增强而逐渐减少；脚本病毒也因

网络浏览器的安全性增强而失去发作的条件。但

Windows PE(portable executable)病毒利用Windows 
PE可移植执行文件格式设计，且具有不同硬件平台

可移植性的特点，对Windows系统形成安全威胁。

为此，本文将以Windows PE病毒为目标提出新的检

测方法。 
对于未知Windows PE病毒的检测，反病毒研究

者提出了各种不同的方法。文献[1]提出了基于API
调用序列的检测方法，文献[2]提出了基于N-图形的

方法，文献[3]提出了基于神经网络的方法，文献[4]

提出了基于贝叶斯理论的方法，文献[5]提出了基于

支持向量机的方法，文献[6]提出了基于程序行为的

方法，文献[7]提出了基于数据挖掘技术的方法。上

述方法从不同的技术角度对PE病毒的检测进行探

讨，尽管有的方法具有一定的智能性，但因实现复

杂、训练代价高、系统资源占用率高，对未知病毒

的检测效率不尽如人意，难以在实际中加以推广 
应用。 

本文借鉴人工免疫思想，在对Windows PE病毒

逻辑结构进行透彻分析的基础上，利用Windows PE
病毒重定位模块的独特性，提出了一种基于免疫的

Windows未知病毒检测方法。实验表明，该方法对

于已知和未知的Windows PE病毒都有很高的检测

效率。 

1  Windows PE病毒逻辑结构分析 
PE文件格式是Windows的执行体文件格式，PE

病毒利用格式在不同Windows硬件平台的可移植性
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而不断传播。Windows PE病毒通常具有6个逻辑模块。 
1.1  重定位模块 

正常程序不关心变量和常量的位置，因为它在

内存中的位置在编译源程序时就已被计算好。程序

装入内存时，系统不用为它重定位，只需在使用变

量或常量时直接用其名字访问。同样，病毒也要用

到变量和常量，当病毒感染宿主程序后，由于其依

附在宿主程序的位置各有不同，病毒随着宿主载入

内存后，病毒中的各个变量及常量在内存中的位置

自然也不相同。既然这些变量或常量没有固定的地

址，病毒在运行过程中只有靠重定位才能正常地访

问与自己相关的资源。因此，Windows PE病毒都需

要重定位模块才能在Windows平台上正确执行。通

常，病毒的重定位模块位于病毒程序开始处，且代

码少、变化不大。鉴于此，本论文提出将病毒重定

位模块作为病毒基因提取以生成抗体检测病毒的 
方法。 
1.2  获取Windows API函数地址模块 

Windows程序一般运行在Ring 3级，处于保护模

式中。Windows中的系统调用通过动态链接库中API
函数实现。普通Windows PE程序有引入函数表，该

函数表对应于代码段中所用到的API函数在动态链

接库中的真实地址，调用API函数时就可以通过该引

入函数表找到相应API函数的真正执行地址。 
同样，Windows PE病毒也需调用API函数。但

Windows PE病毒只有一个代码段，并不存在引入函

数表，病毒就无法像普通Windows PE程序那样直接

调用相关的API函数，而应先找出这些API函数在动

态链接库中的地址。因此，Windows PE病毒必须具

备获取Windows API函数地址的模块。 
1.3  目标文件搜索模块 

病毒要扩大影响，就必须进行传播。而要进行

传播，就需要在搜索到目标文件后再执行感染功能。

因此，Windows PE病毒需有目标文件搜索模块。 
1.4  内存映射文件模块 

内存映射文件提供了一组独立的函数，使应用

程序能够通过内存指针像访问内存一样对磁盘上的

文件进行访问。对文件中数据的操作便是直接对内

存进行操作，大大地提高了访问速度，对计算机病

毒非常重要。因此，Windows PE病毒一般具有内存

映射文件模块。 
1.5  添加新节以感染其他文件模块 

Windows PE病毒感染其他文件的方法是在文 

件中添加一个新节，然后向该新节中添加病毒代码

和病毒，执行后返回Host程序的代码，并修改文件

头中代码开始执行位置(address of entry point)指向

新添加的病毒节的代码入口，以便程序运行后先执

行病毒代码。 
1.6  返回宿主程序模块 

为了提高自己的生存能力，病毒不应该破坏

HOST程序，应在执行后立刻将控制权交给HOST程
序，跳到HOST程序继续执行。 

2  基于免疫的检测理论 
生物免疫系统的主要功能是如何识别自体与非

自体[8-11]，在此基础上对自体予以保护，对非自体进

行杀灭。而计算机病毒检测系统的功能是识别正常

文件和病毒文件，清除病毒保护文件。鉴于两个系

统的功能相似性，计算机病毒检测系统的设计可借

鉴生物免疫系统原理，以达到较好的检测效率。 
2.1  检测逻辑流程 

首先，从病毒文件中提取其重定位模块组成病

毒基因库；其次，对病毒基因进行否定选择，以生

成合格的抗体；最后，用抗体识别病毒文件。检测

逻辑流程如图1所示。 

 病毒文件 病毒基因库 

否定选择 抗  体 检测病毒 

抗原提呈 

 
图1  病毒检测流程 

2.2  自体与非自体的演化 

假设问题域为 A G ，即 A G =
1

i

i
H

∞

=
 ，其中 

H={0,1,2,…,9,A,B,C,D,E,F}是一个十六进制数集合，

i为正整数。自体Self定义为受保护的文件，非自体

Nonself定义为可疑文件。自体和非自体分别满足如

下条件：Self ⊂ AG、Nonself ⊂ AG、Self∪Nonself= 
AG、Self∩Nonself= ∅。 

生物免疫系统的自体和非自体具有动态变化

性。与此类似，在计算机中，自体和非自体也具有

动态变化性，自体(即受保护的正常文件)由于受病毒

感染而成为非自体(即可疑文件)，而非自体由于消除

了病毒感染而成为自体。对于自体与非自体动态演

化的考虑，可提高病毒的检测率、降低误报率。在

该检测方法中，自体与非自体的动态演化递推方程

定义为： 
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           (4) 

del newNonself ( ) Self ( )t t=                                                     (5) 

new delNonself ( ) Self ( )t t=                                                     (6) 
式(1)刻画了自体的动态演化过程，其中Sinitial是

由500个正常的Windows系统文件所组成的自体初

始集合；Selfdel是从自体集合中删除的已成为非自体

的文件所组成的集合；Selfnew是非自体集合中未匹

配任何抗体的非自体所组成的集合。 
式 (4)刻画了非自体的动态演化过程，其中

NSinitial是由已感染了病毒的100个可疑文件所组成

的非自体初始集合；Nonselfdel是从非自体集合中删

除的未匹配任何抗体的非自体所组成的集合；

Nonselfnew是从自体集合中删除的已成为非自体的

文件所组成的集合。 
2.3  抗原提呈 

抗原提呈是从疑似病毒文件中提取病毒基因

(病毒特征码)以组成病毒基因库。本文将Windows 
PE病毒重定位模块作为病毒基因加以提取。原因如

下：(1) Windows PE病毒重定位模块代码少，变化不

大，且通常位于病毒程序开始处，易于提取； 
(2) Windows PE病毒获取Windows API函数地址模

块、目标文件搜索模块、内存映射文件模块、返回

宿主程序模块，在正常程序中也常会使用，故不宜

作为特征基因提取；(3) 尽管Windows PE病毒添加

新节以感染其他文件模块在普通的程序中不太常

用，但其实现复杂代码量大，也不宜作为特征基因

提取。可提取的病毒基因为： 
E8 00 00 00 00 5B 81 EB 2E 1F 40 00  
Windows PE病毒重定位模块如图2所示。 

 

.text:00401F29  E8 00 00 00 00    call $+5 

.text:00401F2E  loc_401F2E: 

.text:00401F2E  5B              pop ebx 

.text:00401F2F  81 EB 2E 1F 40 00 sub ebx, offset loc_401F2E  
图2  Windows PE病毒重定位模块 

经抗原提呈所得到的病毒基因库定义为： 
32

8

={ | | |= =Ap( Nonself ) }i

i

V v v H v i v x
=

∈ ∧ ∧ ∈    (7) 

式中  Ap(x)是抗原提呈函数，它将病毒重定位模块

提取出作为病毒基因v，基因长度为8～32个十六进

制编码。 
2.4  抗体生成及病毒检测 

生物获得性免疫系统一般通过接种疫苗而获得

特异性抗体，进而使机体具有免疫功能。疫苗是对

病毒基因库中的病毒基因进行基因突变和基因重组

而得到的新病毒基因，抗体通过从病毒基因库中提

取疫苗而生成。假设有抗体： 
E8 00 00 00 00 5B 

对其进行基因突变后可能得到的抗体形如： 
E8 02 00 00 00 5F 

另假设有抗体： 
E8 00 00 00 00 5B 
E8 10 00 00 00 5A 

对它们进行基因重组后可能得到的抗体形如：

E8 10 00 00 00 5B 
病毒基因操作如图3所示。 

E8 10 00 00 00 5A

E8 10 00 00 00 5B

E8 00 00 00 00 5BE8 00 00 00 00 5B

E8 02 00 00 00 5F

基因重组基因突变

 
图3  病毒基因操作 

利用抗体以及抗体与抗原的亲和力，可生成检

测器检测病毒。检测器集合定义为： 
32

8

{ ,affinity | ,affinity }i

i

D d d H N
=

= 〈 〉 ∈ ∈   (8) 

式中  d为抗体；affinity为抗体与抗原的亲和力。 
在利用抗体检测病毒抗原时，有的抗体在生成

后由于缺乏亲和力而未能匹配病毒抗原，将导致死

亡而被从检测器中删除。有的抗体由于亲和力大于

阈值则会成为永久抗体。这种抗体的动态生成机制

保证了该检测技术的动态自学习性。抗体的演化递

推方程定义为： 
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式(9)刻画了特异性抗体的动态演化过程，其中

SA表示特异性抗体集合；SAnew表示新生成的抗体

集，且与自体的亲和力大于阈值β；fmatch表示抗体与

抗原的匹配度计算函数；faffinity表示抗体与抗原的亲

和力计算函数；Match表示抗原、与抗原相匹配的抗

体二元组所组成的集合；θij表示抗体与抗原亲和力

的计算值，如匹配则为1，否则为0；Lv表示疫苗长

度；Ly表示抗原长度。 

3  实  验 
实验所用数据由 500 个正常的 Windows 系统文

件和 100 个病毒文件组成。Wildlist 是 The WildList 
Organization International 的一个采集自权威反病毒

组织和专家的病毒列表，该列表中包含的病毒是那

些当时有实际感染和传播行为被发现的病毒，是病

毒感染情况的晴雨表。Wildlist 通常每月发布一次，

已成为国际上反病毒软件测评的权威病毒样本集。

参考 WildList，从 http://vx.netlux.org 下载 100 个

Windows PE 病毒样本。实验目的是测试本文方法对

于(已知和未知)病毒的检测率以及对于正常文件的 

误报率。实验结果如图 4 所示。对于 PE 病毒的检测

率为 97%，漏报率为 3%，而误报率只有 3.6%。由

于本文方法主要针对 PE 病毒不可或缺的重定位模

块进行检测，所以检测率极高。当然，由于有些病

毒对其重定位模块进行了变形、加花指令等操作，

导致本文方法会有极低的漏报率。另外，正常的系

统文件几乎不需要进行自我重定位，但由于 IA-32
体系数据和代码的不可区分性，如数据中恰好有与

重定位指令机器码相同的数据，则会导致误报。这

就是本文方法有极低误报率的根本原因。 
 

0% 
20% 
40% 
60% 
80% 

100% 

漏报率 误报率 检测率  
图4  本文方法实验结果 

为了客观验证本文方法的检测效率，与当前成

熟的反病毒产品(瑞星2008、金山毒霸2008、江民KV 
2008、卡巴斯基7.0以及Eset NOD32)进行了对比实

验，对比实验结果如图5所示。 

 
图5  不同技术的实验结果对比 

从实验结果来看，本文方法的检测率为97%，

高于瑞星2008的40%、金山毒霸2008的44%、江民

KV2008的55%、卡巴斯基7.0的88%、Eset NOD32
的94%。因此，从本文方法的单独实验和与其他技
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术的对比实验结果来看，本文方法的检测效果都非

常理想。因为传统反病毒技术是基于病毒特征码，

对于已知病毒的查杀非常有效，而对于未知病毒或

已知病毒的变种，由于其病毒库中无此特征码，故

不能检测到病毒。从本质上说，本文方法是启发式

查毒，是基于病毒所共有的重定位模块提取病毒基

因，运用免疫思想改变基因，从而能检测出未知病

毒或已知病毒的变种。 

4  结  论 
未知Windows PE病毒不断涌现令传统基于特

征码的反病毒技术防不胜防、疲于应付，且查杀效

果不佳。本文提出的基于免疫的未知Windows PE病
毒检测方法，在对Windows PE病毒逻辑结构深入分

析的基础上，结合人工免疫思想，通过提取病毒重

定位模块作为病毒基因，再利用生成的抗体对未知

Windows PE病毒进行检测。实验表明，该方法不仅

具有检测率高、误报率和漏报率低的特性，且查毒

效率均高于当前成熟的反病毒产品。 
当然，本文方法目前只能对未加壳的Windows 

PE病毒进行检测实验。病毒为更好地生存，为防止

被反病毒软件反跟踪查杀以及被动态调试和被静态

分析，会增加自身的变形能力，还会与程序加壳压

缩技术结合。病毒技术和程序加壳技术的紧密结合，

将对反病毒技术提出更高的挑战。对于加壳的

Windows PE病毒的检测将是下一步要进行的工作。 
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