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【摘要】在组件冗余备份的前提条件下，提出一种基于连接迁移技术的服务自组织方法。该方法根据服务处理流程将系

统组件分解为通信组件、服务分发组件、数据存储组件；备份组件将其生存性信息实时发送给工作组件，并获取最新服务状

态列表，当某一组件生存性最高时，根据组件的功能及其在体系结构中的位置，通过多种连接迁移技术进行服务自组织。利

用仿真实验验证了生存性计算的有效性；并通过在网络环境中搭建一个Web服务器证明：在攻击情况下该方法可以有效提高

稳态和瞬时的服务可生存性。 
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Abstract  As a new direction in network security, the survivability of information systems is different from 

traditional network security. This paper presents a service self-organization method based on connection handoff. 
According to service processing flow, the system is divided into communication, service distribution, and service 
supply modules. Backup modules survivability information is send to online modules and gets the list of newest 
service states. When the survivability of a module is highest, the self-organization strategies are implemented using 
multi-handoff technology. The system possesses the merits such as transparency to users, flexibility and operability 
of the configuration. Experiments confirm that this method can enhance the quality of service and improve service 
survivability.  
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随着计算机和网络技术的广泛应用，安全问题

已经成为信息系统研究的重要领域。一方面，人们

越来越依赖于各种计算机系统；另一方面，现有的

安全体系仍无法确保系统，尤其是系统对外所提供

的一些关键服务的安全。传统的信息安全研究方法

完全依赖于独立的安全机制和安全组件对系统进行

保护，却忽略了组成系统的各个部件本身及部件之

间交互时所应具有的安全特性。可生存性是文献[1]
于1993年提出的，是指系统在面临攻击、失效和偶

然事件的情况下仍然可以按照需求及时完成任务的

能力。可生存性研究认为系统的任何一个部件(包括

安全部件)的安全性都可能受到危害，系统的生存能

力体现在整个系统而非单个部件在遭到入侵时仍然

能够对外提供有效服务。 
生存性增强技术已经成为网络安全技术的一个

新的研究热点，许多组织和研究机构都在进行着这

方面的工作。文献[2]将系统划分为安全核和可恢复

两部分，并针对特定攻击模式，提出了相应的抵抗、

识别和恢复策略。文献[3]提出了不均匀网络结构，

可以有效帮助预防和低挡攻击，在分析了不同层次

异构对生存能力影响的基础上，研究了不全等的网

络元素之间互助时的功能弥补问题。文献[4]提出了

以自适应主动漂移机制为手段的生存能力增强技

术，该方法虽然能化解某些已知攻击对系统可生存

性的威胁，但对于新型攻击和智能功击缺乏有效的

生存性保障。文献[5-6]提出了一种针对时间同步网
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络的生存性增强方法，通过设计一个附加控制协议，

使各节点能够自动搜索、选择并调整运行参数，部

分节点失效时，系统整体仍然能正常提供服务。此

外，文献[7]开展了“关键基础设施保护的信息可生

存性”工程研究，包括关键基础设施的可生存性评

测、军用和民用基础设施研究及可生存性体系结构

工程等，但该理论还很不成熟，缺乏深入的理论研

究和可实施性研究。 
本文在连接迁移技术条件下，提出了一种通过

组件间的协同自组织途径增强服务生存性的方法。 

1  服务生存性 
1.1  定义 

定义 1  原子组件[8]保证网络系统持续提供服

务必不可少的最小组件。 
定义 2  信息系统可抽象地描述为各种组件的

集合，通常包括服务通信组件、服务分发组件和数

据存储组件等。通信组件负责与用户进行信息交互，

分发组件负责根据客户请求内容的服务分发，存储

组件负责数据的存储和处理。 
定义 3  组件有且只有完好和失效两种状态。

失效本质上是原子组件的状态发生变化，导致依赖

于该组件的服务功能无法提供。 
定义 4  服务情况用一个多维向量表示，向量

的每个元素为一次服务从请求到结束的时间差，因

此该向量描述了一段时间内服务的完成情况。 
定义 5  服务生存性为网络环境中，服务节点

能够正常提供服务的概率。其数值等于在服务处理

时间 t 内系统处于完好状态的概率，因此，

sur exp( )tλ= − [9]，λ与系统所处的内外界环境相关。 
1.2  生存性计算 

1) 参数计算。 
由定义5可知，服务生存性与参数λ和服务处理

时间t相关，因此只要获得了这两个参数，就可以对

各原子组件所提供服务的生存能力进行计算。 
(1) t为服务在原子组件上运行的时间，即原子组

件处理服务所需时间，因此组件处理服务用平均时

间T 估计。 
(2) 服务生存性计算公式为 1 ln(sur)tλ −= − 。由

指数函数性质可知，只需要确定函数中的一个点即

可获得参数λ。当取采样时间 testT ，采样时间中失效

点的个数 L ，间隔最近失效点的时间差 valt =  

intervalMin{ }t ，因此采样周期内的任意失效点之前时

间片 valt 所有的时间点都不满足在连续时间t内保持

完好状态。组件服务生存性 test val testsur ( ) /T Lt T= − ，

因此可得 1
val test val valln(( ) / )t T Lt tλ −= − − 。 

2) 算法实现。 
随着时间的推移，即使组件没有遭受外部攻击，

由于环境和用户行为的变化，服务的正常响应时间

也会发生变化。为了及时反映这种变化，本文使用

最近一段历史时期的样本数据描述组件服务的行

为，而不是所有的历史测量数据，因此，本文使用

滑动窗口模型。 
根据中心极限定理，无论被研究对象的总体服

从什么样的分布，样本均值的分布接近正态分布，

正态分布的均值等于总体分布的均值，方差等于总

体分布的方差除以样本大小。当其超过置信区间上

界 / numT zD+ ，判断其为失效状态。 
失效分为瞬时失效和永久失效两种。瞬时失效

表现为服务在一定时间内得到响应，但响应时间超

过了置信区间的上界；永久失效是指服务在规定的

时间内无法完成，对于该状态，在其滑动窗的相应

位置填充一个“特殊字符”，不参与置信区间过程的

计算。生存性计算算法描述如下。 
输入：长度为n的服务响应时间数组；输出：服

务生存性。 
(1) 统计滑动窗内有效服务响应数 num ； 
(2) 计算有效响应时间数组均值T ； 
(3) 计算方差 D； 
(4) 计算参数 / numT zDβ = + ； 
(5) 统计滑动窗口中失效点个数 L 及最小时间

间隔 valt ； 
(6) 更新参数 1

val test val valln(( ) / )t T Lt tλ −= − − ； 
(7) 计算服务生存性 sur exp( )Tλ= − ； 
(8) Return sur 。 

2  服务自组织途径 

自组织是一种普遍存在的现象，如生物病毒自

我复制进化等。自组织原理的核心思想遵循一组简

单规则的多个个体之间能够自主地、异步地相互作

用，整体显现出反应或自适应方式的特性[10]，它是

通过个体微观行为实现系统宏观目标的一种方法。

集中控制对网络系统进行优化的方法受到网络传输

带宽的限制，影响了系统的实时性[11]。 
本文研究原子组件如何根据自身的服务状态动

态地采取自组织策略，保证系统整体提供的服务生

存性最高。本文使用了三种连接迁移技术，包括DNS
轮转的连接迁移；ARP协议连接迁移和基于重构现
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场的TCP连接迁移[12]。 
2.1  自组织前提 

为了保证原子组件能够根据自己的生存性情况

进行自组织，需要满足以下三个前提： 
(1) 根据服务的处理流程，将系统组件分解为通

信组件、服务分发组件、数据存储组件； 
(2) 服务系统中具有多个功能相同的原子组件，

可以选择不同的组件完成同样的服务； 
(3) 接受连接请求的通信组件互相可见，具有独

立的地址。 

在服务自组织的过程中：当通信组件生存能力

下降时，采用DNS轮转方法进行切换；当分发组件

生存能力下降时，采用ARP协议迁移方法进行服务

切换，当服务分发组件不在同一个交换网内时，采

用代理技术进行服务分发，即通过代理IP接收服务

请求，并转发给目标分发组件的方法；当存储组件

生存能力下降时，对于正在处理的服务请求，采用

重构现场的迁移技术，保证服务持续提供。服务的

数据流如图1所示。 

 
图1  服务数据流 

由图1可见，当用户请求第一次服务时，由通信

组件2为其提供服务，分发组件1根据其请求的内容，

同时将请求数据发送给存储组件1和存储组件2，存

储组件将数据返回给通信组件，并由其将结果返回

给用户；由于通信组件2和分发组件1遭受攻击，导

致其生存性下降，此时各组件分别采用了DNS轮转、

ARP连接迁移策略；由通信组件3为用户提供服务，

并将服务转接到分发组件2上，分发组件根据服务请

求内容将请求转发给存储组件3，由于存储组件3遭
受攻击，没有给出回应，分发组件在存储组件2上进

行现场重构，并由其将数据返回给通信组件。 
2.2  自组织算法 

服务自组织算法描述如下。 
输入：组件生存性矩阵；输出：自组织结果。 

(1) 广播自己节点的服务生存性信息； 
(2) if (收到服务生存性列表) then 更新服务组

件生存性列表； 
(3) else 得到令牌并接管服务； 
(4) while (1) { 
(5) if (具有令牌) { 

 (6) 接收其他节点提供的生存性信息，并排序； 
 (7) if (如果排序发生变化){ 
 (8) 将最新的生存性列表信息广播给所有节点； 
 (9) } 
 (10) else 将最新的生存性列表信息广播给请求

节点； 
 (11) if (No. A 组件节点生存性高于自己){ 
 (12) 将令牌交给 No. A 组件； 
 (13) }//end if 
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 (14) continue; 
 (15) }//end if 
 (16) else { 
 (17) 探测自身生存性信息并发送给服务主节点。 
 (18) if (没有得到回应){ 
 (19) if (其本身不是次高节点) { 
 (20) 将具有次高服务生存性的组件设为主节点； 
 (21) continue; 
 (22) }//end if 
 (23) 得到令牌； 
 (24) 将得到令牌信息通知所有节点； 
 (25) continue; 
 (26) }//end if 
 (27) else{ 
 (28) if (得到令牌) then 接管服务； 
 (29) continue; 
 (30) }//end else 
 (31) 等待一个时间周期； 
 (32) }//end else 

(33) }//end while 
算法中每个备份组件拥有一个全局统一的生存

性列表，并且只有拥有令牌的组件才能接管服务；

算法步骤(5)～(15)完成原子组件为服务组件的功

能，服务组件负责收集其他相同功能组件的生存性

信息并进行排序，然后将新生成的生存性列表广播

给所有备份组件，当其他备份组件生存性超过其时，

服务组件将令牌交给该备份组件，并进入备份组件

状态；算法(17)～(32)完成备份原子组件功能，备份

组件每隔一定时间周期探测其自身服务生存性状

态，并将其发送给服务组件，如果没有收到服务组

件的回应(服务组件失效)，则自动将生存性次高节点

设置为服务节点，如果为次高节点则自动得到令牌，

并广播给所有其他备份组件，接管服务；算法中选

择每隔固定时间进行服务探测，是考虑到服务组件

有可能收到攻击而无法接收和发送备份组件服务探

测信息的情况，为了达到更好的效果，时间周期可

根据服务处理的时间和频度动态更新。 
服务自组织算法中，当组件处于服务状态时，

由于其需要为所收集到的其他组件可生存性进行排

序，因此计算时间复杂度为O( lgn n )；当其处于备份

状态时，需要获得本身的可生存性参数，计算时间

复杂度为O(n)。 
由于原子组件的生存性计算是基于真实环境下

的服务质量探测，并且算法中始终选取具有最高可

生存性的原子组件(各原子组件相互独立)，因此，从

整体上来说系统服务具有最高的可生存性。 

3  实  验 

3.1  实验环境 
本文采用C语言程序实现，对外提供HTTP服务，

在2台机器上同时安装通信组件、分发组件和存储组

件，组成服务网络。为了增强网络环境的真实性，

另外再定时发DoS攻击请求至各组件，服务时间超

过3 s认为此次服务未完成。 
TCP连接迁移使用文献[13]介绍的方法实现，并

对其进行了相应的改造和改进。主要包括： 
(1) 在内核上修改数据包校验过程，将使用和目

标主机相同IP地址的其他主机发送的数据包过滤机

制屏蔽，以解决从存储组件到通信组件的通信屏蔽

问题； 
(2) 添加对服务探测数据包的处理模块，该探测

模块不仅可对组件进行串行测试，还可以进行独立

测试，提高了系统的部署灵活性； 
(3) 改进了同机ACK数据包接受问题，由于同

机之间的通信采用的是本地环回机制，不能解析IP
协议，所以在数据包接受时，首先判断查找路由表，

将目的地址为本机的ACK数据包直接交给协议栈。 
3.2  实验分析 

实验1  生存性计算验证实验。 
为了证明生存性方法的准确性及有效性，本文

采用随机模拟的方法进行仿真实验，实验步骤如下： 
(1) 设定原子组件出错概率和服务平均响应 

时间； 
(2) 根据出错概率随机产生固定数目个状态 

序列； 
(3) 随机产生固定数目服务起始点，统计在不同

平均响应时间内服务能够完成的概率； 
(4) 根据公式计算生存性变化数值； 
(5) 比较步骤(3)和步骤(4)中生成的数据差别，

实验结果如表1所示。 
分析表1，可以得到以下两点： 
(1) 采用本文提出的生存性计算方法可以得到

与实际值非常接近的结果； 
(2) 服务生存性不仅与组件的失效率有关，还与

组件处理服务的效率相关，与本文前面所提出的理

论相吻合。 
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表1  生存性计算对比分析实验 

序号 错误率/(%) 响应时间/s 步骤(3) 步骤(4) 
1 

0.2 

2 0.961 0 0.952 6 
2 6 0.893 2 0.887 1 
3 10 0.798 3 0.822 2 
4 14 0.764 1 0.767 8 
5 18 0.683 0 0.707 3 
6 

0.5 

2 0.902 1 0.902 7 
7 6 0.746 2 0.755 1 
8 10 0.597 8 0.596 5 
9 14 0.499 6 0.488 7 

10 18 0.392 6 0.403 4 
11 

1.0 

2 0.825 5 0.823 0 
12 6 0.563 0 0.544 8 
13 10 0.358 9 0.356 9 
14 14 0.277 0 0.235 0 
15 18 0.166 2 0.153 7 
 
实验2  服务性能分析实验。 
由于基于服务自组织的生存性增强系统是在原

服务系统的基础上把处理过程进行了切分，增加了

服务处理的复杂度，因此本文在相同的测试环境下，

对原有系统和增强系统的服务处理性能进行了对比

分析。测试过程中，本文以不同的服务请求速率发

送10 000个连接请求，并计算服务平均完成时间，

如图2所示。在服务请求速度在150 个/s的情况下，

自组织系统与原始系统的平均响应时间相差不大，当

达到300 个/s时，自组织系统服务处理时间达到 
0.312 s，原始系统为0.105 s。总体来说，由于自组织

系统增加了组建间的服务迁移以及重构过程，不可

避免地较原始系统在性能上有一定下降，但整体差

别不大，并不影响系统的实用性。 
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  图2  性能对比分析图 

实验3  自组织系统参数选择实验。 
实验中，在自组织系统不同概率密度的条件下，

分别对其服务生存性进行了对比分析。其中：正常

服务以每秒 40 的速率每组发送 1 000 个连接请求，

共 5 组，攻击强度从 280～520 个/s，实验结果如图

3 所示。 
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    图3  不同概率密度下自组织系统对比图 

分析图3可知，当攻击强度较小时概率密度为3
的服务生存性最高，当攻击强度逐渐增大时，其服

务生存性下降明显，主要原因是其置信区间过大，

服务响应时间落在置信区间的概率高达99.73%，导

致其攻击敏感性差；当概率密度为1时，服务响应时

间落在置信区间上的概率为68.27%，这种情况导致

其对攻击过于敏感，迁移过程频繁发生，影响了服

务生存性指标；当概率密度为2时，服务响应时间落

在置信区间上的概率为95.45%，其对攻击敏感程度

介于前两者之间，平均生存性指标最理想。 
实验4  系统性能分析实验。 
对自组织系统进行性能测试分析时，选取的实

验参数与参数选择实验相同。实验中，在不同强度

的攻击下，分别对自组织系统和原始系统进行了稳

态可生存性和瞬时可生存性测试。实验结果如图4
所示。 
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    图4  攻击稳态系统性能分析图 

图5显示，攻击强度为400 个/s时，攻击在5 s时
开始，8 s时结束。 
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    图5  攻击瞬时系统性能分析图 

分析图4可知，自组织系统较原始系统在相同的

攻击强度下，可生存性指标远大于原始系统；当攻

击强度较低时，两个系统的可生存性指标相差不大，

说明攻击对系统造成了较小的负面影响；随着攻击

强度增大，两个系统的可生存性指标都下降，当攻

击强度达到520 个/s时，服务生存性降到最低，但是

自组织系统的可生存性指标比原始系统的指标高了

近50%。 
分析图5可知，自组织系统在遭受攻击时，服务

生存性有一定下降，但其通过连接迁移技术以及自

组织方法进行快速切换，保证了后续服务的生存性；

攻击对原始系统服务生存性影响较大，在8 s时生存

性达到最低，攻击结束后逐渐恢复。通过以上实验

可以证明将连接迁移技术和自组织方法相结合，可

以有效提升系统的服务生存性，降低攻击对系统的

影响。 

4  结  论 

本文从服务的通信、分发和存储三个方面出发，

将网络系统分解为服务通信组件、服务分发组件和

数据存储组件，为组件的评估与服务切换提供前提；

以DNS轮换、ARP协议欺骗以及连接现场重构为技

术基础，提出了一种基于自组织的服务生存性增强

方法，并通过试验验证了其有效性。传统的服务大

多基于TCP协议，通过实现基于TCP层的连接迁移具

有广泛的适用性，较少的改动就可应用到其他应用

层协议服务生存性增强中。 
本文在将服务迁移思想与自组织途径融合并深

入研究的基础上，设计了一种增强服务生存性方法。

当脆弱组件遭受攻击时，通过服务组件间的自组织

途径实现服务漂移，达到增强服务生存性的目的。

实验中发送服务请求以及攻击数据，并对整个攻击

过程的服务生存性进行了充分分析，证明该方法可

以有效提高服务质量，并达到增强服务生存性的目

的。该方法的突出优点是无需借助于其他入侵检测系

统，自组织机制的实施是根据组件处理服务的能力。 
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