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采用单测量源的拓扑推断算法 
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【摘要】为了减少拓扑推断中需要时钟同步和节点间合作的限制，提出了一种仅需要单个测量源并且不需要时钟同步的

“运输车”测量方法，该方法可以测量目的地址共享链路的排队时延。设计了根据排队时延推断拓扑结构的算法。理论证明

了基于“运输车”测量方法和排队时延推断网络拓扑的可行性和正确性，并通过NS2进行了仿真，仿真结果表明基于“运输

车”测量方法和排队时延能够准确的推断网络拓扑结构。 
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Abstract  In order to reduce the limit of time synchronization and cooperation between nodes, a 

measurement method named “transport train” is proposed. The measurement method could measure the queue 
delay of share links between nodes. by using only one measuring node and without need of time synchronization, A 
topology inference algorithm is put forward based on queue delay. The feasibility and correctness of topology 
inference algorithm based on queue delay and “transport train” measurement method are analyzed theoretically. 
The algorithm is simulated by NS2, the results validate that topology inference algorithm based on queue delay and 
“transport train” measurement method could infer network topology correctly.   
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网络拓扑推断是网络层析成像技术 (network 
tomography)[1-2]的最新应用之一，该技术根据网络中

节点性能特性的相关性来推断网络的拓扑结构，因

为研究表明网络中节点的共享链路越多，节点的性

能越相近，即相关性越大[3]。 
当前基于层析成像技术的拓扑推断在测量节点

性能的过程中受到较多的限制，例如需要测量源节

点和测量目的节点的配合、节点间的时钟同步等，

实用性较低。为了提高拓扑推断技术的实用性，本

文中提出了一种仅需要单个测量源的测量方法，并

设计了相应的拓扑推断算法。 

1  相关研究 
基于网络层析成像技术的拓扑推断主要分为两

个步骤：(1) 通过端到端的测量获得测量源节点到目

的节点的端到端性能参数，根据端到端性能参数计

算出目的节点间的相关性；(2) 根据目的节点间的相

关性推断网络的拓扑结构。 

层析成像技术中的端到端性能测量不同于普通

的性能测量，需要采用特殊的测量方法，当前比较

常用的测量方法是紧接(back to back)分组对[4-8]测量

方法。紧接分组对由两个大小相同的分组组成，两

个分组分别到达不同的目的地址，分组之间具有非

常小的时间间隔。该方法正是利用分组之间较小的

时间间隔使到达不同节点的测量分组在节点共享链

路部分经历的网络状况相同。紧接分组对测量方法

的实例如图1所示。 
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图1  紧接分组对测量方法 

通过紧接分组对测量方法可以测量端到端单向

时延和端到端单向丢包率，根据单向时延或单向丢
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包率可以计算节点间的相关性，计算的相关性包括

时延协方差或成功传输率。 
当前的推断算法包括分层算法[6-7]、LBT算法[9]、

DBT算法[10]和MLT[11]算法，这4种拓扑推断算法都

基于节点间的相关性来推断网络的拓扑结构，例如

可以通过时延协方差或成功传输率推断网络拓扑 
结构。 

紧接分组对测量方法可以较准确地测量目的节

点共享链路部分的性能特性，但该方法需要节点间

的时钟同步及测量节点与目的节点的配合，因此在

实际应用中受到较多的限制。  
为了提高拓扑推断的实用性，提出了“运输车”

测量方法和相应的拓扑推断算法。 

2  “运输车”测量方法 
“运输车”由3个分组组成，其中两个Ping分组

和一个长分组，长分组位于两个Ping分组之间，两

个Ping分组具有相同的目的地址，长分组具有另一个

目的地址并且分组长度较长，例如可以设为1 000 B。
为了减少测量分组对网络的影响，在“运输车”中

Ping分组的长度较短，如可以设为50 B。 
“运输车”测量方法中两个Ping分组到达目的

地址后，目的地址返回ICMP的ECHO Reply分组到

测量源节点，长分组直接到达目的地址，在两个目

的地址的共享链路部分，长分组在中间节点排队，

导致Ping分组之间的间隔增大。 
在测量源节点根据返回的ECHO Reply分组的

时间间隔计算目的地址对共享链路部分的排队时

延，由于只计算时间间隔，因此“运输车”测量方

法不需要节点间的时钟同步，并且不需要节点间的

配合。采用“运输车”测量方法的实例如图2所示。

图中两个Ping分组的目的地址为节点3，长分组的目

的地址为节点4，在节点0计算返回分组的时间间隔。 
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图2  “运输车”测量方法 

如图2所示，“运输车”中的长分组到达节点4
后丢弃，两个Ping分组到达节点3后返回ECHO Reply
分组到测量源节点0，在测量过程中，长分组在节点

对(3,4)的共享链路部分(0→1→2)对Ping分组之间的

时间间隔产生影响，导致Ping分组之间的间隔增大，

在往返路径的其余部分，分组之间的间隔不再增大。 
在“运输车”测量方法中，为了准确测量目的

地址共享链路的排队时延，分组的长度需要满足下

列条件。 
在“运输车”测量方法中，设长分组的长度为

s(q)，Ping分组的长度为s(p)，设分组经过的共享链

路为(L,L2,…,Lm)，链路的带宽为(b1,b2,…,bm)，则在共

享链路部分长分组影响第二个Ping分组排队时延的

条件为： 

1( ) Max 10, ( 1,2, , )
( )

i

i

bs q i m
s p b
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设“运输车”测量方法中两个Ping分组的时间

间隔为d，返回分组的时间间隔为 d d+ ∆ ，设在目的

地址的非共享链路部分，Ping分组经过的物理链路

为Lm+1,Lm+2,…, Ln，链路带宽为bm+1,bm+2,…,bn。在目

的地址对非共享链路部分背景流量对Ping分组的时

间间隔不产生影响的条件为： 
( ) min( )           1i

s p b m i n
d d

+
+ ∆

≤ ≤ ≤      (2) 

3  拓扑推断算法 
通过“运输车”测量方法可以测量目的地址对

共享链路部分的排队时延，在树状结构的拓扑中，

目的地址对的共享链路越多，则排队时延越大，因

此可以把排队时延作为拓扑推断的节点间相关性

值，为了推断准确，测量时通常采用多次测量的 
方式。 

在树状拓扑结构中，设T=(V,L)表示拓扑树，其

中V为节点集，L为链路集，0表示根节点，R表示所

有的叶节点，R={1,2,…,i,…,j}，a(i,j)为节点i和节点j
的父节点，ni＜nj 表示ni是nj的子孙。如果a(k,j)＜
a(i,j)，则节点k和j的共享链路比节点i和j的共享链 
路多。 
3.1  拓扑推断参数计算 

在“运输车”测量方法中，对于每个目的地址

对通常发送50组“运输车”测量序列，每组测量序

列中都有20个“运输车”，则测量过程中产生的流

量与紧接分组对测量方法相当[6-7]。 
设“运输车”测量分组的目的地址对为(i,j)，Ping

分组的目的地址为i，长分组的目的地址为j，“运输

车”中Ping分组的时间间隔为d，在测量源节点共收

到50组ICMP ECHO Reply分组，每组测量序列中包

括20对ICMP ECHO Reply分组。   
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设在测量源节点收到返回分组的时间集合为

T1，T1= 1,1 1,2 2,1 2,2 ,1 ,2 ,1 ,2{ , , , , , , , , , }i i N NT T T T T T T T  ，通过第一

个“运输车”获得的排队时延为 1,2 1,1( )T T d− − ，通

过 第 N 个 “ 运 输 车 ” 获 得 的 排 队 时 延 为

,2 ,1( )N NT T d− − 。 

设m组“运输车”测量序列获得的测量源到目

的地址对 (i,j) 的排队时延为   
1,1 1,2 1,( , , , , ,nd d d   


1,20 )d , …,   � 

,1 ,2 ,20,( , , , , , )m m mm nd d d d  ，其中 1,1d 表示

在第1个“运输车”测量中返回分组之间的时间间隔。

对目的地址对(i,j)所有的时间间隔计算均值，计算公

式为： 


50 20

, ,

1 1

/ 20 50i j m n

m n

D d
= =

= ×∑∑          (3) 

为了方便比较和分析，采用标准化的排队时延

作为拓扑推断参数。设拓扑树T中有M个叶节点，则 

共有
2
M 

 
 

个样本排队时延值。令所有叶节点对的排

队时延集合为D，则D= 1,2 1,3 , 1,{ , , , , , }i j m md d d d −  。 

设D(D)为D的方差，Min(D)为D最小值，对集合D中

的元素作标准化计算，生成新的集合T，其中每个元

素的标准化公式为： 
,

,
Min( )
( )

i j
i j

D DT
D D

−
=            (4) 

3.2  拓扑推断算法 
通过上面计算的标准化排队时延作为节点间的

相关性，可以推断网络的拓扑结构，推断算法如下。 
输入：根节点{0}、叶节点集Vr={{1},{2},… , 

{M}}、边集L= ∅ 、 1,2 1,3 , 1,{ , , , , , }i j m mT T T T T −=    
输出：Tree=(V,L) 
While |Vr|>1 do 
Begin 
根据T对节点集进行划分，划分后的结果为

1 2, , ,r nV A A A=     ， 对 于 每 一 个 集 合 Ai ，

, ,( , ) ( )i i i j i m m ii j i A j A T T m A∀ ∀ ∈ ∈ → > ∀ ∉ ； 

For each (Ai ⊂ Vr) do 
Begin 
  If Ai 内节点数>1 then 
  Begin 

合并Ai内的节点，生成新的节点m； 
更新T，在T中减去Ai中节点的相关性值，

并加入新值 , ,( ) Max( ( ))m k i i k iT k A T i A∉ = ∈ ； 
更新节点集V，加入新节点m，V=Ai∪{ m}； 
更新边集L，L=L∪{ (m,x),x∈Ai}； 

更新叶节点集Vr，Vr={Vr－Ai} ∪{m}； 
     End； 

End； 
End； 

拓扑推断算法中有节点集的划分和添加新节点

后相关性值的计算两个重要部分。节点集的划分是

把所有的兄弟节点划分在同一个集合中，划分时采

用Min(Ti,j)作为参考值。兄弟节点合并后计算新的相

关性值，计算时采用兄弟节点中与其他节点相关性

最大的节点代表新节点，有： 

, ,( ) Max( ( ))m k i i k iT k A T i A∉ = ∈        (5) 

4  仿真实验及结果 
为了验证“运输车”测量方法和基于排队时延

的拓扑推断算法的正确性，在NS2[12]环境下进行了

仿真实验，在不同网络负载的情况下验证了算法的

正确性。 
仿真实验采用较为普遍的树状结构的网络拓

扑，由于基于单个发送节点，多个接收节点的拓扑

都为树状结构，因此采用树状结构的拓扑具有普遍

意义。 
树状拓扑如图3所示，图中与叶节点相连的链路

带宽为1 Mb/s，链路时延为10 ms。内部链路带宽为

2 Mb/s，内部链路时延为15 ms，内部节点采用RED
的丢包策略。 
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图3  NS2仿真拓扑结构 

采用“运输车”测量方法在根节点0向所有叶节

点对发送“运输车”测量分组，背景流量加入自相

似流和泊松流。 
在网络负载较轻和网络负载适中的环境下进行

了多次实验，不同网络的负载情况验证了测量方法

的有效性。当“运输车”测量分组数较多时，根据

排队时延计算的节点相关性均能较准确反映节点共

享链路的情况，图4为根据“运输车”测量方法测量

的性能参数推断的拓扑结构，图中内部节点按推断

的顺序编号。 
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图4  推断的拓扑 

在相同的仿真环境下，采用紧接分组对测量方

法测量的单向时延和丢包率各进行了50次拓扑推断

的仿真实验，表1为在相同的环境下不同测量方法正

确推断拓扑结构情况的对比(其中X/Y，X为正确推断

次数，Y为仿真次数)。 

表1  3种性能参数推断拓扑结构的对比 

 轻载/次数 中载/次数 正确率/(%) 

单向时延 36/50 46/50 82 
丢包率 21/50 39/50 62 
排队时延 42/50 35/50 77 

通过表1可知，采用紧接分组对测量的单向时延

推断拓扑结构的效果最好，但单向时延的测量需要

节点间的时钟同步和节点间的合作。采用“运输车”

测量的排队时延推断拓扑的效果与单向时延推断拓

扑的效果相差不大。采用紧接分组对测量的丢包率

推断拓扑结构的效果最差，并且需要节点间的合作。 
图5和图6分别为网络负载较轻和网络负载适中

时，根据“运输车”测量方法测量的排队时延计算

的一次具体节点对的相关性值。采用三维图形显示

节点对的相关性值，在三维图形中X轴表示节点i，Y
轴表示节点j，Z轴表示节点对(i,j)的相关性值。 
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图5  网络负载较轻时节点对相关性 

对比图5和图6，在网络负载较轻和网络负载适

中时计算的节点相关性聚类效果较好，在树状结构

的拓扑中具有相同共享链路的节点对的相关性值相

等，节点间的相关性能够反映节点共享链路的情况。

通过多次仿真实验表明，在网络负载较轻和网络负

载适中的情况下，通过“运输车”测量方法测量的

排队时延计算节点相关性能够较准确地推断网络拓

扑结构。 
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图6  网络负载适中时节点对相关性 

5  总  结 
为了提高拓扑推断技术的实用性，本文设计了

可以测量目的节点对共享链路排队时延的“运输车”

测量方法，该方法仅需一个测量源。此外，还设计

了相应的拓扑推断算法，并通过NS2仿真验证了算

法的正确性。 
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