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线性化方程方法破解TTM公钥加密体制 
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【摘要】TTM是一类三角形多变量公钥密码体制。该文经过分析2004年的TTM实例发现，该实例中存在大量的一阶线性

化方程，而且对于给定的公钥，这些线性化方程都可以通过预计算得到。对于给定的合法密文，可以利用一阶线性化方程攻

击方法在219个28 域上的运算内找到了其相应的明文。该方法与二阶线性化方程攻击方法相比，恢复明文的复杂度降低了212倍。

计算机实验证实了上述结果。 
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Abstract  TTM is a type of Multivariate public key cryptosystem. By analyzing the instance of TTM 

proposed in 2004, it can be found that there are many first order linearization equations satisfied by the cipher in 
this scheme. For a given public key, all first order linearization equations can be found through precomputation. For 
any given ciphertext, the corresponding plaintext can be found in less than 219 operations over a finite field of size 
28 by linearization equation attack. This attack reduced complexity of recovering plaintext from 231 to 219 compare 
to second order linearization equation attack. The results above are further confirmed by computer experiments. 
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近年来，量子计算机的发展对传统公钥密码体

制如RSA和ElGamal等基于数论困难问题造成了极

大的威胁[1]。因此，有必要寻找更高效、安全的公

钥密码系统来替代传统的公钥密码系统。 
对寻找可替代的公钥密码系统已有一些研究，

多变量公钥密码系统(MPKC)是其中一种。MPKC的
密码函数一般由3个映射复合而成， 1 2F L F L=   。

其中，L1、L2为可逆仿射变换；F 为一个二次映射，

称为该体制的中心映射。MPKC的公钥为映射 F 的

表达式，其形式一般为一组多变量二次多项式，私

钥为映射 1L 、 2L 、F 的表达式。多变量公钥密码体

制的安全性基于解有限域上随机生成的多变量二次

方程组是NP-困难问题。 
三角形多变量公钥密码体制是效率最高的多变

量公钥密码体制。现有的三角形加密体制有TTM[2]、

MFE[3]和TRMC[4]等，但是它们都是不安全的。 
文献[2]提出的TTM(tame transformation method)

是一类三角形多变量公钥密码体制。TTM的设计思

想来源于代数几何，其中心映射是驯顺变换。驯顺

变换是代数几何中的一个核心概念，与Jacobian猜想

紧密相关。 
TTM加密体制自提出以来经历了几轮的攻击和

防御。文献[5]利用最小秩方法完全破解了当时TTM
的所有可能实例，并且以破解TTM发明者提出的挑

战之一来进行证实。然而，文献[6]反驳了文献[5]的
观点，并提出一个新的实例。但是这一新的体制和

当时所有的实例都具有一个共同的弱点。文献[7]指
出文献[6]中的实例的密文分量满足线性化方程，并

且使用一种推广的线性化方程方法破解文献[6]中的

实例[7]。为了抵挡这些攻击，文献[8]提出了一个新

的实例 [8] ，可抵挡 Goubin-Courtois攻击和 Ding- 
Schmidt攻击。 

然而，文献[9]指出文献[8]中的实例仍然存在缺
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陷，即它的密文满足二阶线形化方程。对于给定公

钥，从找到所有的这类方程张成的线性空间的一组

基出发，结合给定的合法密文，可逐步解开锁多项

式，最终找到合法密文相应的明文。在执行复杂度

为 392 的预计算后，实际恢复密文的复杂度仅为 312 。

该攻击是惟密文攻击。 
对文献[8]中的实例的中心映射作进一步的分

析，可发现该实例的密文分量也满足一阶线性化方

程。因此，可利用一阶线性化方程方法分析该实例。

文献[10]提出线性化方程攻击方法，并利用该方法破

解了多变量公钥加密体制——MI加密体制[11]。经过

理论分析可得，对于给定的公钥，通过复杂度为 382
的运算可以找到所有的一阶线性化方程，其计算仅

依赖于公钥，因此可以预计算。对于任意一个合法

密文，恢复其相应明文的复杂度仅为 192 ，大大提高

了攻击效率。文献[8]中的实例设计比以前的实例并

没有多大的改善。同样，该攻击也是惟密文攻击。 
目前，国内对TTM体制也有一些的研究。文献

[12]利用内部扰动方法对TTM体制进行了改进，增

强了改体制的安全性，可抵挡线性化方程攻击；但

改进后的体制在解密速度上比原体制慢了 rq 倍， q
为有限域的元素个数， r 未扰动维数。 

本文介绍了线性化攻击方法及TTM加密体制的

思想和实例，给出了以往攻击的回顾，对线性化方

程攻击进行理论分析，并给出实际步骤和实验数据。 

1  一阶线性化方程 
一阶线性化方程为： 

0=+++ ∑∑∑ dycxbyxa jjiijiij  

式中  ix 为明文分量； jy 为密文分量， jy 也可用其

关于 ix 的表达式来替代。如果给定合法密文，该方

程就可转变为明文分量的线性方程。 
对于分析一个多变量公钥加密体制，希望能仅

利用公钥计算出合法密文相应的明文，即求解如下

形式的方程组： 

1 1 1 2

1 2

( , , , )

( , , , )

n

m m n

y F x x x

y F x x x

′ =


 ′ =







           (2) 

式中  1 2, , , my y y′ ′ ′ 为给定的合法密文； 1 2, , , mF F F

为公钥多项式； 1 2, , , nx x x 为明文变量。 

解有限域上多变量非线性方程组是一个NP-困
难问题。但是，如果方程数固定，那么未知数个数

越少，解方程组的复杂度就越小。所以，应对该方

程组进行消元。如果能得到一组线性独立的线性化

方程，就可得到一个以明文分量为未知数的线性方

程组。解该方程组即可将部分明文分量用其余分量

线性表达。将这些线性表达式代入方程组(2)，就可

消去一些未知数。对于消元后的方程组，如果解方

程的复杂度太大，那么继续对消元后的方程组进行

分析，判断是否满足一元线性化方程或其他类型的

线性化方程。若可进一步消元，重复该过程直到不

能再消元为止。 
线性化方程攻击方法最早是由Paratin引入用于

破解MI加密体制。目前，设计新的多变量公钥密码

体制必须将线性化方程攻击方法考虑在内。利用线

性化方程还可破解改进的MFE公钥加密体制[13]。 

2  TTM加密体制 
2.1  TTM加密体制的一般思想 

令 K 是一个小的有限域， TTM 加密函数

: n mF →K K 由 K 上的 4 个映射复合而成，即

14 φφ =F 。TTM系统的公钥是 0 1 1( , , , )nF x x x −

的表达式，私钥是所有的 iφ 的表达式。 : n mF →K K
是一组二次多项式。在所有的TTM设计实例中， iφ 都

是下列两种映射之一： 
(1) 形如 ( )X = +f AX b 的可逆仿射变换，其

中，X 和 b 为 *K 中的向量；A 为 K 上的可逆矩阵。 
(2) 驯顺变换，它们的形式如下： 

0 1 0 1 1( , , , ) ( , , , )m ny y y J x x x −= =   

0 1 1 0 1

1 0 1 2 0 1 1

1 0 1 1

( , ( ), ,
( , , , ), ( , , ,  ), ,

( , , , ))

n

n n n n

m n

x x q x x
q x x x q x x x

q x x x

−

− − −

− −

+ +

  



 

驯顺变换的概念来自于代数几何，其逆变化也

是驯顺变换，而且非常容易求出。 
TTM体制构造的关键是构造锁多项式隐藏体制

的三角形结构。在新的实例中构造了一组锁多项式

0 1 1( , , , ), 0,1, ,6j nG x x x j− =  ，使得该体制的中心

映射变为： 
0 1 0 1 1( , , , ) ( , , , )m ny y y J x x x −= =   

0 0 1 1 0 1

6 6 0 1 5 6

7 7 0 1 6

( , ( ) , ,
( , , , ) ,
( , , , ), ,

x G x q x G
x q x x x G
x q x x x

+ + +

+ +

+
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0 1 1 1 0 1 1

( , , , ),
( , , , ), , ( , , , ))

n n n

n n m n

x q x x x
q x x x q x x x

− − −

− − −
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这一组锁多项式作为 jy 的多项式是高次( 2≥ )，而

作为 ix 的多项式仅为2次。在解密过程中，需要使用

锁多项式作为 jy 的多项式来求值。 
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2.2  TTM加密体制描述 
本文沿用文献 [8]中的记号，取 K 为 82

F ，

110m = ， 55n = 。映射 55 110:F →K K 是4个映射

4321 ,,, φφφφ 的复合，即： 

0 1 109 0 1 54

4 3 2 1 0 1 54

( , , , ) ( ) ( , , , )
( , , , )

Y y y y F X F x x x
x x xφ φ φ φ

= = = = 

   
 

式中  Y 为密文；X 为明文；公钥为 0 1 54( , , , )F x x x

的表达式的每一个分量 0 1 54( , , , )i iy F x x x=  都是二

次多项式。 4321 ,,, φφφφ 为其私钥，其中， 41,φφ 为可逆

仿射变换； 2φ 为二次驯顺变换； 3φ 为使用了锁多项

式的8次映射； 3 2φ φ 称为TTM体制的中心映射。中

心映射 3 2φ φ 如下[8]： 
0 0 0

27 2 9 22 3 27

28 6 9 22 7 28

29 10 7 8 6 29

30 10 3 2 8 30

31 11 16 12 15 19 31
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    7 21
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式中  if 为随机选择的、以 0 1 1, , , ix x x − 为变量的二

次多项式； iG 为锁多项式，它们作为 jy 的多项式是

8次的，而作为 ix 的多项式是2次的，分别用于解密

过程和加密过程。解密时，计算 3φ 的逆时需要求出

锁多项式关于 jy 的8次多项式的值。 

本文给出的攻击方法与锁多项式的构造无关，

因此不列出具体的锁多项式的表达式，详细的锁多

项式表达式可参阅文献[8-9]。 

3  以前的攻击 
文献[9]利用二阶线性化方程攻击方法破解文献

[8]中的实例，将TTM这个实例在锁多项式的构造中

引入了二阶线性化方程。在利用公钥找到所有的二

阶线性化方程后，对于给定的合法密文，可以找到

明文空间的一个子空间。在该子空间上，所有的锁

多项式都变为常数。因此，再利用顺序解密的方法，

该攻击可以找到合法密文相应的明文。计算复杂度

为：找到所有的二阶线性化方程的复杂度为 392 的预

计算；恢复给定合法密文相应的明文复杂度仅为
312 。该攻击是惟密文攻击。在奔IV、3 GHz、256 MB

内存的PC机上可完全实现该攻击，其中预计算时间

约为95 min，恢复明文的时间约为80 s。 

4  线性化方程攻击 
本文对TTM的中心映射进行了理论分析，发现

该实例存在大量的一阶线性化方程。具体分析如下：

根据中心映射的表达式，对不含随机选取的多项式 
的分量进行分析，即对 22 105, ,y y  的表达式进行分

析。将 27 30, ,y y 和 94 100, ,y y 结合作如下计算： 

22 29 10 28

7 10 22 6 8 22 22 29

6 9 10 7 10 22 10 28

6 8 22 9 10 22 29 10 28

6 94 1 4 22 29 10 28

6 94 6 1 6 4 22 29 10 28

6 94 97 6 1 2 0

( )
( )

x y x y
x x x x x x x x
x x x x x x x x

x x x x x x x x x
x y x x x x x x

x y x x x x x x x x
x y y x x x x

+ =

+ + +

+ + =

+ + + =

+ + + + =

+ + + + =

+ + +

 

即有： 
22 29 10 28 6 94 97 6 1 2 0x y x y x y y x x x x+ + + = +  

类似地可以得到： 
22 30 10 27 2 94 99 6 5 2 4

9 29 8 28 7 94 100 7 1 3 0

9 30 8 27 3 94 98 7 5 3 4

x y x y x y y x x x x
x y x y x y y x x x x
x y x y x y y x x x x

+ + + = +

+ + + = +

+ + + = +

 

采用以下的记号： 

1 22 29 10 28 6 94 97

2 22 30 10 27 2 94 99

3 9 29 8 28 7 94 100

4 9 30 8 27 3 94 98

:
:
:
:

w x y x y x y y
w x y x y x y y
w x y x y x y y
w x y x y x y y

= + + +
 = + + +
 = + + +
 = + + +

        (3) 

则有： 
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1 6 1 2 0

2 6 5 2 4

1 7 1 3 0

1 7 5 3 4

w x x x x
w x x x x
w x x x x
w x x x x

= +

= +

= +

= +

 

用一个矩阵方程来表示上述4个方程，即有： 

1 2 6 2 1 5

3 4 7 3 0 4

w w x x x x
w w x x x x

    
=    

    
      (5) 

用 *A 表示矩阵 A 的伴随矩阵，而且在特征2的有限

域上，矩阵
a b
c d

 
=  

 
A 的伴随矩阵 * d b

c a
 

=  
 

A 。因

此，可将式(4)化为： 
* *

6 2 1 2 6 2 6 2 1 5

7 3 3 4 7 3 7 3 0 4

x x w w x x x x x x
x x w w x x x x x x

        
=        

        
 

即有： 
*

6 2 1 2 1 5
6 3 2 7

7 3 3 4 0 4

( )
x x w w x x

x x x x
x x w w x x

     
= +     

     
  (6) 

由中心映射的表达式可知， 95 6 3 2 7y x x x x= + 。将式(3)
代入式(6)，并展开可得: 

27 29 28 30 94 95 1 95 27 29

30 28 3 97 2 100

27 30 30 27 3 99 2 98 5 95

28 29 29 28 6 100 0 95 7 97

27 29 28 30 94 95 4 95 28 30

29 27 7 99 6 98

0
0
0

0

y y y y y y x y x y
x y x y x y

x y x y x y x y x y
x y x y x y x y x y
y y y y y y x y x y

x y x y x y

+ + + +
+ + + =
 + + + + =
 + + + + =
 + + + +


+ + + =

 

式中  第2个和第3个方程正是一阶线性化方程；第1
个和第4个方程是二阶线性化方程，而且这两个二阶

线性化方程的和恰巧是一个一阶线性化方程。从表

达式可看出，这些线性化方程是线性无关的。 
由于 F 是由 3 2φ φ 内外复合可逆仿射变换所

得，所有这些一阶线性化方程都可确定一个以下形

式的一阶线性化方程： 
54 109 54 109

0, 0 0 0

0ij i j i i j j
i j i j

a x F b x c F d
= = = =

+ + + =∑ ∑ ∑       (7) 

任意的 55
0 1 54( , , , )x x x ∈ K 都满足式(7)。 

对于给定的公钥和由该公钥加密的任意合法密

文，攻击由找到所有的一阶线性化方程出发。 
要找到所有的一阶线性化方程，等价于找到所

有 的 未 知 向 量 0,0 54,109 0 1 54 0 1( , , , , , , , , , ,a a b b b c c    

109 , )c d 张成的K-线性空间的一组基。令D为该线性

空间维数。 
式(7)中的未知系数的个数为：55×110+55+110+ 

1=6 216。因此本文选取比6 216略多，如6 500个明

文 0 1 54( , , , )x x x ，将它们代入式(7)，可以得到以未

知系数为未知数的线性方程组。解该方程组，就可

得到D个线性无关的向量，记为 ( ) ( ) ( ) ( ){( , , , ),k k k k
ij i ja b c d  

1 }k D≤ ≤ ，也就是得到了D个线性无关的一阶线性

化方程。记该组方程为： 
54 109 54 109

( ) ( ) ( ) ( )

0, 0 0 0

0k k k k
ij i j i i j j

i j i j
a x F b x c F d

= = = =

+ + + =∑ ∑ ∑     (8) 

其计算复杂度为 3 38(6 216) 2≤ 。计算机实验表明，

该计算所需的时间为90 min，且 92D = 。 
上述步骤仅依赖于任意给定的公钥，因此在公

钥给定后，该步骤可以预计算。 
给定一个合法密文 0 1 109( , , , )y y y y′ ′ ′ ′=  ，目标是

找 到 其 相 应 明 文 0 1 54( , , , )x x x x′ ′ ′ ′=  。 将

0 1 109( , , , )F F F = 0 1 109( , , , )y y y′ ′ ′ 代入方程组(8)，即可

得到 0 1 54, , ,x x x 的线性方程组。设该方程组的解空

间的维数为 l 。解该方程，可将 0 1 54( , , , )x x x 中的 l
用 其 余 55 l− 个 变 量 线 性 表 达 出 来 。 用

1 2 55( , , , )u u lx x x − 表示这55 l− 个变量，然后将这 l 个

线性表达式代入原公钥多项式，可得到新的仅有

55 l− 个 变 量 的 二 次 多 项 式 ， 记 为

1 2 55
( , , , )

lj u u uF x x x
−

 ， 0 109j≤ ≤ 。实验结果表明，

50l = 。因此可得到仅有5个变量的二次方程组，即： 

1 2 55
( , , , )          0 109

lj u u u jF x x x y j
−

′= ≤ ≤  

可以很容易地利用线性化方法解上述方程组，得到

剩余的5个变量的值。将所求出的值代入 l 个线性表

达式，就可以得到合法密文 0 1 109( , , , )y y y y′ ′ ′ ′=  相应

的明文 0 1 54( , , , )x x x x′ ′ ′ ′=  。上述步骤的计算复杂度仅

为 192 。实验表明，这些步骤所需时间不到1 s。 
上述攻击方法预计算复杂度与文献[9]中提出的

攻击方法相差不大，但是恢复明文的复杂度由 312 降

到了 192 ，大大提高了攻击效率。计算机实验也表明，

恢复给定密文的相应明文的时间也由80 s降到了1 s
以内。 

5  结  论 
本文给出了2004年TTM的发明者提出的一个实

例的又一攻击方法，即一阶线性化方程攻击方法。

这一攻击比以前的攻击效率有了大幅的提高。而且

文献[8]中的TTM的实例与以前的实例一样具有一

个共同的缺陷，即它们的密文都满足一阶线性化 
方程。 

线性化方程攻击是分析多变量公钥密码体制有

效的方法。今后继续尝试将线性化方程攻击方法用

于分析文献[13-14]中提出的多变量公钥密码体制。 
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