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【摘要】借鉴关联规则挖掘的思想，引入序列项目集的概念，使算法能够处理集合事物和具有序列特性的项目；通过递

推的方法依次得出不同长度的特征字段，并利用偏移属性集加以约束去除无效字段，有效控制约束频繁集的规模；最后依据

选择策略从约束频繁集中选出最终的特征字段。实验结果表明只要选取合适的参数，用该方法提取协议特征是行之有效的。 
关  键  词  关联规则;  数据挖掘;  协议识别;  特征提取 
中图分类号  TN915.08                  文献标识码  A      doi:10.3969/j.issn.1001-0548.2010.02.032 

 
Improved Association Rules Algorithm for  

Protocol Signatures Extracting 
 

LONG Wen, MA Kun, XIN Yang, and YANG Yi-xian 
(State Key Laboratory of Networking and Switching Technology, Beijing University of Posts and Telecommunications  Haiding Beijing  100876;   

Key Laboratory of Network and Information Attack and Defence Technology of MOE, Beijing University of Posts and  

Telecommunications  Haiding Beijing  100876;   National Engineering Laboratory for Disaster Backup and Recovery,  

Beijing University of Posts and Telecommunications  Haiding Beijing  100876) 

 
Abstract  The notion of sequence itemset is introduced for algorithm to deal with permutations items or 

transactions of itemsets. A recursive method is provided to generate signatures with different length in turn. The 
algorithm utilizes offset attributor set to restrict and remove ineffective itemsets. According to selection principle, 
the optimal constrained frequency sequence itemset as signatures can be found. The result shows that the signatures 
extracted by this algorithm are reasonable and effective. 
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目前基于应用层特征字段的检测技术已成为协

议识别的主流方法[1-2]，但特征提取还缺乏有效的方

法，主要还是依赖于人工方式。随着业务种类快速

增长和越来越多地采用非公开的自定义协议，特征

字段的提取变得日益困难，工作量也急剧增大。本

文借鉴关联规则挖掘的思想，引入序列项目集和偏

移属性集的概念，提出了一种采用偏移约束的应用

层特征提取算法，可以在离线方式下实现特征字段

的自动提取。 

1  相关工作 
数据挖掘已被应用于网络数据处理的很多领

域，但目前仍然没有很有效的协议特征提取方法。

文献[3]把数据流中的IP包进行重组，利用还原后的

应用层数据生成训练矢量，然后采用朴素贝叶斯、

AdaBoost等算法进行样本训练，并把生成的模型用

于协议检测，但这种方法本质上是采用概率统计的

方式，并不能直接给出各协议的特征字段。文献[4]
提出了SA算法用于提取网络攻击的特征值，但不加

约束的挖掘会导致规模无谓扩大，产生许多无效的

特征字段。 
关联规则是应用较多的一种数据挖掘方法，但

关联规则挖掘的事务(transaction)是元素，而特征提

取需要处理的对象——数据流(由五元组，即源IP、
源端口、传输层协议、目的IP和目的端口决定)是一

个数据包的集合。同时，关联规则挖掘是研究项目

之间的组合关系，而应用层数据是有序列特性的，

进而也就无法反映特征字段相对于应用层数据的偏

移。因此类似于文献[5]的算法并不能直接适用于特

征提取。 
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2  概念定义 
设 1 2{ , , , }WI i i i= ∞ ∞ ∞ 为包含 W 个项目的重

集；事务集 1 2{ , , , }MD T T T=  由 M 个具有唯一标示

TID 的事务组成。每个事务 1 2{ , , }m m m mNT t t t=   
( 1 m M≤ ≤ ) 为包含 N 个序列项目集 (sequence 
itemset)的集合，其中序列项目集定义如下。 

定义  1  序列项目集是 I上的一个 r重排列

(1 r R≤ ≤ )，记为 1 2 rα α α α=  ，其中 iα (1 i r≤ ≤ )
是 I 中的一个项目。序列项目集的长度是它所包含

的项目数，记为 α� �。具有r长度的序列项目集称为

r-序列项目集。 
定 义  2  设 序 列 项 目 集 1 2 1rα α α α=  ，

1 2 2rβ β β β=  ，其中 1 2r r≤ ；若存在自然数i，使得

1 1 2 2 1 1, , ,i i r r iα β α β α β+ + += = = ，则称α 是 β 的子序

列，或 β 包含α ，记为 sub( , )iα β= ，i称之为α 相

对于 β 的偏移。若事务 mT 中存在序列项目集 β ，使

得α 是 β 的子序列，则称α 包含于事务 mT ，记为

mTα ⊆ 。 
定义 3  序列项目集α 在事务集 D 上的支持度

是包含α 的事务在 D 中所占的百分比，即： 
support( ) { | , } /m m mT T T D Mα α= ⊆ ∈� �  
所有不小于用户指定的最小支持度 MIN _ SUP

的序列项目集。称为频繁序列项目集。不被其他任

何频繁序列项目集包含的频繁序列项目集称为最大

频繁序列项目集。频繁序列项目集简称为频繁集。 
定义 4  序列项目集α 相对于事务 mT 的偏移

属性集 attr( , )mTα 是α 相对于 mT 中所有包含α 的序

列项目集的偏移值的并集，即： 

1

attr( , ) { | sub( , ), }
N

m mn mn m
n

T i t i t Tα α
=

= = ∈  

序列项目集α 相对于事务数据集 D 的偏移属性

集 attr( , )Dα 是α 相对于 D 中所有包含α 的事务的 

偏移属性集的交集，即
1

attr( , ) attr( , )
M

m
m

D Tα α
=

=1 ，其

中 mT D∈ 。 

3  算法描述 
假设有 M 条同一应用协议的数据流，每条流中

包含N个具有应用层负载的数据包，负载的每个字节

都取自字符集Σ ，那么特征提取是要在这些数据流

中找出出现概率较高的字段及其偏移位置。 
如果把字符集Σ 中的字符作为 I 中的项目，数

据流作为事务集 D 中的事务，那么Σ 中r(1 r R≤ ≤ )

个字符排列成的字段就对应一个序列项目集，每条

数据流中的数据包负载就对应事务中包含的序列项

目集， R 就是负载的最大长度1 460。偏移属性集

attr( , )Dα 记录字段α 在不同数据流中的固定偏移

位置，如果 attr( , )Dα = ∅，表示α 的偏移位置不固

定；否则α 有固定偏移位置。如 attr( , ) {3}Dα = ，表

示在每条包含α 的数据流中，α 至少在一个数据包

中相对负载首部的偏移为3。 
整个特征提取算法可以抽象为以下3个步骤： 
(1) 找出所有支持度不小于 MIN_SUP 的序列

项目集，得到频繁集 L ，即找出所有符合以下条件

的字段 p ： p 中的每个字符都取值于Σ ； p 至少在

MIN_SUPM × 条数据流中的数据包负载中出现。 
(2) 去除 L 中所有不满足约束条件的序列项目

集，余下的元素组成约束频繁集 E ，约束条件依据 L
中元素的偏移属性集。 

(3) 依据选择策略，从 E 的元素中选出最终的

特征字段。 
3.1  生成频繁集L 

由于频繁集 L 可以划分为若干互不相交的子 

集，即
1 460

1
r

r

L L
=

=  ，其中 rL 表示长度为 r 的频繁集 

组 成 的 集 合 ， 因 此 可 以 先 计 算

1 { | support( ) MIN_SUP, 1}L α α α= =� �≥ ，然后采用

递推的方法由 rL (1 1 460r <≤ )生成 1rL + ，将这些不

同长度的频繁集集合合并就可以得到 L 。在递推过

程中，应同时计算 rL 中每个频繁集的偏移属性集。 
为充分利用 rL 的信息，减少 1rL + 的计算量，可

以先通过 rL 生成候选集 1rC + ，然后从 1rC + 中选出支

持度不小于 MIN_SUP 的项目集生成 1rL + 。候选集

1rC + 采用如下算法生成。 
算法1  候选集生成算法。 

FOR all 1 2 r rLα α α α= ∈  
FOR all 1 2 r rLβ β β β= ∈  
  IF 1r =  THEN 
   1 1µ α β=  
  ELSE IF 2 1 1, , r rα β α β −= =  THEN 
   1 2 r rµ α α α β=   
  ELSE 
   Continue; 
  将 µ 加入候选集 1rC +  
END 

END 
算法是基于以下思想： 1 2 1 1r rLµ µ µ µ + += ∈ 的
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必 要 条 件 是 µ 的 两 个 子 串 1 2 rα µ µ µ=  和

2 2 1rβ µ µ µ +=  都是 rL 中的元素。因此候选集生成

算法就是把 rL 中前r−1字节和后r−1字节相同的两个

字段进行合并，生成长度为r+1的字段加入候选集。 
3.2  生成约束频繁集E 

通过3.1节的处理，生成了频繁集 L ，但 L 中包

含的元素并不都是有价值的，应该去除 L 中长度过

短(小于设定值 S )的非固定偏移字段，同时保留有固

定偏移的最长特征字段和满足偏移约束条件的非最

长特征字段。最长特征字段是指那些不被 L 中其他

字段所包含的字段，用术语描述，也就是利用偏移

属性集从 L 中选出以下3类频繁集生成 E ：(1) 没有

固定偏移(即 attr( , )Dα = ∅ )，但长度不小于 S 的最大

频繁集；(2) 有固定偏移(即 attr( , )Dα ≠ ∅ )的最大频

繁集；(3) 有固定偏移，但经过偏移约束计算后

attr( , )Dα ≠ ∅ 的非最大频繁集。 
算法2  偏移约束算法。 

FOR ALL 1rLβ +∈  DO BEGIN 
IF support( ) support( )β α<  
  Continue; 
IF sub( ,0)α β=  THEN 

attr( , ) attr( , ) attr( , ) attr( , )D D D Dα α α β= − 1  
ELSE IF sub( ,1)α β=  

1attr( , ) attr( , ) attr( , ) attr ( , )D D D Dα α α β+= − 1

END 
其中 1attr ( , )Dβ+ 表示 attr( , )Dβ 中所有的元素

加1。偏移约束算法用于判别频繁集α 是否有自身独

有的偏移位置，而不是由包含α 的频繁集产生的偏

移。如字段“abcdef”的偏移属性集为{10}，而字段

“abcde”和“bcdef”的偏移属性集分别为{10}和
{4,11}，那么就认为前者不满足约束条件，而后者满

足约束条件，因为后者的偏移位置4不是由字段

“abcdef”造成的。 
3.3  选择策略 

该步骤从 E 的元素中选出最终的特征字段，选

择策略如下： 
(1) 如果 E 中存在有固定偏移的字段，则选取

固定偏移字段中长度最大的。(2) 如果 E 中不存在

有固定偏移的字段，则选取全部字段中长度最大的。 
另外，如果 E 中存在多个具有固定偏移的元素，

还可以把这些元素作为项目，重新生成频繁集，那

么每个频繁集就对应一个多特征字段的检测规则，

具体过程和Apriori算法类似，在此不再赘述。 

4  实验结果 
为验证算法性能和提取特征的有效性，在某城

域网出口网关处随机采集了200多种协议的数据，运

用本文算法进行特征提取，并将提取的特征应用于

网关旁路的协议识别设备上。实验结果表明，只要

选取合适的参数，用该方法提取协议特征是行之有

效的。为便于描述，以下选取HTTP、PPLIVE、

MAZE、XUNLEI(BT功能)和BANACAST五种典型

协议重点说明。 
4.1  参数的选择 

根据协议识别的实际需要，字符集Σ 取值区间

为[0,255]，支持度SUP_MIN应不小于95% 。在不同

数据流相互独立的前提下，M 取值越大，特征提取

的准确性也就越高，但也就意味着提取时间会更长，

实际应用时 M 应不小于100。 
图1显示了 100M = ，N 取不同值时，算法产生

的约束频繁集 E 中的元素个数 E� �。从图中可以看

出，当 N 取值逐渐增大时， E� �的值将趋于稳定，

这说明协议的特征主要出现在初始的几个数据包

中，因此 N 不宜过大，以避免处理无用的数据。通

常取 8N = 。 

 
     图1  M=100，N取不同值时约束频繁集E的个数 

S 用来去除长度过短的非固定偏移字段，对200
余种协议的特征字段进行了统计，特征字段共453
个，其中非固定偏移字段仅有26个，最短长度为6
字节。在实验中， S 的取值统一设置为6。 
4.2  效率分析 

特征提取的时间效率受数据包长度、负载的字

符分布等诸多不确定因素影响，因此算法在处理不

同协议时存在较大差异，难以简单地给出时间复杂

度。但是，由于特征提取的时间主要消耗在频繁集

生成阶段，因此协议频繁集的数量多少会在很大程

度上影响特征提取的时间。图2给出了各种协议不同

长度的频繁集数量 rL� �随长度r变化的情况。 
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        图2  长度r不同时的频繁集个数 

从图中可以看出，像HTTP这类基于文本的协

议，由于存在大量频繁出现的头字段 (Accept、
User-Agent等)，因此 rL� �取值较大，特征提取时间

会较长；而其他类似于PPLIVE、MAZE等采用二进

制编码的协议，由于具有严格的格式规定，特征字

段较少， rL� �的取值会随r的增大而急剧减少，因

此特征提取时间会相对较短。 
4.3  检测准确性 

表1列出了采用算法生成的特征字段应用在城

域网出口协议识别设备中运行一周的结果。其中

PPLIVE的两个特征字段依据4.2中所述进一步生成

多特征检测规则。 

表1  不同协议的应用层特征字段及检测结果 

应用 特征字段 偏移 错误率/(%) 召回率/(%) 

HTTP 48 54 54 50 2F 31 2E 0 0.012 96.48 

PPLIVE 
E9 03 0 

0.007 99.82 
01 98 AB 01 02 3 

MAZE 10 00 00 00 0 0.016 99.52 

迅雷 

13 42 69 74 54 6F 72 72 65 6E 

74 20 70 72 6F 74 6F 63 6F 6C 

65 78 00 00 00 00 00 01 

0 0.002 97.23 

BANACAST 48 00 00 00 1A 02 CA BA 0 0.005 99.93 

5  结 束 语 
本文通过递推的方法依次得出不同长度的特征

字段，并利用偏移属性集加以约束去除无效的字段，

可以有效控制特征字段的规模；而且只需做少量改

动就可以适用于IDS等其他采用协议特征的检测系

统。在未来工作中，可以在以下方面作进一步的研

究：(1) 对多协议应用的特征提取。如果某种应用同

时采用多种协议进行交互，会影响频繁集的生成，

如何合理区分各协议和设定支持度是研究的难点。

(2) 与数据包长度等其他要素相结合，进一步提高约

束的条件，提高提取特征的有效性和检测的进度。 
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