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三重化冗余多机系统心跳检测机制研究 
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【摘要】以汽轮机三重化冗余危急跳闸系统为对象，研究了用于多主多从结构高可靠系统的心跳故障检测机制。采用 

PUSH模式结合PULL模式的心跳检测方法，减小了系统的误判率；针对三重化冗余系统的特点，结合不同控制器节点在系统

中起的作用，将系统通信模式设定为多主多从结构。采用分级心跳检测机制和把心跳信息融入系统周期性传输数据中的方法，

减少了故障检测的通信开销。仿真及实际应用结果证明了该方法的有效性和可靠性。 
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Abstract  A heartbeat monitor mechanism which is designed especially for the multi-machine system with 

high reliablity is introduced. With the turbine triple modular redundant emergency trip system as research object, 
the experimental system is designed to be multi-master and multi-slave structure. The heartbeat monitor model 
combining PUSH and PULL can decrease the misdiagnosis rate greatly. Simulation results and field 
commissioning prove the effectiveness and reliability of this mechanism. 
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汽轮机危急跳闸系统(ETS)[1-2]用于监控机组安

全，在某些参数超过安全限值时，发送出紧急停车

信号，避免危险扩散造成巨大损失，对于生产装置

的安全、稳定、高效运行具有重要意义。三重化冗

余(TMR)容错控制技术[3-4]是近年来发展起来的一种

容错设计技术，在航空航天、军事、铁路、石油、

化工、电力等高可靠性要求的行业得到了广泛的应

用。三重化冗余ETS系统将所有模块进行三重化配

置，以达到提高系统的可靠性和安全性的目的，可

极大提高系统的可靠性。在三冗余ETS系统中对各

模块的失效检测是一个非常重要的指标，高效、实

时、可靠的失效检测方法对于保障三重化冗余危急

跳闸系统的可靠性[5]具有重要意义。 
心跳检测技术是故障检测的关键技术之一。准

确、高效的心跳检测机制是实现系统故障容错的基

本条件。文献[6]通过限制心跳信息包的重发次数、

可变的心跳参数以及增加对服务应用的侦测等策

略，改进了传统的心跳检测技术的不足。文献[7-8]
针对集群高可用领域，提出了通过调整心跳信息发

送时间间隔来适应不同的网络状况。文献[9]针对单

个主节点和多个从节点情况提出了一种分布式心跳

协议，节点的心跳过程相同且处于不同的状态。本

文以三重化冗余ETS系统为研究对象，着重研究了

多个主节点和多个从节点的多机环境下的心跳检测

机制，对各控制器间存在的主从关系作进一步探讨，

以减少通信开销，提高检测实时性。 

1  系统结构与原理 
三重化冗余ETS系统主要包含智能输入模块、

主控制器、总线控制器和智能输出模块，采用带隔

离的满足CAN 2.0B规范的高速CAN总线作为模块

间的传输总线。系统输入、数据传输、决策控制、
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系统输出等主要模块采用物理上无耦合、分离式结

构的三重化设计。通过3取2表决机制提高系统的可

靠性和安全性，系统主要模块具备自测试功能，可

在不中断系统运行的情况下更换部件。系统结构如

图1所示。由图可知，3条独立的总线α、β、γ连接3
组无耦合的输入模块、总线控制器、输出模块。每

个主控制器通过3个总线控制器与该3条总线相连。

如主控制器A，通过总线控制器Aα与总线α相连，通

过总线控制器Aβ与总线β相连，通过总线控制器Aγ
与总线γ相连。每个主控制器通过另外的CAN总线与

它对应的3个总线控制器相连。输出模块实现输出信

号的3取2表决及对输出负载的驱动。图1中的负载为

危急跳闸系统的跳闸电磁阀，系统输出为多组跳闸

电磁阀的开关量控制信号。 

主控制器A

总线

控制

器Aα

总线
控制

器Aγ

总线
控制

器Aβ

输入模

块A

输入模

块C

输入模

块B

输出A 输出B

输出D输出C

负载

总线
控制

器Bα

总线

控制

器Bγ

总线

控制

器Bβ

总线
控制

器Cα

总线
控制

器Cγ

总线
控制

器Cβ

β总线

γ总线

α总线

主控制器B 主控制器C

 
图1  系统原理框图 

主控制器主要实现三冗余ETS系统的输入信号

表决、偏差报告、应用程序处理、故障诊断、自测

试等功能。总线控制器主要完成输入、输出模块与

主控制器之间的数据转发。输出模块实现输出信号

的表决及对输出负载的驱动。输入、输出模块均设

计为单个模块16个I/O点。 
下面的讨论根据某300 MW火电机组要求，以输

入、输出模块均配置64个I/O点的系统为研究对象。

系统单条总线上的节点有4个智能输入模块、3个总

线控制器、4个智能输出源模块、4个智能输出受控

漏模块，一共有3条总线。3个主控制器都需获取3
条总线上所有模块的存活信息，以便作出正确的数

据表决及处理。 
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图2  三冗余模块失效检测通信关系 

以主控制器A为例，它连接的3个总线控制器

Aα、Aβ、Aγ分别属于3条总线α、β、γ，每个总线

控制器把其所在总线上的模块存活信息汇总后，再

发送给主控制器，其失效检测通信关系如图2所示。 
以总线α为例，总线控制器Aα需要汇总总线控

制器Bα和Cα、输入模块α、输出模块α、受控漏模

块α的存活信息。其失效检测通信关系如图3所示。 
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图3  单条总线中总线控制器A与其他模块通信示意图 

2  心跳检测方法的改进 
心跳检测方法按照其实现模式的不同，可以分

为PUSH和PULL两种模式[10-12]，二者都是通过周期

性地发送检测信息检测对方的状态(是否已经发生
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失效)。所不同的是，PUSH模式是被检测对象主动

向它的检测对象周期性地发送PUSH心跳信息，而

PULL模式则是由检测对象向被检测对象发送查询

信息，而被检测对象收到查询后，被动地发回应答

信息。 
为方便讨论，假设检测对象与被检测对象之间

的单次通信开销均相同，即通信数据包占用总线通

信时间相同，定义为f。总线上其他模块个数为14。 
如果采用PULL模式，则每检测一次就需要总线

控制器A向总线上模块发送查询信息，总线上模块

收到后回应应答信息，双方交互一次，通信开销较

大，为： 
PULL 28F f=                (1) 

如果采用PUSH检测模式，则需要总线上模块向

总线控制器发送心跳信号，通信开销为： 
PUSH 14F f=                (2) 

PUSH模式下，总线控制器A在一个周期内没有

收到总线上模块的心跳信号，就会判定总线上的某

个模块失效，但是该心跳信号可能是由于延迟没有

及时到达，易造成误判，可能导致很严重的后果。 
2.1  PUSH结合PULL心跳检测方法 

为了满足系统的要求，提高模块失效判别准确

率，减少系统通信开销，系统采用将PUSH和PULL
两种检测模式相结合的检测方法。在总线控制器Bα
和Cα、输入、输出、受控漏模块中采用PUSH检测

机制，设置PUSH心跳信号的时间间隔为T1，各总线

模块主动向总线控制器Aα发送PUSH心跳信息。在

总线控制器Aα设置PULL检测机制，假设PULL检测

时间周期为T2，且T2 >T1，即PULL检测的时间周期

要比PUSH检测的时间周期长。PULL检测模式利用

定时器定时，如果在一个时间周期T2内收到所有总

线上模块的PUSH心跳信号，则定时器进入下一个定

时周期；如果在一个周期内没有收到某个总线模块

的PUSH心跳信号，则定时器激活总线控制器Aα，
对该模块进行一次PULL检测，判断它是否失效。如

果在下一个时间周期T2内没有收到该模块的PULL
响应信息和PUSH心跳信号，则认定该模块失效。 

为了检查在一个周期T2内总线控制器Aα是否

收到总线上各个模块的心跳信号，在总线控制器Aα
上设置一个记录各个模块心跳信号的存活状态列

表。初始状态，每个模块的值都为0，如果收到了

PUSH心跳信号，则相应位置1。当时间到达T2时，

总线控制器Aα通过查看状态列表，向状态值为0的

模块发送PULL检测信号。如果收到该模块的PULL
响应信号，则修改状态列表的值为1；如果没有收到，

则确定其失效。总线上其他模块的状态如表1所示。 
表1  总线上各模块的存活状态表 

模块 
名称 

α输 
入Ⅰ 

α输 
入Ⅱ 

α输 
入Ⅲ 

α输 
入Ⅳ 

α源输 
出Ⅰ 

α源输 
出Ⅱ 

α源输 
出Ⅲ 

状态 0 1 1 1 0 0 0 

模块 
名称 

α源输 
出Ⅳ 

总线控 
制器Bα 

总线控 
制器Cα 

α受控 
漏输出 
Ⅰ 

α受控 
漏输出 
Ⅱ 

α受控 
漏输出 
Ⅲ 

α受控 
漏输出 
Ⅳ 

状态 1 0 0 1 1 1 1 

假设总线控制器在一个给定时间内没有收到总

线上其他模块心跳信号的概率为p。在一次检测过程

中，i个总线模块的心跳检测信号没有到达总线控制

器Aα的概率满足二项分布，为： 
14

14( ) (1 )i i iP i C p pζ −= = −          (3) 

式中  0 14i≤ ≤ ，且i为正整数。本文系统中，每

个时间周期内，单条总线上所有14个模块的PUSH心

跳信号的平均不到达率为： 
14

14
14

0

( ) (1 )i i i

i

E P iC p p −

=

= −∑          (4) 

如果没有收到PUSH心跳信号，则总线控制器

Aα会发起PULL检测。所以在一次完整检测过程中，

PULL检测的通信开销为： 
14

14
11 14

0

2 [ ] 2 (1 )i i i

i

F fE P f iC p p −

=

= = −∑      (5) 

因此，在PUSH结合PULL检测模式下，总的通信开

销为： 
14

14
1 PUSH 11 14

0

14 2 (1 )i i i

i

F F F f f iC p p −

=

= + = + −∑   (6) 

因为0<p<1，由计算可得
14

14
14

0

(1 ) 1i i i

i

iC p p −

=

− <∑ ，则： 

14
14

PULL 1 14
0

14 2 (1 ) 0i i i

i

F F f f iC p p −

=

− = − − >∑   (7) 

PUSH结合PULL的模式比只使用PULL的模式

降低了通信开销，比只使用PUSH的模式降低了误判

率，提高了系统故障检测的可靠性。在该模式下，

采用的是集中检测模式，当总线上模块数量较多时，

总线控制器Aα需要监测所有总线上节点的存活状

态，负担较重。对于三冗余系统，输入模块、总线

控制器、输出模块之间的通信量已经很大，如果再

加上多节点的心跳检测，有可能导致数据冲突，因

为模块失效而影响系统的正常通信。 
2.2  分级检测方法 

为减少总线上同时进行心跳检测的节点数，根
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据三冗余系统的特点，以及各控制器在系统的不同

作用，引入分级心跳检测机制。 
在检测机制上作如下定义：4个16路输入模块定

义为一个主输入模块和3个从输入模块，即从模块通

过主模块与总线上的其他模块进行交互；输出源模

块和受控漏模块也定义成主从关系，即4个输出源模

块定义为主模块，4个受控漏模块定义为从模块。在

总线控制器Aα中设置PULL检测机制，存活状态列

表中只记录总线控制器Bα和Cα以及主输入模块、输

出源模块的存活状态。在从输入、从输出中设置

PUSH检测机制，定时向主输入、主输出发送心跳信

号。主输入、主输出不仅要定时向总线控制器Aα发
送自身的PUSH心跳信号，还要检测它们的从输入模

块、受控漏模块的存活状态，如果发现从输入模块、

受控漏模块失效，则向总线控制器Aα报告。在分级

检测模式下，总线控制器Aα与总线上模块的通信关

系如图4所示。 
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图4  单条总线控制器Aα与其他模块失效检测关系 

本文模式中，直接发送PUSH心跳信号给总线控

制器Aα的模块个数为7，总线控制器与主输入模块、

主输出模块之间进行一次完整检测(PULL和PUSH
检测)的通信开销为： 

7
7

21 7
0

7 2 (1 )i i i

i

F f f iC p p −

=

= + −∑          (8) 

从输入模块、受控漏模块发送PUSH心跳信号给

主输入模块和输出源模块的检测通信开销为： 
22 7F f=                   (9) 

则整个检测机制的通信开销为： 
7

7
2 21 22 7

0

14 2 (1 )i i i

i

F F F f f iC p p −

=

= + = + −∑   (10) 

14
14

1 2 14
0

2 [ (1 )i i i

i

F F f iC p p −

=

− = − −∑  

7
7

7
0

(1 ) 0i i i

i

iC p p −

=

− >∑         (11) 

由式(11)可知，加入分级检测模式，总的检测开

销比使用PULL结合PUSH方法降低了，并且减轻了

总线控制器的检测负担。 
2.3  心跳检测融入数据传输模式 

在系统的模块失效检测中，判断其存活与否，

关键是看是否收到PUSH信号以及PULL检测是否收

到响应信息。在输入、输出中设置PUSH机制，直接

把输入、输出模块发送的数据作为其PUSH信号，而

不专门定义和添加PUSH信息包，即把正常的周期性

数据传递认为是PUSH心跳信息，就可以既不影响系

统正常的数据传输，又可以实时地进行模块失效检

测。 
加入主从检测后，主输入、输出模块每次发送

心跳信号时都把从输入模块、受控漏模块的失效信

息包含到心跳信息里，则总线控制器就能实时了解

从输入模块、受控漏模块的存活状态，并且不用主

输入、输出模块再重新发送一次从输入模块、受控

漏模块失效的信号。设从输入模块、受控漏模块发

送给主输入、输出模块的PUSH信号的时间周期为

Tc，为保证主输入、输出模块每次发送给总线控制

器的心跳信号中都包含正确的从输入模块、受控漏

模块的存活状态，则主输入、输出模块发送给总线

控制器的PUSH信号时间周期T满足T >Tc。 
在这种模式下，PUSH信号的通信开销已经成为

系统正常开销的一部分，不计入模块失效检测开销

中，而唯一的开销是当总线控制器Aα没有收到总线

上其他模块的PUSH信号时，发出的PULL检测，总

通信开销为： 
7

7
3 7

0

2 (1 )i i i

i

F f iC p p −

=

= −∑          (12) 
由式(1)、式(6)、式(10)、式(12)比较得知：把心

跳检测融入数据传输模式下，系统模块失效检测的

通信开销最小，并且由于结合了PUSH和PULL检测，

使用了分级检测方法，满足了三冗余系统对模块失

效检测方面的可靠性、实时性、通信开销小的要求。 

3  系统仿真与现场调试 
3.1  通信开销仿真 

由式(1)、式(6)、式(10)、式(12)可知，只使用

PULL、结合PULL和PUSH、加入分级检测、心跳检

测融入数据传输这4种模式的通信开销分别为

FPULL、F1、F2、F3。假设总线控制器Aα在一定时

间内没有收到总线上模块心跳信号的概率p为0.01，
则利用Matlab仿真各种模式下的单位通信开销f与总

通信开销F的结果如图5所示。 
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  图5  各种模式下单位通信开销与总通信开销的仿真结果 

由图5可知，在相同的单位通信开销下，结合

PULL和PUSH模式、加入分级检测模式和心跳检测

融入数据传输模式对于心跳检测的改进，大大降低

了通信开销。改进的心跳检测机制比只用PULL模式

降低了通信开销，比只用PUSH模式提高了判断的正

确率。在保证模块失效检测的可靠性与实时性的前

提下，不占用过多的系统通信资源，满足三冗余系

统在线实时模块失效检测的要求。 
3.2  系统现场调试 

三冗余ETS系统调试环境如下：输入、输出智

能模块每个模件采用16个I/O点设计，通过组合4个
模块构成输入、输出均为64点的系统，模件之间采

用背板方式相互连接并装入机柜。试验系统控制逻

辑采用某300 MW汽轮机发电机组ETS系统要求。该

系统经过长期通电试验，并反复进行了总线通信及

故障检测的测试，能快速并正确地判断出总线模块

故障，心跳检测方法在系统中运行良好，其稳定性

得到证明。 

4  结  论 
以汽轮机三重化冗余危急跳闸系统为研究对

象，针对可靠性和实时性要求较高的多机系统，研

究并设计了多主多从结构的多机环境下高可靠系统

的心跳故障检测机制。结合PUSH和PULL模式的检

测方法，并采用主从检测及将心跳检测信息融入系

统数据的措施，减少了用于系统故障监测的通信开

销并减小了误判率。通过在某300 MW的汽轮机危急

跳闸系统的现场应用，证明了该方法的可行性与可

靠性。该心跳检测机制也可扩展到其他应用场合。 
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