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【摘要】基于代数攻击，提出了一种已知部分真值表还原整个布尔函数的方法。对于n元d次布尔函数, 该方法的空间复

杂度和数据复杂度均为O(N)，计算复杂度为O(N3)，其中 1 21 d
n n nN C C C= + + + + 。由复杂度可知，所求密码函数的代数次数

越低，该方法的有效性越高。攻击方法表明密码设计中应该谨慎使用代数次数较低的布尔函数。 
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Abstract  Based on algebraic attack, a new reconstruction method of Boolean functions from the partial truth 

table is proposed. For the Boolean function with n variables and the degree of d, the proposed method requires O(N) 
values in the truth table, and the computational complexity is O(N 3), and the memory complexity is O(N), where 

1 21 d
n n nN C C C= + + + + . From the above complexity, the lower the degree of the Boolean function is，the more 

efficient the method is. The proposed attack shows the designer of stream cipher should use Boolean functions with 
low degree carefully. 
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作为许多流密码的核心部件，布尔函数的设计

和分析一直是密码学中极为活跃的研究领域。在密

码算法设计中，设计者通过构造满足各种密码学指

标的布尔函数以增加密码的强度。而在密码分析中，

攻击者往往通过寻找并利用布尔函数的设计漏洞和

弱点实现对密码算法的攻击。密码设计者和攻击者

这种坚持不懈的攻防争斗正是密码学发展的源动力

所在[1-3]。各种密码攻击方法的不断出现迫使布尔函

数的设计必须满足多方面的指标，而各种指标之间

的相互制约关系往往又为攻击者寻找新的攻击方法

提供了机会。本文提出的攻击方法就是一个基于该

攻击思想的实例。 
在流密码分析中，攻击者常常会遇到以下两种

情形：一种情形是攻击者无法通过公开途径获得密

码算法，尽管文献[4]指出流密码的安全性不应该依

赖于密码算法的保密性，而应仅依赖于密钥的保密

性，但实际中使用的流密码算法往往是不公开的[1]。

另一种情形是密码算法使用的布尔函数是由密钥控

制的[5]。对于这两种情形，攻击者的任务是不但要

恢复密钥而且必须恢复布尔函数。密码分析过程中，

布尔函数的恢复往往都是利用统计方法求取其真值

表。统计方法的致命弱点是所需数据量巨大，使得

攻击者往往因为数据量有限而只能求得布尔函数的

部分真值表。因此，如何通过布尔函数的已知部分

特性恢复出完整的布尔函数具有现实的应用背景。

代数攻击思想[6-7]和布尔函数指标之间的内在制约

关系为本文提供了一种基于部分真值表的布尔函数

还原方法。只要布尔函数真值表的已知部分包含了

确定该函数的所需的全部或者接近全部信息量，本

文的攻击方法可以唯一确定该函数的代数表达式。

布尔函数的代数表达式和真值表之间存在着一一对

应关系，求出代数表达式就等于确定了所求的布尔

函数。 

1  密码学中的布尔函数 
首先给出布尔函数的定义和两种表示方法，然

后讨论布尔函数的相关密码学指标，最后阐述本文

的攻击思路。 
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定义  记二元域{0,1}为GF(2)，设n是任意一个

正整数，称GF(2)n→GF(2)的任一映射为变元为n的
(GF(2)n 上的 )布尔函数。即若记 x=(x1,x2,… ,xn)∈ 
GF(2)n，则有f(x)=f(x1,x2,…,xn) ∈GF(2)。 

布尔函数主要有真值表表示、小项表示、多项

式表示和Walsh谱表示4种表示方法。本文只考虑真

值表表示和多项式表示。 
所谓的真值表表示也就是用穷举法将映射f : 

GF(2)n→GF(2)一一排列出来，即： 
(f(0…00),f(0…01),…,f(1…11)) 

多项式表示法则是指任意n元布尔函数f(x)都可

用其代数表达式表示为： 
f(x)=a0+a1x1+a2x2+…+anxn+a12x1x2+…+ 

an−1nxn−1xn+…+a12…nx1x2…xn 
布尔函数的各种表示方法之间是相互等价的，

只要知道了其中的一种表示方法就可以唯一确定其

他的表示方法。 
为了防止已知的各种攻击方法，密码学中使用

的布尔函数必须满足一定的密码学指标，其中主要

有次数(代数次数和非线性次数)、均衡性、相关免疫

性、严格雪崩准则和扩散准则等。已有的研究结果

表明，布尔函数各项指标之间是相互冲突、相互制

约的，所以密码设计者总是无法设计出各项指标都

能达到最优的布尔函数。由于攻击者是寻求利用布

尔函数的最弱的一点采取攻击，这就使得设计者设

计布尔函数时不得不采取各项密码学指标折衷的思

想。充分挖掘利用密码学指标之间的制约关系正是

解决本文中问题的基本思路。 
n元均衡布尔函数f(x)的代数次数d和相关免疫

阶m就存在着严格的制约关系，即如下定理。 
定理 1[8]  若n元d次布尔函数f(x)，x∈GF(2)n是

m阶相关免疫的，则d+m≤n；若更设f(x)是均衡的，

且1≤m≤n−2，则d+m≤n−1。 
由上述定理可以看出，布尔函数的代数次数d

必须满足d≤n−1−m，即布尔函数的相关阶m越大，

代数次数d就越小。当设计者为了防止相关攻击[9-10]

而不得不提高布尔函数的相关免疫阶和牺牲布尔函

数的次数时，就为利用布尔函数的部分真值表还原

整个布尔函数提供了有利条件。只要已知的部分真

值表中包含了d(d≤n−1)次布尔函数的全部信息，应

用代数攻击的思想首先求出该函数的代数表达式，

然后把真值表中未知函数值的自变量代入代数正规

型就可以补全其真值表。 

2  攻击方法 
代数攻击[6]是一种密码分析方法，常用于对流

密码、分组密码及HFE公钥密码系统的安全性分

析。代数攻击方法的步骤为：(1) 通过分析利用密

码算法的代数结构，把密码算法的安全性(密钥恢

复)规约为一个次数尽可能低的超定多元方程组的

求解问题；(2) 求解步骤(1)中的多元高次方程组，

代数攻击的复杂度主要取决于多元方程组的求解

复杂度，现有的求解方法主要有Linearization、
Relinearization、XL、Gröbner Base等；(3) 如果步

骤(2)中顺利求出了多元方程组的解，结合步骤(1)
中分析的密码算法的代数特征，密码算法的安全性

就无法保证。 
从上述代数攻击的基本思想可以看出，所谓的

代数攻击实际上就是一个利用密码系统的代数结构

建立方程组进而求解的过程。本文的攻击方法就是

利用布尔函数的部分真值表和代数表达式建立一个

(线性)方程组，然后求解方程组得到代数表达式的系

数。主要分为以下3个步骤。 
1) 根据真值表中已知函数值的个数M(M < 2n)，

首先确定可求的n元布尔函数的最高次数d。求出满

足不等式 1 21 d
n n nC C C N M+ + + +  ≤ 的最大的d，

d即为所求函数的最大可能次数。布尔函数的代数表

达式可表示为： 
f(x)=a0+a1x1+a2x2+…+anxn+a12x1x2+…+ 
an−1nxn−1xn+…+an−d+1…nxn−d+1xn−d+2…xn 

如果根据真值表的已知部分和上述代数表达式

能够确定出多项式的系数a0、a1、…、an−d+1…n，就求

出了布尔函数。 
2) 建立多元线性方程组，根据真值表中已知的

函数值，把对应的自变量和函数值分别代入步骤1)
的布尔函数的代数表达式，得到一个包含M个线性

方程的多元线性方程组。 
3) 求解线性方程组，利用Gauss消元法对步骤2)

中得到的线性方程组进行化简求解。假设方程组中含

有Q个线性无关的方程，求解的结果有4种情况。 
(1) Q<N并且没有自由变量。说明该布尔函数的

代数次数小于d，并且真值表包含的信息量足够唯一

确定该布尔函数。这种情形下，根据化简的结果可

直接写出所求布尔函数的代数表达式。 
(2) Q<N并且含有自由变量。说明布尔函数的代

数次数小于或者等于d，但是真值表中包含的信息量

少于唯一确定该布尔函数所需的信息量。可以通过
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穷举自由变量的办法获取多个布尔函数，其中有且

只有一个为真。这种情形下，只有结合真值表以外

的其他信息才能唯一确定布尔函数。 
(3) Q=N。说明该布尔函数的代数次数正好为d

并且真值表中包含所求布尔函数的信息量足够唯一

确定布尔函数。 
(4) Q>N。说明所求布尔函数的代数次数大于d，

利用已在的真值表无法确定该布尔函数。 
该攻击方法实现简单，计算复杂度低，有利于

工程实现。攻击方法的主要计算就是用Gauss消元法

求解一个线性方程组，其计算复杂度就是Gauss消元

法的计算复杂度，即O(N 3)。对于n元d次布尔函数来

说由于方程组中未知元的系数是由1、x1、x2、…、

xn、x1x2、…、xn−1xn、…、xn−d+1xn−d+2…xn组成的，输

入变量的相互纠缠使得方程组中的线性无关的方程

个数不能精确计算，也就无法给出唯一确定布尔函

数的M的精确估计。但可以利用布尔函数的理论给

出M的上下界。由攻击方法易知M的下界就是N。 
定理 2[8]  任意两个不同的次数小于等于d的n

元布尔函数的汉明距离至少为2n−d。 
由上述定理可知M 的上界就是2n−d。 

3  攻击实例 
举例说明攻击方法的有效性。假设已知8元布尔

函数的部分真值表如下(自变量按照 x8,x7,x6,x5,x4, 
x3,x2,x1的字典序排列)： 

...010.1.001..101.0..110....1001 
.10.10..1.100..1....0..1.10.101. 
011010.10.1..0.110..011010010110 
..1..0.110.1..10.0010.100.10100. 
.11..0.11001...0.11.10....01.11. 
0011..001.000011.10000.10011.100 
...001.0.00..00.10.1...1011.01.0 
.1101.0.10.1011010.1011.0110.0.. 
首先根据攻击方法中的步骤1)，M=163，计算 

1 2 4
8 8 81 163C C C M+ + + + = ≤  

得到d=4。由此可以确定如果该布尔函数的代数次数

d≤4，通过本文的攻击方法就可基本求出函数的代

数表达式；如果d>4，本攻击方法无效。假设所求布

尔函数的代数表达式为： 
f(x)=a0+a1x1+a2x2+…+a8x8+a12x1x2+…+ 

a78x7x8+…+a5678x5x6x7x8 
攻击的目的就是求出上述代数正规型中的所有

系数a0、a1、a2、…、a8、a12、…、a78、…、a5678 。 

根据攻击方法中的步骤(2)，把真值表中有函数

值的x和f(x)代入上述代数表达式，得到一个包含163
个线性方程的线性方程组。 

接下来实施攻击方法中的步骤(3)，利用Gauss
消元法化简上述方程组后，获得的方程组的秩为

162，该方程组有一个自由变量a5678，这属于攻击方

法中的第二种情形。通过穷举自由变量a5678得到两

个布尔函数的代数表达式分别为： 
f1(x1,x2,x3,x4,x5,x6,x7,x8)= 

x1+x2+x3+x4+x5+x2x6+x4x7+x5x8+x1x6x8+ 

x2x6x7+x2x6x8+x3x7x8+x4x6x7+x4x7x8+x5x6x8+ 
x5x7x8+x1x6x7x8+x1x6x7x8+x2x6x7x8+x3x6x7x8+ 

x4x6x7x8+ x5x6x7x8 
f2(x1,x2,x3,x4,x5,x6,x7,x8)= 

x1+x2+x3+x4+x5+x2x6+x4x7+x5x8+x6x7+ 
x1x6x7+x1x6x8+x1x7x8+x2x3x8+x2x5x6+ 
x2x6x8+x3x4x8+x3x6x7+x3x7x8+x4x5x6+ 
x4x7x8+x5x6x7+x5x6x8+x5x7x8+x6x7x8+ 
x1x2x3x6+x1x2x3x8+x1x2x5x6+x1x2x5x8+ 
x1x2x6x7+x1x2x7x8+x1x3x4x6+x1x3x4x8+ 
x1x3x6x7+x1x3x7x8+x1x4x5x6+x1x4x5x8+ 
x1x4x6x7+x1x4x7x8+x1x5x6x7+x1x5x7x8+ 
x1x6x7x8+x2x3x5x6+x2x3x5x8+x2x3x6x7+ 
x2x3x6x8+x2x3x7x8+x2x5x6x8+x3x4x5x6+ 
x3x4x5x8+x3x4x6x7+x3x4x6x8+x3x4x7x8+ 

x3x5x6x7+x3x5x7x8+x4x5x6x8。 
从已知的真值表所能提供的信息量看，应用本

文的攻击方法无法确定所求布尔函数的代数表达式

是f1(x)还是f2(x)。但是结合其他信息，例如流密码的

简洁性原则或者密码学中布尔函数设计的经验，不

难看出： 
f1(x1,x2,x3,x4,x5,x6,x7,x8)=(x1,x2,x3,x4,x5)·φ(x6,x7,x8) 
其中逻辑函数φ(x6,x7,x8)的真值表如表1所示。 

表1  逻辑函数φ(x6,x7,x8)的真值表 

x6x7x8 000 001 010 011 100 101 110 111 
φ(x6,x7,x8) 11111 11110 11101 11011 10111 01111 11111 11111 

这就是著名的Maiorana-McFarland函数[11-12]。由

此可以得出，f1(x)即为所求的布尔函数。当然，这

只是对所攻击的布尔函数一种判断方法，最终正确

与否还要结合密码攻击的实践进行判断。 

4  结 束 语 

流密码的安全往往取决于其密钥流生成器中布

尔函数的设计质量。在未知密码算法或者由密钥控
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制布尔函数的流密码分析过程中，布尔函数的恢复

是首先要解决的问题。另外，密码分析中的许多问

题都可以转化为布尔函数的分析。当攻击者占有的

数据有限时，只能求出部分真值表。本文利用布尔

函数的次数和相关免疫阶的制约关系提出了一种基

于代数攻击思想的布尔函数还原方法。当已知的部

分真值表包含所求布尔函数的全部信息时，该方法

就可以唯一确定布尔函数。攻击方法的计算复杂度

低，实现简单。但该攻击方法的复杂度与布尔函数

阶的关系、小项数及其分布的关系等如何给定严格

的界限，还有待进一步研究。 
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