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标准模型下可证安全的一种新的CL-PKE加密方案 
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【摘要】该文在标准模型下构建了一个实用的无证书公钥加密体制(CL-PKE)，相比于其他的CL-PKE加密体制，该体制在

加密时没有椭圆曲线上的对运算，而且所基于的难解性问题假设是自然的双线性Diffie-Hellman(BDHP)问题。为提高安全性，

该文的安全模型选用了标准模型下的选择性身份(Selective-ID)模型，在提高效率的同时也增强了安全性。 
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Abstract  A certificateless public key encryption (CL-PKE) algorithm is presented. The proposed CL-PKE 

algorithm is based on the nature BDHP difficulty assumption and therefore avoids paring computation on elliptic 
curves, which is the most expensive operation in the encryption algorithm. In CL-PKE algorithm, the selective-ID 
model is applied instead of the random oracle model. The security and efficiency of the algorithm can be improved 
compared with some other CL-PKE schemes. 
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文献[1]提出了CL-PKE(certificateless encryption 
scheme)无证书加密体制，该体制的目的在于增强基

于身份的加密体制，使基于身份的加密体制可以阻

止密钥生成中心KGC的伪造攻击。CL-PKE加密体制

就集成了传统PKE加密体制和基于身份加密体制的

优势，具有阻止KGC伪造攻击和无公钥证书的特点。 
最初的 CL-PKE 加密体制都是基于 Random 

Oracle模型的[1-2]，之后有学者提出了基于标准模型

的加密算法，但基于标准模型的加密算法大都有着

复杂的运算和经过变形的困难性问题假设[1-3]。在具

体算法发展到一定程度后，有的学者又提出了基于

各种模型的通用算法[2,4-5]，但有些通用算法在某些

模型下被证明是错误的[6]，因此，需要进一步研究

构建基于一定模型的好的通用算法。 
相对于本文来讲，在[JCH07]方案中，虽然加密

时没有对运算，但在检验用户公钥时有两个对运算[7]，

[BSN05]的方案虽然没有椭圆曲线上的对运算，效率

较高，但要求在产生用户公钥前必须先产生一个部

分用户公钥[6]，使得这个方案更像自生成证书方案，

而不是基于身份的方案。另外有一些方案[AP03]和
[BSN05]提出的CL-PKE用的是安全性较低的

Random Oracle模型[1,6]。 
最近有学者提出了一种更严格的模型，该模型

下的KGC能够在创建体制时在公共参数中留下只有

其知道的后门[8]。而且已经有很大一部分CL-PKE加
密体制被证明在该模型下是不安全的[1]。所以构造

一个在这种模型下安全的加密体制是当前研究的一

个热点[9]。本文在标准模型下构建的体制在加密时

没有对运算，而且保持了基于身份的特点[10]。 

1  基础知识 
1.1  对运算 

本文中， 1G 表示一个加群， 2G 表示一个有着同

样阶的乘群，p表示 1G 的生成元，对运算表示为

1 1 2:e G G G× → 。对运算有以下一些性质。 
(1) 双线型性： 
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( , ) ( , ) ( , )e Q W Z e Q Z W Z+ = ⋅  
( , ) ( , ) ( , )e Z Q W e Z Q Z W+ = ⋅  

(2) 非退化性： 

2
( , ) 1Ge G G ≠  

(3) 可计算性：对运算是可计算的。 
1.2  困难性问题假设 

本文使用椭圆曲线上的点构成的对运算的困难

性 问 题 假 设 BDHP(binlineary diffie-hellman 
problem)，定义如下。 

设 1G 、 2G 、p、e的定义同上，并且p、ap、bp、
cp 1G∈ ，其中a、b、c是从 pZ ∗ 中均匀选择的，则BDHP
困难性问题假设就是已知p、ap、bp、cp，求解

2( , )abce p p G∈ 的值，表达为： 
( , , , ( , )abcA p ap bp cp e p p〈 〉 →  

式中  A是任意多项式时间的概率算法。 
定义 1  如果对于任何多项式时间的概率算法

A，都至多有ε 的优势概率在群 1G 中解决BDHP困难

性问题假设，则BDHP困难性问题假设在群 1G 中是

安全的，表达为： 
Pr( ( , , , ( , ) ) 1/ 2abcA p ap bp cp e p p ε〈 〉 → − ≤  

2  算法组成 
CL-PKE加密体制有密钥生成中心KGC、系统内

用户以及使用系统的外部参与者共3类参与者。最

初，文献[1]定义的CP-PKE加密体制由7个算法组成
[1]，后来被简化成为5个算法[7]，分别描述如下。 

(1) Setup( ) (Params,Master-Key)K = ：该算法由

KGC执行，目的是由KGC生成密码体制的系统参数

和主密钥。算法输入安全参数 1nK ∈ ；输出CL-PKE
加密体制的系统参数Params和Master-key。 

(2) Partial-Private-Key-Extract (Params,Private-key, 
ID)= AD ：该算法由KGC执行，目的是为每一个系统

内的用户生成一个系统范围内的部分私钥。算法输

入Params和Master-key以及系统内任意用户的身份

ID ；输出相应用户的部分私钥 AD 。通常情况下，

该用户的部分私钥 AD 通过安全的秘密信道交给用户。 
(3) Set-User-Key ( AD ,S,Params)=( pkU , skU )：该

算法由系统内用户执行，目的是系统内用户生成一

个只有自己知道的用户私钥。算法输入KGC交给用

户的部分密钥 AD 和用户均匀选择的一个随机数

pS Z ∗∈ ；输出用户的公钥 pkU 和私钥 skU ，其中 pkU 在

系统内公开， skU 由用户秘密保存。 

(4) Encrypt( ,Params, ID, )m s C= ：该算法由系

统外任意参与者执行，目的是用相应的系统内用户

公钥加密要保密的明文信息m。算法输入要加密的

信息m、公共参数Params、用户ID、均匀选择的随

机数 pS Z ∗∈ 和用户公钥 pkU ；输出密文C。 
(5) skDecrypt( , ,Params, ID)C U m= ：该算法由

相应的系统内用户执行，目的是用相应的私钥解密

密文C。算法输入密文C、用户私钥 skU 、公共参数

Params和用户ID；输出相应的明文m。 

3  安全模型 
安全模型可以用一种由两方参与的游戏模拟，

一方为攻击者，用A表示，另一方为挑战者，用C表
示。在游戏中，攻击者可以向挑战者发出各种不同

的Oracle询问，挑战者模拟回答相应的询问。如果挑

战者能够正确回答攻击者的各种询问，挑战者就成

功模拟了安全模型；而且，如果攻击者赢得了游戏，

攻击者就攻破了相应的加密体制[11]。 
以下首先对选择性身份模型下CL-PKE的安全

模型进行定义，如在引言中所述，CL-PKE加密体制

可能遭受到如传统PKE的外部攻击，以及如IBE的内

部密钥生成中心KGC的攻击，因此下面针对这两种

攻击定义了两种安全模型。 
Game 1：外部攻击者和挑战者之间的游戏，攻击

者定义为Type1型。 
Init：攻击者给挑战者一个要攻击的目标 ID∗ 。 
Setup：挑战者根据自己的参数模拟公共参数

Params，并把Params交给攻击者。 
Phase 1：攻击者可以向挑战者进行Extract Partial 

Private Key(提取用户的部分密钥)、Extract Private 
Key(提取用户私钥)、Request Public Key(询问用户公

钥 )、Replace Public Key(置换公钥 )、Decryption 
Query(解密询问)多项式次询问。挑战者分别进行回

答，当攻击者同意时，第一阶段结束。该阶段的目

的是让挑战者用模拟得到的公共参数回答攻击者的

询问，证明用一定的问题假设模拟的加密体制可以

满足攻击者相应的询问。而询问本身就隐含着相应

的攻击，为下一步的安全性归约做好了准备。 
Challenge：攻击者提供两条明文 1m 、 2m ，挑战

者均匀选择其中一条加密为 bC ，其中b在 (1,2)中均

匀选择，并交给攻击者，让其辨别是那条明文的加

密密文。该阶段的目的是把相应的困难性假设问题

归约为辨别密文的困难性。 
Phase 2：攻击者继续询问多项式次挑战者在

Phase 1中同样的Oracle，并由攻击者决定何时结束。

该阶段的目的和第一阶段相似，只是为了使安全模

型拥有更高的安全性。 
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Guess：攻击者输出猜测 b′，如果 b b′ = ，那么

攻击成功。这一阶段攻击者如果成功那么就辨别了

密文，也就解决了相应的难解性问题。然而，实际

上难解性问题在当前理论范围内不可解，所以攻击

者不可能辨别密文，因而攻击者不可能成功，这就

反证了加密体制的安全性。 

1Type 型攻击者在Phase 1和Phase 2阶段进行询

问时，有以下一些限制： 
(1) 不能询问目标 ID∗ 的用户私钥 skU ； 
(2) 不能询问由目标 ID∗ 加密、要求辨别的加密

密文 (ID , )bm∗ ； 
(3) 提交询问密文前，不能置换目标 ID∗ 的用户

公钥； 
(4) 如果询问的加密密文的相应公钥已经被替

换过，必须向挑战者提供相应用户私钥中的秘密值。 
Game 2：内部攻击者KGC和挑战者之间的游

戏，攻击者定义为 2Type 型。该安全模型与Game 1
相似。 

定义 2  如果任何一个多项式时间攻击者都不

能在不可忽略的时间内赢得Game 1(或Game 2)，则

无证书加密体制(CL-PKE)是 1Type (或 2Type )型安全

的，CL-PKE加密体制就是IND-CCA安全的。 

4  新的CL-PKE加密体制和证明 
4.1  新的CL-PKE加密体制 

本文介绍的加密体制由5个算法组成，分别定义

如下。 
Setup：KGC输入参数K，分别输出mpk和msk，

mpk由KGC公开，msk由KGC自己秘密保存。其中： 
1 1 2mpk ( , , , , , , , )ng g h V V V V′=   

式中   1g gα= ； vV g ′′ = ； 1
1

vV g= ； 2
2

vV g= ；

nv
nV g= ； 1 2msk ( , , , , , )nv v v vα ′=  。 

Extract Partial Private Key：用户应向KGC提供

自己的ID，KGC通过安全的秘密通道向用户输出用

户的部分密钥 ID ID( , )AD r h= ，其中 IDr 是在 pZ ∗ 中均匀

选择的， ID 1/ ID
ID ( )rh hg α− −= 。 

Set-User-Key：用户输入用户的部分密钥 AD 和

一个均匀选择的随机数 ID px Z ∗∈ ，输出用户密钥 skU
和 用 户 公 钥 pkU ， ID

1pk pk( ( , )xU U e g h= = ， 
ID

2pk ( , ) )xU e g g= ， sk ID ID ID( , , )U r h x= ，其中 IDx 是用

户选择的秘密。 
Encrypt：加密者输入要加密的密文m、相应的

ID和公钥，加密如下： 
首 先 检 验 公 钥 形 式 的 合 法 性

1 2pk pk( , ) ( , )U e g g U e g h⋅ = ⋅ ，如果不相等，输出⊥ 终

止算法，否则如下继续加密 
ID

1( ( ) , ( , ) ,s sC U g g V e g g−= = =  

1pk , ( ) )s s
vW U m F F ω−= ⋅ =  

密文C中   
1 2

1 2
( ) n

nv i i iF V V V V ωω ωω ′= ⋅ ⋅ ⋅ ⋅ ，其中

pk( , , , , )H U V W ID uω = ， ω 的 bit 表 示 为

1 2 nω ω ω ω=  。 

在加密算法中，因为 ( , )e g g 、 ( , )e g h 两个对运

算可以提前预计算，所以只需要计算一次就可以被

所有用户共享，因而在加密时实际上不需要对运算。 
Decrypt：用户输入密文C和自己的私钥，解密

如下： 
ID ID

ID( ( , ) )r xW e U h V m⋅ ⋅ =  

pk( , , , , )H U V W ID uω′ =  

如果 ID
1( , ) ( , ( ))ve g g F e U F ω− ′= ，则解密正确，

否则完整性检验失败，解密不正确。 
4.2  新的CL-PKE的形式化证明 

如果能够用BDHP难解问题的参数模拟新的

CL-PKE加密体制的系统参数，并且挑战者可以回答

攻击者的相应询问，把难解性问题BDHP归约为辨别

密文的困难性，则挑战者模拟成功，新的CL-PKE加
密体制符合安全模型的安全性要求。对方案的形式

化证明是在攻击者A和挑战者C之间进行的。 
初始化：攻击者首先挑选一个攻击目标

ID pZ∗ ∗∈ 。 

参数设置：挑战者用自己拥有的参数，即困

难性假设BDHP的参数模拟CL-PKE的系统参数。

(1) 挑战者设置 ag 、 bg h= 、 cg ，其中 bg h= ；c
等于目标 ID∗ 的用户在设置用户密钥时的秘密值

ID
x ∗ 。a、b、c在 pZ ∗ 中均匀分布， bg 、 cg 与原体制

中的分布率相同。(2) 随机挑选 (0,1, , )k n∈  ，并

挑选 τ 使得 ( 1)n Pτ+ < 。然后在 Zτ 中随机挑选

1 2( , , , , )nx x x x′
 ，在 pZ 中随机挑选 1 2( , , , , )ny y y y′



使得 ( )b x k yV g gτ′ ′−′ = 、 ( ) i ix yb
iV g g= ，且1 i n≤ ≤ 。

根 据 以 上 所 设 参 数 ， 有
1

( )
n

v i
i

F V Vω
=

′= =∏  

( ) ( )( )b J kg gω ω ，
1

( )
n

i i
i

k y yω ω
=

′= + ∏ ， ( )J xω ′= +  

1

n

i i
i

x kω τ
=

−∏ 。 (3) 如上设置， 1mpk ( , , , ,g g h V ′=  

1 2, , , )nV V V ， 1 1msk ( , , , , ... , , ... )n nk x x x y y yα τ ′ ′= ，mpk
和msk就是挑战者模拟的系统参数。因为是 1Type 攻
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击者，因而挑战者把mpk传给攻击者，自己保留msk。 
Phase 1：(1)攻击者向挑战者询问用户的部分密

钥 AD 、用户私钥 skU 、用户公钥 pkU 时，挑战者根

据新的CL-PKE体制中的Partial-Private-Key-Extract、
Set-User-Key算法，用以上模拟的参数进行计算，并

把结果传给攻击者，攻击者可在任何时刻对任意用

户的公钥进行置换。(2) 当挑战者询问不包括目标

ID∗ 在内的解密Oracle时，挑战者运行新的CL-PKE
加密体制中的Decrypt，并把结果传给攻击者。此外

在询问解密Oracle时，如果攻击者置换了公钥，攻击

者应把置换后的秘密值 IDx 和要解密的信息C一起传

给挑战者，并且在Challenge阶段前不置换 ID∗的公

钥。(3) 当攻击者询问由 ID∗ 加密的密文C时，挑战

者检查事件B，如果 ( )J ω modτ = 0，挑战者退出，

攻击者随机输出猜测比特 b′。(4) 如果所询问密文

是 由 ID∗ 加 密 ， 并 且 ( )J ω mod τ ≠0 ， 可 知

( )J ω modP≠0 。设攻击者要求解密的密文是

( , , , )C U V W F= ， 则 挑 战 者 解 密 ( , ,H U Vω =  

pk, ID, )W u 、
1( ID)sg U α −−= 、 ( ) 1/ ( )( ) ( / ( ) )b s s k Jg F g ω ω= 、

ID(( ) , )xb sm W e g g ∗= ⋅ = (( ) , )b s cW e g g⋅ ，并把m 传给

攻击者。 (5) 挑战者在加密计算 ( , , ,H U V Wω =  

pkID, )u 时，把每次计算得到的ω 都存到一个表中，

以后每当计算ω 时把所得结果与表中所有的值进行

比较，如果有相同的，说明发生碰撞，挑战者退出，

攻击者随机输出猜测比特b′。 
当攻击者决定结束询问时，Phase 1结束。 
Challenge：攻击者输出两个长度相等的明文 1m 和

2m ，挑战者随机挑选其中一个 bC ，然后检查事件A，
如果 ( )J ω∗ modP≠0，挑战者退出，攻击者随机输出猜

测比特b′，如果等于0，加密 pk( , , , ID, )H U V W uω = 、

ID ID ID
1( ) ( ) ( )a a sU g g g gα α− − −= = = 、 ( , )aV e g g= =  

( , ) ( , )a se g g e g g= 、 1W X m−= ⋅ 、 ( )( )a kF g ω∗
= =  

( )( )k sg ω∗
，其中 s a= 。 

难解性问题BDHP归约为辨别密文的困难性。 
Phase 2：攻击者继续询问多项式次挑战者在

Phase 1中同样的Oracle，并由攻击者决定何时结束。 
Guess：如果攻击者在不可忽略的概率下使得猜测

比 特 b b′ = ， 则
*ID( , ) (( ) , )

s x b a cX e g h e g g
⋅

= = =  
( , )abce g g ，否则X是 pZ ∗ 中任一元素，说明如果可以辨

别密文，就可以解决BDHP问题，反之如果BDHP问题

不可解，密文就不可辨别，也就反证了新的CL-PKE
密码体制的安全性。 

2Type 攻击者的形式化证明类似，在此省略。 
引理  1  事件A的概率 Pr[ ( ) 0 mod  ]J Pω∗ = > 

1 ( 1)nτ + 。 
证 明   因 为 ( ) 0 mod  J Pω∗ = 当 且 仅 当

1

( )
n

j j
j

k x w xτ
=

′= + ∏ ，又因为 ( 1)k nτ τ< + ，所以

( 1)k n Pτ τ< + < ， 则 Pr[ ( ) 0 mod  ]J Pω∗ = <  
1 ( 1)nτ + 。得证。 

引理 2  事件B的概率 Pr[ ( ) 0J ω ≠   mod  ]τ ≥  
1/2。 

证明  显而易见 Pr[ ( ) 0 mod  ] 1J ω τ τ= = ，再

者，如果攻击者询问解密Oracle的次数为 dq ，则

Pr[ ( ) 0 mod  ]J ω τ≠ = (1 1 ) (1 )dq
dqτ τ− −≥ 。 

如果设置 τ 的大小为 2 dq ，则成功的概率为

(1 1 ) (1 ) (1 2 ) 1 2dq
d d dq q qτ τ− − −≥ ≥ ≥ 。得证。 

定理 1  假如A是任意一个 1Type (或 2Type )型
多项式时间攻击者，由形式化证明可知，A在多项式

时间内不可能赢得游戏，因而CL-PKE加密体制在任

意 1Type (或 2Type )型多项式攻击者多项式时间攻击

者的攻击下是安全的，并且安全性符合安全模型的

要求。 
证明  假设 1Type (或 2Type )型攻击者至多询问

解密Oracle的次数为 dq ，询问用户公钥Oracle的次数

为 upkq ，询问用户私钥Oracle的次数为 uskq ；另假设

存在攻击者 A′和 A′′ 。 
(1) 攻击者 A′在多项式时间 ( )tο 内攻击困难性

假设问题BDHP的优势概率为 BDHPAdv ( )A k′ 。  
(2) 攻击者 A′′ 在多项式时间 ( )tο 内攻击碰撞稳

固的hash函数ω 的优势概率为 CRAdv ( )A k′′ 。 
根据挑战者模拟成功的概率， 1Type (或 2Type )

型攻击者A攻击本文加密体制的优势概率为：攻击者

A′在事件A与事件B发生的情况下攻击BDHP的优势

概率与攻击hash函数的优势概率的和，由引理1和引

理2可知， 1Type (或 2Type )型攻击者的优势概率为： 
CL CCA 1 BDHP

CR

Adv ( ) 1 ( 1) 1 2 Adv ( )

        Adv ( )
A A

A

k n k
k

τ− −
′

′′

< + ⋅ ⋅ +
 

定理 2  由定理1可知，加密体制在 1Type (或

2Type )型多项式时间攻击者下是安全的，所以本文

新的CL-PKE加密体制在困难性问题假设BDHP下是

IND- CCA安全的。 

5  结 束 语 
本文选用自然的困难性假设BDHP构建了加密
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体制，同时为了获得更好的安全性选用了安全性较

高的标准模型，所以本文的基础更加自然，安全性

更可靠。如何在保证安全性的前提下提高效率是下

一步的工作目标。 
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