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【摘要】针对当前数据挖掘取证分析方法存在的取证分析效率低的问题，提出了采用免疫克隆算法来构建频繁长模式行

为轮廓的取证分析方法。该方法以行为数据和频繁项集的候选模式分别作为抗原和抗体，以抗原对抗体的支持度作为亲和度

函数，以关键属性作为约束条件，以最小支持度作为筛选条件，通过对抗体进行免疫克隆操作来构建基于频繁长模式的行为

轮廓；采用审计数据遍历行为轮廓匹配对比的分析方法来检测异常数据。实验结果表明，与基于Apriori-CGA算法的取证分析

方法相比，该方法的行为轮廓建立时间和异常数据检测时间均大幅降低。该方法有助于提高取证分析的效率以及确立重点调

查取证的范围。 
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Abstract  To improve the efficiency of the forensic analysis method on data mining, this paper proposes a 
new method for the forensic analysis of the behavior profiling on the longest frequent pattern which is constructed 
by immune clonal algorithm. Taking the behavior data and the candidate pattern of the frequent item sets as the 
antigen and the antibody respectively, the support of the antigen to the antibody as the function of affinity, the key 
attribute as the constraint condition, and the minimal support as the screening condition, the behavior profiling on 
the longest frequent pattern is built with the help of the immune clonal operation to antibody. The abnormal data 
are detected by the matching method that the audit data pass through the list items of the behavior profiling. The 
proposed method and the method on Apriori-CGA are applied in the same problem. The comparison results 
indicate that the setting up time of behavior profiling and the test time of abnormal data are dramaticly reduced. 
Therefore, the proposed method has a good ability in the efficiency of forensic analysis and electronic crime 
investigation. 
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目前，针对行为数据的取证分析主要采用的是异

常检测法。该方法通过构造行为轮廓，继而检测审计

数据和行为轮廓间的偏差获取证据分布的范围[1-2]。通

常，构造行为轮廓需要分析大量的行为数据[3]，因此

关联规则挖掘技术被应用于取证分析中。当前，在该

领域，实现该技术主要基于Apriori及其改进算法，如

文献[4]针对行为数据取证分析提出的Apriori-CGA 
(criminal behavior profiling generation algorithm)算法，

该种算法通过挖掘训练数据的频繁模式构造行为轮 
廓[4-6]，但由于取证分析过程的时间开销较大，致使取

证分析的效率较低，表现为：(1) 算法收敛速度慢，

导致行为轮廓建立时间较长；(2) 算法输出无趣模式

多，导致行为轮廓规模较大，异常数据检测时间较长。 
针对以上问题，本文提出人工免疫行为轮廓的

取证分析方法。该方法采用免疫克隆算法挖掘训练

数据的频繁模式，以加快算法的收敛速度，减少行
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为轮廓的建立时间；通过设定关键属性来阻止无趣

模式的产生，并通过挖掘频繁长模式进一步压缩行

为轮廓的规模，以加快异常数据检测的速度。 

1  人工免疫行为轮廓取证分析原理 
人工免疫行为轮廓取证分析主要分为行为轮廓

构造和异常数据检测两个阶段。行为轮廓构造指在

安全隔离的环境下，基于正常的训练数据构造用户

行为模式的过程，即是以关键属性作为约束条件，

以最小支持度作为筛选条件，采用免疫克隆算法从

预处理后的训练数据中挖掘频繁长模式的过程，其

规模取决于其包含模式的数量；异常数据检测指将

行为轮廓和预处理后的审计数据进行比较，查找出

两者间相异的数据集，即可疑数据集，从而确定证

据可能分布范围的过程。图1给出了人工免疫行为轮

廓取证分析的原理框图。 
 训练数据预处理 

审计数据预处理 异常数据检测 可疑数据集 

行为轮廓构造 

 
图1  人工免疫行为轮廓取证分析原理 

1.1  数据预处理 
数据预处理旨在清除源数据中的噪声数据、修

复源数据中的不完整数据以及概化源数据中的属性

值，并对每个属性值进行编码以满足数据挖掘算法

格 式 的 要 求 。 设 行 为 数 据 的 属 性 集 合 为

1 2{ , , , }na a a a=  ， a 的值域集为 1 2{ , , , }nv v v v=  ，

其中 n 为 a 中属性的数目， iv 为属性 ia 的值域，

1,2, ,i n=  。在人工免疫行为轮廓取证分析方法中，

经过去噪、修复和概化处理后的行为数据的属性值

均采用自然数编码，其中 0ia = ，表示 ia 属性与其

他属性无关联。 
1.2  行为轮廓构造 

行为轮廓采用带关键属性约束的免疫克隆算法

来构造。免疫克隆是人工免疫系统理论的重要学说，

免疫克隆算法具有收敛速度快、全局和局部搜索能

力强的特点[7-9]，因此可以快速地实现频繁模式的挖

掘[10]。 
关键属性指对描述数据性质起决定性作用的属

性。设 m n≤ ， 1 2{ , , , }mu u u u=  是a的子集，即

u a⊆ ，m 为u 中属性的数目。若a完全函数依赖于

u ，则 u 为关键属性集，其任一属性 iu u∈  
( 1,2, , )i m=  为关键属性。在行为轮廓构造中，采

用关键属性作为挖掘频繁模式的约束条件可以滤除

无趣模式[11]，即滤除仅由非关键属性组成的频繁模

式，减小行为轮廓的规模。 
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图2  证据分布图 

为最大限度地压缩行为轮廓的规模，行为轮廓

采用频繁长模式构成。在图2中，设 pS 为行为轮廓

的行为特征集， aS 为审计数据的行为数据集， eS 为

证据分布的可疑数据集，则有： 
e a a p( )S S S S= −               (1) 

由式(1)可见，当 aS 确定时，为缩小 eS 以降低误

检率，应尽可能地增大 pS ，即增大行为轮廓的规模。 

但是，过大的轮廓规模会增加审计数据和行为轮廓

间的比对次数，导致异常数据检测时间开销增大。

由于频繁项集的所有非空子集都是频繁的[10,12]，因

此可以将频繁模式合并删减，行为轮廓就可以仅由

包含了所有频繁模式特征信息的频繁长模式构成，

从而达到在缩小行为轮廓规模但不增加误检率的情

况下，减少异常数据检测时间的目的。 
1.3  异常数据检测 

异常数据检测采用审计数据遍历行为轮廓匹配

对比分析的方法[10]，检测的速度取决于行为轮廓的 
规模。设频繁长模式 1 2{ , , , }nY y y y=  ，审计数据

1 2{ , , , }nX x x x=  ，其中 i iy x、 分别是Y X、 的属性

项， 1,2, ,i n=  。设距离函数
1

| |n
i i

i
i i

y xL w
v=

−
= ∑ ，当

0ix = 时，即当 ix 属性与其他属性无关联时， iy 取

为0； iw 为属性的权，且有
1

1
n

i
i

w
=

=∑ 。当距离域值为

maxL 时，则可得X为正常数据的充要条件为： 
(1) X 中非0属性数 Y≤ 中非0属性数； 
(2) maxL L≤ 。 

即在异常数据检测时，不满足上述条件的审计

数据将被收集到可疑数据集中。 

2  行为轮廓构造算法 
行为轮廓采用免疫克隆算法构造，该算法以行

为数据和频繁项集的候选模式分别作为抗原和抗

体，以抗原对抗体的支持度作为亲和度函数，以关

键属性作为约束条件，对抗体进行克隆、变异、重

组和选择操作，形成新一代抗体[13]；以最小支持度
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min sup_ 作为筛选条件，从抗体中输出频繁长模式。 
2.1  亲和度函数 

亲和度指抗原和抗体匹配的程度，亲和度的大

小由亲和度函数度量。在免疫克隆算法中，抗体的

支持度指抗原中包含抗体的数量与抗原总数之比，

说明了抗体在抗原中的代表性，大小反映了抗体成

为频繁模式可能性的大小[10]。因此，在行为轮廓构

造中，可选用抗体的支持度作为亲和度函数。设

sup( )iA 为抗体 iA 的支持度， ( )if A 为抗体 iA 的亲和

度函数，则 ( )=sup( )i if A A 。 
2.2  克隆操作 

设 k 为克隆代数， N 为抗体种群规模， iA 为抗

体， ( )A k 为 k 代抗体种群，有 1 2( ) [ ( ), ( ), ,A k A k A k=   
( )]NA k ，则克隆操作可定义为 c c 1( ( )) [ ( ( )),T A k T A k=  

c 2 c( ( )), , ( ( ))]NT A k T A k 。 其 中 ， c ( )i i iT A A= × I  
( 1 2 )i N= , , , ， iI 为 iq 维全1行向量。 iq 的大小取决

于亲和度函数和克隆规模，设克隆规模为 cN ，且有

cN N> ，则： 

c

1

( )
Int

( )

i
i N

j
j

f Aq N
f A

=

 
 
 = × 
 
  

∑
  1 2 ,i N= , ,     (2) 

克 隆 后 的 抗 体 种 群 为

1 2( ) [ ( ), ( ), ( ), , ( )]NA k A k A k A k A k′ ′ ′ ′=  ， 其 中

1 2 ( 1)( ) [ ( ), ( ), , ( )]
ii i i i qA k A k A k A k−′ ′ ′ ′=  ， i j iA A′ = ，

1,2, , 1ij q= − 。 

2.3  克隆变异 
依据概率 m

iP 对克隆后的抗体种群 ( )A k′ 采用随

机取值的方式进行变异操作。为了保留抗体原始种

群信息，变异算子不作用于 ( ) ( )A k A k′∈ 。在行为轮

廓构造中，重复模式对找寻频繁模式无实际意义，

所以 ( )iA k′ 中的抗体将全部参与变异操作，即变异操 
作为 ( ( ) ( )) 1i

m ij ij mP A k A k p′ ′′→ = = ， 1,2, ,i N=  ；

1,2, , 1ij q= − 。 变 异 后 的 抗 体 种 群 为

1 2( ) [ ( ), ( ), ( ), , ( )]NA k A k A k A k A k′′ ′′ ′′ ′′=  。 

2.4  克隆重组 
依据概率 cp 对变异后的抗体种群 ( )A k′′ 采用单

点交叉的方式进行重组操作。为了保留抗体原始种

群信息，重组算子不作用于 ( ) ( )A k A k′′∈ ，即重组操 
作 为 c c(( ( ), ( )) ( ( ), ( )))

ijij st stP A k A k A k A k p′′′ ′′′′′ ′′ → = ，

, 1,2, ,i s N=  ； 1 2 , 1ij q= −, , ； 1 2 1st q= −, , , 。

重 组 后 的 抗 体 种 群 为 ( )A k′′′ =  

1 2[ ( ), ( ), ( ), , ( )]NA k A k A k A k′′′ ′′′ ′′′
 。 

2.5  克隆选择 
设新抗体 ( ) max{ ( ( ))}i ijB k f A k′′′= ， 1,2, ,i N=  ；

1,2, , 1ij q= − 。则当 ( ( )) ( ( ))i if B k f A k≥ 时， ( )iB k
取 代 ( ) ( )iA k A k∈ 。 选 择 后 的 抗 体 种 群 为

1 2( 1) [ ( 1), ( 1), , ( 1)]NA k A k A k A k+ = + + + 。 在

( 1)A k + 中 ， 若 有 ( 1) ( 1)i jA k A k+ = + ， 则 删 除

( 1)jA k + ，并在 ( 1)A k + 中随机生成一个新的无重复

的抗体。将 ( 1)A k + 中满足关键属性约束、满足

sup( ( 1)) min supiA k + _≥ 、且满足频繁长模式条件的

当前抗体添加到行为轮廓中。 
2.6  算法流程 

行为轮廓构造的算法流程如图3所示。初始抗体

种群 (0)A 是从抗原集中随机生成的，随机抽取抗原

集中的一个抗原，并随机置0该抗原的若干属性位便

可得到了一个初始抗体。若 (0)A 中无相同个体，则

添加该抗体到 (0)A 中，重复以上操作，直到种群规

模满足要求。算法终止操作的条件是克隆代数达到

初始设定值 k 或连续若干代操作无新的频繁长模式

输出。 
 设置 min_sup 

输出频频繁长模式 

满足终止条件？ 

终止 

sup(Ai)≥min_sup? 否 

是 

否 

是 

c c, , , 1,i
mk N N p p=设置  

初始化 A(0)、计算 f(Ai) 

( ), ( ), ( ), ( 1)A k A k A k A k′ ′′ ′′′ +计算  
 

图3  行为轮廓构造算法流程图 

3  实验结果及分析 
实 验 数 据 选 自 文 献 [ 1 4 ] 的 数 据 文 件

lbl-conn-7.tar.Z，该组数据共有9个属性，反映了劳

伦斯-伯克利实验室(Lawrence-Berkeley laboratory) 
30天的TCP连接情况。选取protocol和remote host作
为关键属性项，以使行为轮廓能够反映用户在网络

连接中的行为。顺序截取用户1的10 000条正常连接

记录作为训练数据；随机截取用户1剩余记录中的 
5 000条记录作为审计数据。设 k =1 000， N =300，

cN =900， i
mp =1， cp =0.5，min sup_ 分别为10%、5%、

1%、0.5%和0.1%、0.05%和0.01%。 
表1列出了在上述条件下Apriori-CGA算法(方

法1)和无约束的免疫克隆算法(方法2)挖掘出的频繁

模式数目，以及带约束的免疫克隆算法(方法3)挖掘

出的频繁长模式数目；图4描述了在上述条件下方 
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法1和方法3的运行时间随最小支持度在常用对数坐

标下的变化趋势。分析表和图中的信息(10次操作的

平均值)可以得到以下结果： 
(1) min sup_ 应合理选取。 
min sup_ 选取过大，会抑止有趣模式的产生，

导致行为轮廓模型不完整，证据的分布范围过宽，

取证分析误检率增大；而 min sup_ 选取过小，算法

提取的模式数量会急剧增加，如 min sup 0.01%_ =
时，相当比例的输出模式是偶然行为产生的，它们

并不具有行为特征性，导致异常数据检测时间增长，

取证分析效率降低。 
(2) 免疫克隆算法较Apriori-CGA算法提取的频

繁模式数目略少，但其运行效率却远高于后者。 
Apriori-CGA算法采用逐层搜索迭代的方法寻

找频繁项集，即用递推的方法由频繁 1i − 项集产生 i
项集[10]，尽管能够生成所有的频繁模式，然而其运

算量却较大；而免疫克隆算法采用多点和随机的群

体搜索方法来寻找频繁项集，能够快速地收敛于全

局最优解[9-10]。由图4可知，免疫克隆算法的收敛时

间远低于Apriori-CGA算法的收敛时间，即采用免疫

克隆算法可以极大地减小行为轮廓的建立时间。 
(3) 采用带关键属性约束的频繁长模式挖掘算

法，可以极大地滤除无趣模式和冗余模式，减小行

为轮廓的规模，提高异常数据检测的效率。 
表1  各种方法挖掘出的频繁(长)模式数目 

最小支持度/(%) 方法1 方法2 方法3 
10 37 37 1 
5 43 43 1 
1 163 162.4 8 

0.5 397 392.6 24.7 
0.1 2 245 2 179.9 169.8 
0.05 3 778 3 634.4 286.5 
0.01 1 6456 1 5603.2 1 512.4 
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    图4  算法运行时间和最小支持度的关系 

假设每个属性均为布尔型，则由 n 个属性决定

的所有可能的模式数量为： 

1 2

1

( )
n

i n
n n n n

i

S n C C C C
=

= = + + +∑        (3) 

由 式 (3) 可 以 算 出 (5) 31S = 、 (9)=511S 、

(13)=8 191S 。可见，随着 n的增加，模式数量将急

剧增长。若不对属性项施加约束，将会挖掘出许多

无趣模式；若不对频繁模式进行删减，将会挖掘出

许多冗余模式，从而延长确定证据的时间。 
表2列出了在 min sup_ =0.1%、 1 2w w= = =  
1

nw
n

= 、 max 0L L= = 时，分别采用基于Apriori-CGA 

算法的取证分析方法和人工免疫行为轮廓取证分析

方法(10次操作的平均值)进行异常数据检测提取的

特征参数。 
表2  异常数据检测结果 

特征 
参数 

基于Apriori-CGA算法 
的取证分析方法 

人工免疫行为轮廓 
取证分析方法 

可疑数据/条 1 526 1 544.7 

误检率/(%) 11.45 11.92 

检测时间/s 6.11 0.94 

分析表中的信息可以得到以下结果：Apriori-CGA
算法理论上能够完全提取训练数据的频繁模式，然

而由于训练数据集规模有限，由训练数据构造的行

为轮廓并非是完备的，因此，审计数据中就可能含

有行为轮廓未能覆盖的正常模式，从而导致误检率

不为0。从表中可以看出，与基于Apriori-CGA算法

的取证分析方法相比，人工免疫行为轮廓取证分析

方法的可疑数据规模稍大、误检率也稍高，然而检

测时间却有了大幅度的降低。因此人工免疫行为轮

廓取证分析方法能够在很好体现基于Apriori-CGA
算法的取证分析方法主要功能特性的基础上，大幅

度地提高取证分析的效率。 

4  结  论 
取证分析是从海量的数据中获取计算机犯罪证

据的技术，是计算机取证技术中最重要的环节。本

文通过分析取证数据的特点，提出了人工免疫行为

轮廓取证分析方法。该方法充分利用了免疫克隆算

法收敛速度快、全局及局部搜索能力强、关键属性

对取证数据性质约束能力较强，以及频繁长模式对

数据检测空间压缩能力较强的特点，实现了行为轮

廓的准确、快速、高效构建，以及异常数据的快速

检测。仿真实验表明，该方法能有效地提高取证分

析的效率和确立重点调查取证的范围。 
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