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【摘要】针对分布式实时嵌入式系统DRES，设计了一种提供自适应服务质量(QoS)保证的构件模型QuOCCM，以形式化

方法描述构件，并推导构件各实体之间的自适应过程。QuOCCM由三部分组成，Client、Qoskets和Server，分别以CCM (CORBA 
Component Model)构件技术实现。Client与应用或功能构件交互，获取当前QoS需求，并触发自适应机制；Qoskets通过对QoS
保证框架QuO进行改进，以构件技术实现QoS自适应调整策略；Server提供自适应调整之后的QoS保证机制。研究结果表明，

该方法不仅保证了DRES中当前应用环境的QoS自适应需求，而且QoS保证与具体功能应用分离也降低了系统开发的复杂性。

形式化方法研究为构件实体间的交互提供了保证。 
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Abstract  For distributed real time embedded system (DRES), the paper proposes a development model 

QuOCCM which can provide adaptive quality assurance. QuOCCM is composed of Client, Qoskets, and Server, all 
of them are implemented by component. The Client interacts with applications, gets QoS requirements, and trigs 
adaptive mechanism. The Qoskets extends QoS guarantee framework QuO and realizes the system QoS adaptive 
adjuster using component technology. The Server provides implements of quality assurance. Research shows that 
the method not only guarantees the adaptive QoS requirement, but also reduces the system complexity by 
separation of functional path and QoS path.  
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随着对软件复用及应用研究的深人，可复用的

软件构件作为软件复用的核心和基础已越来越得到

产业界和学术界的重视。针对基于构件的软件开发

技术[1]，研究人员提出了多种构件模型及规范描述

构件本质和构件之间的关系，比较有影响的是微软

公司的COM/DCOM、SUN公司的JavaBean/EJB以及

OMG组织的CORBA。传统的CORBA对象模型有很

多不足，如对象功能难以扩展，缺乏统一的软件配

置和部署规范等。于是，OMG在1999年将CCM 
(CORBA component model)纳入CORBA3.0规范的

制定中，构件中间件技术通过更高层次的抽象定义，

弥补了面向对象中间件技术的一些缺陷，定义了构

件的虚拟边界、组件的发布方法以及构件与客户端

进行交互的方式。 

虽然基于构件的软件开发技术具备提高软件复

用率、减少开发时间和开发代价的优点，但是，在

DRES中，构件开发技术却面临着诸多挑战，主要表

现在：1) 嵌入式应用通常是针对实时、安全敏感的

领域，因此系统用于提供QoS保证的一些非功能属

性，如实时性、可靠性等必须进行详细设计；2) QoS
需求通常不是静态的，应用请求服务级别和系统当

前运行状态的自适应过程非常重要；3) 针对嵌入式

系统QoS方面的需求，需要改进现有的构件模型，

并对其进行规范的形式化描述，从语义上体现QoS
方面的需求。文献[2]提出了一种形式化的嵌入式软

件源码构件和程序代码设计方法，但该模型对嵌入

式系统性能需求设计不明显；文献[3]提出一种针对

嵌入式软件的非功能属性的量度模型，但却没有发
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挥构件技术在嵌入式开发中的优点。 
本文以CCM构件技术为基础，提出实现QoS自

适应保证与具体应用或功能构件交互的构件模型

QuOCCM，使构件技术在DRES中得到应用，并同

时满足系统功能、性能两方面的需求。最后借鉴基

于构件刻面的描述方法，对QuOCCM模型进行形式

化研究[4]，通过推理验证保证系统设计的正确性。 

1  相关工作 
1.1  CCM构件模型与实现 

CCM构件模型[5]提供称为端口(ports)的多种外

部接口，以便与客户、其他构件、CORBA服务等进

行交互。构件模型支持5种基本的Ports，如图1所示。

其中，刻面(facets)是构件提供的与客户交互的相互

独立的一组接口，刻面之间具有导航功能；构件通

过接插口(receptacles)持有其依赖的构件或CORBA
对象的引用，通过插口构件可以与其他对象进行连

接，并调用这些对象的操作，因此刻面和插口定义

了构件间同步紧耦合的链接关系；事件源(event 
source)和事件槽(event sink)定义构件发送和接受事

件的能力，从而定义了构件间异步松耦合的链接关

系；属性通常用于定义构件在运行时可配置的特性。

构件定义用IDL(interface description language)进行

描述，所有构件的外部特征都有一个用IDL描述的等

价形式，每个构件定义都有一个等价接口。构件的

设计者还将为每个构件定义其home，通过工厂模式

实现对构件的生命周期管理。 

 
图1  CCM构件模型 

构件实现框架定义了构筑构件实现的编程模

型。构件实现者利用构件实现定义语言(component 
implementation definition language，CIDL)描述构件

以及构件home的实现。通过编译CIDL描述文件，生

成实现框架，自动完成构件的许多基本行为，如导

航、身份查询、激活、状态管理、生命周期管理等。

开发者对构件框架进行扩展，添加一些用户定制的

构件行为，以创建完整的构件实现。 

1.2  QuO框架结构 
在传统的CORBA应用程序中[6]，客户端通过功

能接口实现对远程对象的方法调用。客户端的ORB
处理该调用，将该调用发送给目标主机的ORB，远

程对象将执行该调用。对于客户端，是功能性的方

法调用，如图2示。QuO(quality objects)是BBN公司

提出的一个在分布式对象应用中包含QoS自适应保

证的框架体系[7]，其支持客户端和服务器端之间的

QoS合同、运行期合同监控以及在不同系统环境下

的动态适应性调整。QuO应用程序是传统分布式对

象计算调用的超集，不仅包含客户端程序、ORB对
象，同时也包含实现QoS保证的部分，如合同

(contract)、远程对象的本地代理(delegate)、系统条

件对象(SysCond)和回调对象(callback)，如图3示。  
合同是指定客户期望的服务级别和对象期望提

供的服务级别，表示可能被评估的服务级别的操作

域，以及当服务质量级别发生变化时的对应措施；

每个远程对象的本地代理提供的接口，与远程对象

类似，但是增加了本地的基于系统中当前服务质量

的自适应行为，服务质量是由合同评估的；系统条

件对象提供接口监控系统资源、机制和系统ORB，
以供QuO进行合同评估；回调对象提供接口以通知

客户或应用程序中的对象。 
建立分布式QuO应用程序，除了负责为客户端

和分布式对象编写功能应用，还必须开发QoS保证

机制，主要包括开发QuO合同、系统条件对象、回

调机制以及自适应行为。为了支持QoS保证机制，

QuO框架包含服务质量描述语言(quality description 
languages，QDL) [8]、QuO内核和代码生成器等组件。 

QDL主要包括用于指定期望QoS级别的合同描

述语言(contract description language，CDL)、用于描

述对象和自适应行为的自适应规则语言(adaptation 
specification language和机制；QuO内核协调对合同

的评估以及监视系统条件对象；代码生成器将QDL
描述、QuO内核代码以及客户端代码整合，生成一

个独立的应用程序。 

 
图2  CORBA分布式系统模型 





                                           电 子 科 技 大 学 学 报                                 第 40 卷   124 

 
图3  带QoS保证的分布式计算模型 

2  DRES的构件设计方法 
2.1  网络支撑平台 

系统的设计实现基于ACE/TAO技术体系[9]。自

适配通信环境(adaptive communication environment，
ACE)是可以自由使用、开放源码的面向对象框架，

在其中实现了许多用于并发通信软件的核心模式。

ACE提供一组丰富的可复用C++Wrapper Facade(包
装外观)和框架组件，可跨越多种平台完成通用的通

信软件任务。实时CORBA平台TAO是CORBA的一

种开源实现，其使用ACE中提供的框架结构对象与

模式，实现高效、实时系统的CORBA应用。 
2.2  QoS自适应构件模型QuOCCM设计 

为了构建可重用性和健壮性更强的应用系统，

使QoS确保策略与机制独立于功能构件，通过选择、

定制及动态绑定策略与机制为应用系统提QoS保
证。本文研究设计了QUOCCM构件模型，其是一种

基于TAO的中间件服务，能为应用程序各功能构件

提供灵活的QoS确保服务，并且独立于功能构件的

实现。为了实现QoS自适应调整，QuOCCM模型必

须支持应用开发，包括： 
1) 以合同方式定义所期望的服务级别(合同)，

即除了规定功能接口，应用还要规定非功能需求，

如实时响应、访问控制、同步、带宽管理和独立性。 
2) 规定服务级别改变时对应的QoS自适应策

略，远端服务的本地代理基于当前操作模式和系统

反馈选择不同的功能实现。 
3) 衡量、控制系统资源的条件对象和机制。

QuOCCM为应用程序提供反馈机制，告知系统当前

状态，并且为资源和机制提供标准接口。应用程序

可以根据反馈信息触发自适应行为，还可以利用控

制接口尽力实现期望的服务。 
定义好合同、自适应策略、条件对象和机制后，

还必须为QuOCCM定义如图4所示的抽象构件模型[5]，

即定义外部接口，以便与客户、其他构件等进行交

互，如图4所示。QuOCCM提供QoS定制代理接口、

功能代理接口和适配器接口3类接口。QoS定制代理

接口可从客户端获取QoS需求，触发QuOCCM内部

的QoS自适应调整机制；功能代理接口提供远端功

能构件的本地代理，并根据回调对象反馈的自适应

策略调用远端服务；适配器接口为应用程序员提供

访问QuOCCM内部机制的接口。构件的定义和实现

框架通过IDL、CIDL等描述语言编译生成。 

QoS合同

系统状态对象

QoS自适应策略库

QoS定制代理

功能代理接口

适配器接口

适配器

QoS 定制代理接口

功能代理

QUOCCM

 
图4  QuOCCM构件模型 

2.3  DRES的构件设计与实现 
基于构件技术的DRES设计分为功能和性能两

部分，其中QuOCCM用独立于功能的构件模块实现

系统QoS需求，应用程序/功能构件通过与QuOCCM
的交互满足系统功能、性能两方面的需求。QuOCCM
工作的原理为：本地代理(client)拦截应用QoS请求，

触发自适应机制(Qoskets)，自适应机制通过对系统

评估选出合适的QoS保证策略 (server)，并通过

Qoskets中回调对象反馈给本地代理，最后由本地代
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理调用远端QoS保证策略。基于构件的DRES设计框

架和详细实现分别如图5和图6所示。 

 
图5  基于构件的DRES开发框架 

结合CCM构件技术和带QoS保证的分布式计算 

模型，可设计出QoS自适应构件QuOCCM，应用程

序与QuOCCM交互，共同完成DRES的开发过程。

当一个应用/功能构件提出某种QoS请求，Client将拦

截该请求，获取QoS参数，QoS定制代理动态绑定其

QoS合同及所需系统状态对象，并由Qoskets根据

QoS合同和系统当前资源状态，自适应地为该请求

分配资源(如网络带宽、执行时间、截止时间等)，并

将其反馈到client，最后由client为应用请求指派

Server端合适的服务；另外，当系统内部运行状态发

生变化而导致系统过载时，也将触发QuOCCM模型

的自适应资源调整，以确保任务的QoS，此即为QoS
自适应调整的内、外两种触发方式。 

 
图6  DRES详细实现

3  构件的形式化研究 
3.1  构件的形式化描述 

在DRES的构件设计框架中，QuOCCM构件为

系统提供QoS保证，传统CCM构件提供远端服务，

但要更好发挥构件技术的优势，就必须有支持整个

软件生命周期并包含大量可用构件的构件库系统，

提供有效的构件管理和高效的构件检索，而这些都

依赖于准确合理的构件描述模型[10]。QuOCCM构件

模型基于传统构件技术，但又增加了许多新的方面，

要在DRES的构件开发中充分体现构件技术的优点，

就必须提出更准确的构件模型描述。本文借鉴基于

构件刻面的描述方法[11]和形式化的BNF方式，从概

念、操作规约、接口、实现体、依赖关系、属性等

方面刻画构件。 
DRES的构件开发框架中，通过不断与QuOCCM

交互，传送QoS的相关参数，QuOCCM的自适应调

整机制依据传送数据参考合同，动态调用相应的

QoS保证策略。于是，QuOCCM被定义为四元组： 
QuOCCM=〈BaseInf,Client,Qosket,Server〉 
1) BaseInf主要描述构件的基本信息，如编写者、

编写语言、运行平台等，且： 
BaseInf={〈编写者〉,〈编写语言〉,〈运行平台〉,…} 
2) Client主要接收应用的QoS需求，如实时控制

中的截止时间、完成时间等，并定义与Qosket交互

的接口以及调用返回接口，且： 
Client={〈QoS参数〉,〈自适应触发接口〉,〈回

调接口〉}QoS参数={〈执行时间〉,〈截止时间〉,〈执

行周期〉,…} 
3) Qoskets根据QoS参数自适应调用性能保证机

制，主要由QoS合同、回调对象、系统条件对象组

成；其中，合同包含状态转移和状态域组成，分别

描述系统资源发生改变和当前条件下应该采取的自

适应行为，通过自适应策略调用具体的QoS保证机
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制，且： 
Qosket={〈QoS合同〉,〈系统条件对象〉,〈回调

对象〉,〈自适应策略〉} 
QoS合同={〈状态转移〉,〈状态域〉} 
自适应策略={QoS保证的实现体的访问接口} 
4) Server是提供各种QoS保证的实现体。 

3.2  QuOCCM中实体的适应问题 
基于构件的DRES设计中，QuOCCM拦截应用

请求，根据其服务需求触发QoS自适应调整(当系统

条件对象所监控系统资源改变时也可以触发)，回调

对象将自适应策略反馈给本地代理，然后调用远端

服务。由此可知，QuOCCM中从client端接收QoS请
求，Qoskets根据系统当前状态进行自适应调整，最

后调用server端，它们之间是顺序适应[12]，即前者输

出是后者输入；前者输入满足用户输入需求，后者

输出满足用户输出需求。 
结合QuOCCM，下面分别对用户需求和所需构

件进行描述： 
Pr oblem (in : ,out : )

pre ( )
post ( , )

x D y R
I x

O x y
 

1 1

1

1

Client (in : ,out : )
pre ( )

post ( , )

x D y R
I x

O x y
 

2 2

2

2

Qoskets (in : ,out : )
pre ( )

post ( , )

x D y R
I x

O x y
 

3 3

3

3

Server(in : ,out : )
pre ( )

post ( , )

x D y R
I x

O x y
 

定义  在DRES中，QuOCCM各实体的顺序适

应满足以下条件： 
1

2 1 2

3 2 3

1 1

2 3

1) : | ( ) ( )
2) : , | ( ) ( , ) ( )
3) : , | ( ) ( , ) ( )
4) : , , | ( ) ( , )

( , ) ( , ) ( , )

d D I d I d
d D x D I d O d x I x
d D x D I d O d x I x
d D x R y R I d O d x

O x y O d x O d y

∀ ∈ ⇒
∀ ∈ ∃ ∈ ∧ ⇒
∀ ∈ ∃ ∈ ∧ ⇒

∀ ∈ ∃ ∈ ∃ ∈ ∧ ∧
∧ ⇒

 

条件1)说明应用请求能使client前置条件成立；

条件2)说明client执行后的输出可使Qoskets前置条

件成立；条件3)说明Qoskets自适应调整的结果满足

Server端QoS实现体的前置条件；条件4)说明问题的

前置条件 x 满足Client的前置条件，直到Server执行

后得到输出值 y ，且该输出值满足用户输出要求，

使用户需求描述的后置条件成立。 

根据构件形式化描述判断上述4个条件成立，采

用顺序适应结构，构件适应过程描述为： 
QuOCCM=Client+Qoskets+Server  

式中，‘+’表示构件是顺序适应；QuOCCM执行过

程是Client接收应用请求；Qoskets再执行自适应机

制；Server提供QoS保证。可以证明顺序适应后的

QuOCCM的后置条件与用户需求描述的后置条件是

等价的，所以验证了QuOCCM实体之间组装的正 
确性。 

4  安全自适应构件开发实例  
4.1  总体框架 

安全自适应构件组主要由Client构件、Qosket构
件、Server构件、接收方构件4个主要构件组成，4
个构件分别提供不同的功能。 

Client构件主要用于提出各种各样的服务请求，

但是其提出的请求主要是基于应用方面的，并不涉

及性能保障方面的设计。 
Qosket构件主要用于连接Client构件和服务构

件，并提供自适应的性能保障策略，在安全自适应

模块中主要用于自适应的实现，根据外界的系统资

源变化(例如CPU利用率)选择不同的安全算法，既确

保信息安全，又确保性能需求。其位于Client构件和

Server构件之间，但是对于Client构件和服务构件，

又不明确地感知其存在，从而相对透明地实现了性

能保障的需求。 
Server构件是安全功能的具体实现，将应用端发

出的指令信息进行相关处理，主要提供用于实现应

用服务请求的各种服务，涉及信息的完整性、信息

的保密性和验证发送方身份的算法实现。而且，根

据设计的需要，服务构件上也可以存放一些自适应

策略中的自适应行为的具体实现。 
接收方构件主要用于接收指令信息、验证码、

密文等相关信息，对信息进行相应处理，判断信息

正确性或发送方身份。Idl定义了各个构件之间的统

一接口，用于实现各个构件之间的通信与消息传递。 
4.2  安全自适应构件描述及流程 

预警机与攻击机通信时，需要安全通信，涉及

信息不能被篡改、不能被窃取和确保信息来源正确3
个方面。假设预警机为节点A，攻击机为节点B。本

文以预警机与攻击机通信时的安全自适应构件为实

例对QuOCCM加以说明。 
1) 信息完整新校验功能 
A节点向B节点发送指令信息和该信息的验证
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码，验证码通过A节点中的安全自适应构件进行实时

自适应，该构件根据系统状况(也就是CPU利用率)
选择不同的校验算法。B节点接收到指令信息，通过

攻击机构件对指令信息进行验证，对比接收到的验

证码，若相等则认为信息完整；否则，指令信息不

完整。 
2) 指令信息加密解密功能 
A节点向B节点发送密文，密文通过安全自适应

构件进行实时自适应，选择不同的加密算法。B节点

接收到密文后，与A节点共享的密钥对密文进行解

密，得到指令信息。 
3) 信息发送身份防伪造功能 
假设A节点是一方的预警机，B节点为该方攻击

机；C节点为敌方干扰机。 
A、B之间共享防伪密钥，A节点利用防伪算法

和防伪密钥对指令信息进行处理，然后将指令信息

和验证码发送给B节点。B节点接收到指令信息和验

证码，利用相同的密钥对指令信息进行处理，发现

验证码正确，则身份确认成功。 
C节点向B节点发送信息，由于没有A、B节点间

共享的密钥，所以发送的验证码是错误的，B节点显

示身份错误，拒绝执行其指令。 

5  总结和展望 
QuOCCM以构件技术为DRES开发提供了QoS

自适应保证，既保证了功能实现，又满足了QoS需
求。QoS自适应构件QuOCCM和应用的分离降低了

系统开发的复杂性。 
本文借鉴基于构件刻面的描述方法，对构件模

型进行形式化描述，并证明了构件实体之间的适应

关系，从而验证了基于QuOCCM的DRES开发的合

理性。 
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