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时空相关性的P2P网络信任模型 
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(电子科技大学计算机科学与工程学院  成都  610054) 

 
【摘要】结合时间和空间特性，提出一个新的动态信任模型，该模型包含近期信任、长期信任、滥用信任和反馈信任等4

个基本组件；针对P2P网络中节点动态性的问题，提出用社区信任度来表示物理位置相关的群体信任程度。模拟实验结果显示，

该模型具有较好的动态适应能力和反馈信息聚合能力，能够有效地防止合谋、诋毁等恶意攻击行为。 
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Abstract  In this paper, we present a new time-space based trust model which integrates time and space 
factors, where short-term-trust, long-term-trust, abuse-trust and feedback-trust are the main consideration. 
Furthermore, the community-trust is proposed to solve the difficulty of binding between user and physical IP 
address. The community-trust indicates the integrative trust level of users’ physical locations set in a specific range. 
Theoretical analysis and simulation results show that the time-space based trust model is effective on modeling 
dynamic trust relationship, aggregating feedback information, and resisting some attacks such as slander, peer 
collusion, and Sybil attacks. 
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近年来，P2P技术迅速发展，消耗着70%以上的

Internet网络带宽。P2P网络的广泛流行给个人主机、

Internet网络、乃至整个人类信息社会都带来诸多安

全问题，阻碍着P2P网络的发展。 
基于信任的P2P网络的研究目的是在分布式环

境下建立P2P网络的节点信任机制，增强P2P网络中

节点的可信性，从内在机制上解决P2P网络的安全问

题。在P2P网络信任模型的发展中，主要出现了基于

PKI的信任模型、基于贝叶斯的信任模型[1-3]、基于局

部信任度的信任模型[4]、基于全局信任度的信任模

型[5]以及基于资源的信任模型[6]5类模型。然而，现

有的信任模型，由于计算复杂或者实现困难，还不

能很好地应用于实际P2P系统。因此，本文提出了一

种新的动态信任模型，该模型将时间和空间的上下

文相结合，是基于时空相关性的信任模型，能够解

决大多数P2P网络中存在的问题，并且与相应拓扑结

构结合后，可使系统效率得以较大提高。 

1  基于时间帧的DyTrust模型 
DyTrust模型将时间上下文考虑在内，即将当前

行为与历史行为联系起来，得出更准确、更符合真

实交互行为的评价。该模型将时间因素细化，分为

近期信任、长期信任、累计滥用信任、评价真实信

任，进而达到抑制各类恶意行为的目的。DyTrust主
要思想如下。 

定义 1  n
ijR 用于表示第n个时间帧时刻节点i对

节点j的信任评价，且有： 
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式中， n
ijD 表示在n时刻，节点i与节点j交互后，节点

i对节点j的直接信任评价； n
ijC 表示在n时刻，节点i

对节点r所作出评价的信任程度，称为反馈信任。因

此，当前的信任评价既考虑了本地的交互历史也考
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虑了其他节点的评价。 
定义 2  n

ijS 用于表示第n个时间帧时刻节点i对
节点j的短期信任度，且有： 
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式中，α 、 β 为信任度的增加因子； γ 为信任度的

减小因子。由于信任是需要长期的良好表现而建立

的，而少量攻击行为便足以导致失去信任，因此取

α γ< 且 β γ< ，即提升信任度比降低信任度更困难，

两者是非对称的。 
与DyTrust稍有不同的是，本文模型考虑了如下

情况：当评价信誉度 n
ijR 在短期内较上一短期信誉度

n
ijS 有大幅度异常提升(即 n n

ij ijR S ε− > )时，很可能是

节点j通过合谋欺骗迅速提升自身的信任度。此时，

不能视为正常增加，而需要减小 n
ijR 所占的比重，即

β α< ，其中： 
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式中， n
ijA 定义见式(6)。

 定义 3  LTn
ij 用于表示第n个时间帧时刻节点i

对节点j的长期信任度，且有： 
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定义 4  n
ijT 用于表示第n个时间帧时刻节点i对

节点j的最终信任度，且有： 
min( ,LT )n n n

ij ij ijT S=              (5) 

定义 5  n
ijA 用于表示第n个时间帧时刻节点i对

节点j的滥用信任度，且有： 
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与DyTrust不同的是，考虑到获取与某节点所交互

过的所有节点可能造成大的系统资源开销，本文模型

并没有引入diff n
ir 以及

irrC ，而是通过分层式的P2P拓扑

结构，及有限的回复路径上的所有节点对评价者的评

价来获取必要信息。虽然一定的局部性会导致安全性

有所降低，但是与空间特性结合后，安全性得以升高。 

2  基于时空相关性的信任模型 
DyTrust模型充分利用了事件的时间相关特性。

相应地，空间相关特性也可以被充分利用。据此，

本文得出时空相关性模型。 
在时空相关性模型中，时间特性主要是由

DyTrust模型的时间帧构成。在计算机网络中，任何

一个节点都隶属于一个社区，如学校、公司或政府

机关；并且，节点在登录时其IP地址的变化是限定

在一定范围之内的。利用该特性，将一定范围内的

IP地址视为集合，对该集合进行整体评价，并对相

关定义进行补充。 
2.1  定义补充 

定义 6  n
ijC 用于表示第n个时间帧时刻节点i对

节点j所做出的对其他节点评价的信任度，且有： 
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式中，S是位于在j向i回复反馈报文的路径上且含有

对j的信任评价 n
rjR 的一类节点的集合； | |S 为集合S

中节点的个数。因此， n
ijC 是对评价者的评价，简称

为二次评价。 
定义 7  MLn 用于表示社区恶意程度： 
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其中： 
CP TM TSi i i iµ α β γ= ⋅ + ⋅ + ⋅         (9) 

式中， 1α β γ+ + = ； 1 { | }n
jiS i D ω= < 表示恶意节点

的集合； 2 { | }n
jiS j D φ= ≠ 表示与i交互过的节点集

合； iµ 表示节点i的破坏能力；CPi 、TMi 、TSi 分

别表示节点i的服务能力(如带宽)、在线时间和信誉

度。注意到以下3点：1) 服务能力较强的恶意节点

所造成的破坏较大；2) 长期在线的恶意节点所造成

的破坏较大；3) 原本信誉度高的恶意节点所造成的

破坏较大。因此，对每种因素赋予相应权重后，通

过式(9)将不同破坏能力的节点加以区分；再将破坏

能力与恶意程度( n
jiDω − )相乘后便得出该节点的恶

意行为实际所造成的破坏；最后将节点的实际破坏

累加，便得到社区最终的恶意程度MLn 。 
定义 8  CBn 用于表示社区贡献程度；且有： 

3 2,

CB

  [ ( CP QT ]( )

n

ji i i ji
i S j S

D Dj ω η σ ω
∈ ∈

=

− + ⋅ + ⋅ −∑ ）  

(10) 
式中， 1j η σ+ + = ； 3 { | }n

jiS i D ω= > 表示受到好评

的节点集合； jiD 、CPi 、QTi 分别表示节点i受到的

评价、服务能力和含有资源的数量。注意到以下4
点：1) 节点提供的资源质量越高越好；2) 节点服务
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能力(如上传带宽)越强越好；3) 节点贡献资源的数

量越多越好；4) 节点提供的资源越是网络上急需的

越好。但是由于1)和3)只能由人为的评价体现，因此

将该二因素统一用受到的评价 jiD 来体现。与计算

MLn 类似，得到准确的CBn 。 
定义 9  CTn 用于表示该社区整体信誉度，且有： 
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2.2  抵御攻击能力分析 
网络中的节点分为上层的超级节点和下层的普

通节点两类。普通节点可以与多个超级节点相连，

但不能与任何普通节点相连；超级节点可以与多个

超级节点或普通节点相连，如图1所示。 

 
图1  P2P网络拓扑结构 

2.2.1  抵御摇摆攻击 
当节点j对节点i实行攻击时，根据式(6)可知 n

ijA 升

高，进而通过式(3)使得α 下降，也就使之后的 n
ijS 上

升更加缓慢。节点j对节点i的攻击次数越多， n
ijS 也就

上升得越来越缓慢，由此可以看出对摇摆行为的惩罚。 
2.2.2  抵御合谋欺骗 

当节点j的信任度不高时，可能组织其他节点人

为地提高其信任值，分为两种情况。 
1) 长期信任度较低时抬高信任值，此时由式(4)

和式(5)得知无法获得较高的 n
ijT ； 

2) 过快抬高自身信任值，当信任度上升速度过

快且不符合正常的分布规律时，将被视为合伙欺骗

而无法得到很快增长。由式(2)可知，节点不能过快

地抬高其信任值。 
2.2.3  避免对未交互节点赋予简单初始值 

节点i对节点j的评价将被返回给j，由图1的拓扑

可知，在返回过程中，该评价必将经过j的某个上层

超级节点。当超级节点发现j是其下属节点时，该超

级节点在转发报文时还将根据式(1)更新自身对节点

j的评价。这样，即使在初次连接后没有进行直接交

互的情况下，该超级节点也能够将其他节点对j的评

价考虑在内，而不是简单地对j赋予一个初始值。 
2.2.4  抵御反馈诋毁 

当节点i对节点j进行反馈诋毁时，虽然在j的上

层超级节点处会对j造成一定伤害，但是需要注意的

是，节点j的上层是与多个超级节点相连的，而i对j
的资源评价报文仅通过一条路径，因此最多在一个

超级节点处对j造成伤害；而查询节点j的信誉度时，

是j的上层的多个超级节点(甚至还有其他与j有过交

互的普通节点)共同作出的，一个超级节点对j的不公

正评价并不能导致j的被淹没。而只要节点j提供的是

健康的资源，在同一时间帧内返回良好资源评价提

高了j的信任度，也就抑制了节点i对节点j的反馈诋

毁对j所造成的伤害。 
2.2.5  缓解难以对节点进行绑定所带来的问题 

由于节点的IP动态改变，因此无法将节点绑定。

但IP地址变化存在范围限制，因此可将该范围内的

IP集合视为一个社区(如学校、公司、机构等)，并通

过整个社区的信任度判断该社区的健康程度。 
社区信任度实际上反映的是与该社区成员交互

而受到攻击的概率。当社区信任度较高时，即使社

区内存在恶意节点，用户也可以选择与该社区内的

节点交互，因为相比于良好节点的贡献来说，恶意

节点的破坏微不足道。用户受到攻击的可能性小。

当社区信任度较低时，即使社区内某节点信任度较

高，用户也要对其提防，因为这很可能是节点通过

非法手段构造的虚假信任度。 
社区信任度缓存在社区对外的超级服务器上，

超级服务器在转发报文的同时也更新自己社区的信

任度。计算方法可参照本文2.2.2节的获取社区信任

度算法。 
另外，社区信任度可以与其他安全产品相结合

加快社区本身的进化，如当社区发现其信任度有下

降趋势时，启动入侵检测系统找出内部的恶意节点，

及时对其进行清除。 
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3  实验结果以及仿真 
根据P2P网络的测量分析结果[7]，在仿真实验中

网络的规模为5 400个节点，选取的超级节点数为

400，叶节点数为5 000。除普通节点不能与普通节

点相连外，各节点之间均随机相连。 
首先随机选取初始信誉度并不高的节点2 133模

拟良好用户的行为；再选取初始信誉值较高的3 295模
拟恶意行为。从图2可以看出，通过少数的恶意行为，

节点3 259的信誉值就降低到了一个很低的水平；节

点2 133则要通过多次的良好交互才能使信誉值明显

提高，且呈减缓的趋势。因此信誉的上升和信誉的下

降是非对称的。鼓励用户长期地保持良好行为。 
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图2  信任度上升与下降对比 

随后选取3 248节点再进行摇摆攻击。从图3可
以看出，每次攻击后，上升速度呈递减的趋势，达

到了惩罚摇摆行为的目的。 
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图3  摇摆行为信任度变化曲线 

选取节点2 349，并且使某些特定的节点抬高其

信誉值，其他的节点则给出诚实的交互值。从图4
中可以看出，虽然该节点能够在一段较短的时间内

保持较高的信任度，但是随着其他节点与该节点真

实交互次数的增多，节点2 349的信任值将会立刻被

降低到一个很低的数值，说明之前所做好评是虚假

的，其信誉值依旧会被降低，使得其他节点不会因

为该节点拥有虚假的较高的信誉值而选择与之交互

而受到攻击，就对合伙欺骗起到了很好的抑制作用。 
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图4  合伙欺骗信任度变化曲线 

 

0 10 20 30 40 50 60 70 80 90 100 0 

10 

20 

30 

40 

50 

60 

攻击次数 

受
到
攻
击
次
数

 

时空相关性信任模型 
DyTrust 信任模型 

 
图5  DyTrust与时空相关性对比 

最后，将DyTrust原型与在对DyTrust进行改进并

融入空间因素后的基于时空相关性模型进行对比。

由图5可以看出，在融入了空间因素后，网络所受到

的攻击次数明显降低，说明基于时空相关性的信任

模型能够更好地防止信誉攻击。在安全要求较高的

场合下，采用基于时空相关性的信任模型比仅仅基

于时间因素的DyTrust模型更加合适。 

4  结 束 语 
本文融合DyTrust的时间帧思想，对DyTrust进行

改进，借助时间因素对攻击进行防御。此外，本文

模型还将空间因素纳入一并考虑，针对IP地址动态

变化而无法对节点进行绑定的问题，采用社区整体
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信任度加以解决。该方式的主要优点在于：1) 可解

决无法绑定用户的问题；2) 可与社区网络自身的安

全设备结合自行净化社区网络；3) 可通过向用户显

示受到攻击的概率抑制各种不良行为(如反馈诋毁、

合谋欺骗等)；4) 可使得整个网络向着最优化的方向

发展。仿真实验表明，本文模型可以成功地抑制各

种恶意行为。 
下一步的主要工作是进一步分析模型，并且结

合ISP和用户行为特性，找出更好的的社区信任值计

算模型，得到相关的最优参数值。 
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