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【摘要】提出了一种分布式的基于对P2P网络中各节点进行分级的DDoS攻击抑制方法。采集了多个能分别反映当前节点

本身或周围节点网络状况的评级因子，并通过不确定性推理确定当前节点分级值。分级值决定转发率。使用线性分类作为丢

包策略对需发送数据包进行分组、丢弃，以降低误报率。仿真实验表明该方法能够有效抑制P2P网络上的DDoS攻击，提高整

个网络抗攻击弹性。 
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Abstract  A novel distributed method based on peer level model is presented to inhibit DDoS attack. The 

level model collects four factors including the behaviors of the current peer and its network status to evaluate level 
value by uncertain inference. Forwarding rate is decided by level value. The data on each peer are sorted by linear 
classifier and then discarded according to level value. Simulation experiment indicates this method could inhibit 
DDoS attack and enhance resilience of P2P overlay network.  
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传统DDoS攻击大多从运输层发起，随着覆盖网

的快速发展，P2P网络开始吸引众多DDoS攻击者。

面对攻击，P2P网络显得更加脆弱。 
1) P2P网络具备多个发生DDoS攻击的条件。据

统计，P2P已经占据网络60-80%的流量[1]，影响范围

广、用户多。P2P的开放性允许用户不经检验地分发

任何内容，不可避免地带来蠕虫、病毒的传播，形

成规模庞大的僵尸网络，以发起DDoS攻击[2]。另外，

P2P网络的查询和请求机制存在漏洞[3-4]，少量攻击

源通过发起海量无用查询请求就能迅速消耗目标机

资源实现拒绝服务攻击。2) P2P网络防御方法滞后。

目前主流的DDoS防御方法主要基于协议分析或数

据挖掘。文献[5]提出对TCP连接状态进行研究，以

主动识别SYN FLOOD攻击。该类方法工作在传输

层，不适合分析应用层P2P协议；文献[6]将K-means
聚类算法应用于数据挖掘实现了DMDoSD；文献[7]
实现了一个过滤器，能够监控并分析数据流，在发

现攻击时中断连接。但P2P的匿名性以及攻击者采用

对应用层报文加密等手段使该类方法无法进行有效

防御。而传统的集中式DDoS防御[4-6]，直接检测并

切断攻击连接，不可避免地带来大量误报、漏报及

实时性等问题[8]。文献[9]提出一种新架构SOS抵御

DDoS攻击，所有数据通过建立在P2P之上名为Chord 
overlay network的覆盖网进行认证和路由，可疑数据

一律被丢弃。但该方案极大地改动了原P2P网络，降

低了其灵活性，且需要在网络部署大量新设备以及

在通信过程中进行繁琐的认证。3) P2P网络的穿透

性。P2P网络能穿透防火墙和安全代理，从内部打开

缺口，使DDoS攻击更易成功。4) P2P网络的动态性。

P2P网络高度的动态性，允许各节点随时加入或退出

覆盖网，使攻击者在初次攻击无效或遭瓦解后，易

于快速组织下一轮攻击。 
本文针对P2P网络DDoS攻击防御现状，提出了

一种新的、基于分级模型的DDoS攻击抑制方法

PLIM(peer level inhibit model)。该方法具有以下优

点：1) 根据P2P网络分布性，提出了工作在应用层
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的对P2P中各节点进行分级的分布式防御方法，不会

成为网络通信瓶颈和单点故障，自适应性高；2) 在
研究P2P网络中DDoS攻击发起、传播和响应各阶段

特征的基础上，从节点本身和周围环境两方面提出

了计算节点分级的4个评级因子，不同级别节点对应

不同数据转发率。该模型不分析数据包内容，对加

密和匿名攻击包检测效果良好；不回溯数据包源头，

仅从最近一跳邻居获取所需信息，实现简单；3) 提
出了基于线性分类方法的自适应丢包策略。该策略

对用户透明，能根据节点分级动态调整丢包率，误

报率低，能有效防御基于P2P网络的DDoS攻击。 

1  实  现 
1.1  分级防御方法原理 

PLIM是一个基于P2P网络的、节点间相互协作

的、动态评价当前节点在P2P网络中分级的可量化方

法，各节点能依据分级实施不同的转发率，以实现

攻击抑制。 

 
图1  部署PLIM的网络

从宏观看，通过部署PLIM到网络各节点，作为

防御策略核心的分级模型能评估当前节点级值 
(level value)V，V为n维行向量。如图1所示，正常节

点V值较小，全速工作；可疑节点因V值较大，启用

线性分类规则筛选出可疑数据进行丢弃，达到降低

发起及传播攻击的节点在P2P网络中的作用，提高网

络弹性的目的。 
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图2  协议栈 

具体到各节点上，分级模型在应用层P2P协议上

实现。如图2所示，计算模块周期性地根据各评级因

子计算出当前节点分级值，攻击抑制模块依据分级

值进行攻击抑制，而统计模块负责收集各模块所需

要的输入参数，各节点评级因子的交换由专门的通

信模块实现。 
1.2  分级评定的数学模型 

分析评级因子到节点V的映射，以真实反映其网

络特征，其数学模型需具备以下特性：1) 能够评估

当前节点的恶意性；2) 能够评估周围网络状况；3) 
能够动态评定节点级别，根据攻击强度自适应地抑

制攻击；4) 收敛于(0,1)，不会恶化周围节点分级。 
首先，分析通过当前节点c的流量。设Ric(t)表示

t时间内某输入节点i流入c的数据流量，Scj(t)代表t时
间内节点c流向某输出节点j的数据流量。那么t时间 
内流量恒等式为： 

1 1

( ) ( ) ( ) ( )
n m

ic c c cj
i j

R t A t I t S t
= =

− + =∑ ∑       (1) 

式中，Ac(t)表示t时间内c处理的数据流量，即当前节

点可提供服务或丢弃，不需要转发；Ic(t)表示时间t
内节点c自身所发生的流量，即请求包。 

下面分别介绍4个评级因子。 
1) 当前节点发生的总流量。当前节点自身发生

数据包的总流量是其可疑程度的直观反映，当自身

发生的流量大于指定的阈值时，可认为该节点是攻

击发起者。 
定义节点r发生流量与阈值比为Ir；时间为t；当

前节点正常请求数据上限值为QI，则由文献[10]中统

计 方 法 得 到 的 恶 意 节 点 的 临 界 流 量 为 
( )min 0, I r

r
I

Q I tI
Q

 −
=  

 
。 

2) 当前节点的转发总流量。DDoS攻击最危险
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的特性是其分布性，攻击者可能是成千上万个傀儡

机。在发起攻击的节点，攻击强度并不大，但通过

多次汇集后的强度就足以使目标瘫痪，所以当某节

点转发的流量超过转发阈值时，便产生了DDoS攻
击。通过式 ( 1 )可以计算出 t 时间内转发流量 

1 1

( ) ( ) ( ) ( ) ( )
n m

c ic c ci c
i i

F t R t A t S t I t
= =

= − = −∑ ∑ ，则节点r转

发流量与转发阈值比为
( )min 0, F r

r
F

Q F tF
Q

 −
=  

 
，其

中QF为正常节点转发数据上限值。 
3) 各输入节点分级值的合成。上述两个评级因

子都是从节点本身特征分析DDoS攻击是否发生，而

周围节点分级可以反映该节点所处的网络环境特

征。从传播阶段看，当周围节点均为恶意节点时，

该节点所转发的数据也被认定为可疑。因此各输入

节点V值的合成值可以作为评级因子。而作为证据的

V值具不确定性，可能存在误差或被伪造。如果只将

输入节点V值简单合成，则会产生积累误差或被恶意

欺骗，因此PLIM采用专家系统MYCIN使用的不确

定性推理算法。将各输入节点V值视为证据，V值交

换视为推理规则，各输入节点V值推导当前节点V值
评级因子视为多个知识推导同一个结论。 

定义证据为E；结论为H；证据信任度为CF(Eq)，
置为某输入节点q的V值；规则信任度为CF(H, Eq)，
置为1；结论信任度即节点评级因子为CF(H)，则

1 1 1CF ( ) CF( , ) max{0,CF( )}H H E E= × ，同理可得则

CF2(H)，合成信任度为 1 2 1 2CF ( ) CF ( ) CF ( ), H H H= + −  

1 2CF ( ) CF ( )H H× 。当存在N个证据时，令推理函数：  
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式中， x =(x1,x2,…,xn)。由上式可推得输入节点评级

因子为 ( )cf V ，V代表节点c的各输入节点的分级值。 

4) 各输出节点丢包率反馈值的合成。目标节点

tar的丢包率能反映其是否因受到攻击无法处理请

求，或是因降级而丢弃数据包，两种情况都说明

DDoS攻击正在发生。当丢包率处于稳定且较低的数

值时，说明网络状况良好。当目标节点处理率低下，

甚至无法正常反馈丢包率时(网络堵塞)，上一跳节点

的V值会立即调整，并适时启动攻击抑制。定义目标

节点在时间t内的丢包率Ltar(t)；反馈值传递时延T(单
位 ： 0.01 s) ； D 为 丢 包 率 反 馈 值 ， 则

}1,)(max{ TtLD tar += 。通过式(2)计算出当前节点c
各输出节点反馈值合成度为 ( )cf D 。将所有评级因

子合成，得到V值的计算公式 c r rV I F= ⋅ + ⋅ +α β  
( ) ( )c cf V f⋅ + ⋅γ ϕ D ，其中 α β γ ϕ、 、 和 分别代表各评

级因子的权重， 1=+++ ϕγβα 。容易证明，V收敛

于(0,1)。 
1.3  线性分类的丢包策略 

据统计数据分析[11]，DDoS攻击发生时，流量会

发生明显异常。为降低误报率，PLIM对判定为恶意

的节点不是直接断开连接，而是通过线性分类算法

区分可疑数据和正常数据，再根据由V决定的转发率

丢弃可疑数据。 

 
图3  节点流量分布 

图3将时间T内发送的数据总量看作样本空间，

各输出节点IP看作样本空间的一个有限划分，将样

本划分向量化，以各IP流量占总量百分比作为纵向

量，构建二维向量空间。依据线性划分的思想，找

到一组线性函数 baxxg +=)( ,将整个二维空间划分

成以转发率为标准的多个组。 
通常DDoS攻击都持续数十分钟，因此PLIM根

据该节点在周期T的V及需丢弃的IP所对应的流量比

预测下一时间周期的攻击行为。在周期T+1按预测

值对数据包进行转发。V与转发率的组合关系是优化

问题，经过大量的数据训练，取误报率最小的一组

作为V与转发率的对应组合。 

表1   节点分级值与转发率对应表 

分级 V 转发率/(%) 

1级 0～0.30 100 
2级 0.30～0.60 90 
3级 0.60～0.85 40 
4级 0.85～1.00 0 

攻击抑制模块具有以下特性：1) 实时性，线性

分类算法计算速度快，能满足网络高速处理海量数

据的要求。2) 准确性，准确对数据包进行分类，便



                                           电 子 科 技 大 学 学 报                                 第 40 卷   88 

于后期处理，误报率低。3) 自适应性，选定被丢弃

的IP后，能根据其攻击强度动态更改其在丢弃总量

中的配额，以动态调整抑制强度。 

2  实  验 
为验证PLIM的有效性和误报率，进行了防御

DDoS攻击的仿真实验。实验中使用的数据包括作为

背景数据的正常P2P网络流量和DDoS攻击数据两

组。使用P2PSim构造类似Chord[12]拓扑结构的仿真

网络，共有节点512个，其中攻击节点32个，目标节

点1个；每个节点拥有平均4个、最多9个邻居；请求

包平均大小128字节，链路带宽5 M/s，目标节点链

路带宽10 M/s。设节点交换评级因子及预测周期均

为90 s。V值计算参数 25.0==== ϕγβα ，QI = 120，
QF = 300。普通节点每分钟随机发出0～10个查询数

据请求。攻击节点从每分钟发送50个查询请求开始，

每10分钟递增30个直到每分钟发送300个查询。 

 
图4  数据包传输时延 

图4中，在攻击强度逐渐增大的情况下，使用了

PLIM的P2P网络传输时延一直控制在稳定范围，说

明PLIM能够根据攻击强度自适应地调整转发率，抑

制DDoS攻击。 
表2  节点分级值分布 

分级值(V) 节点数 
0～0.30 466 

0.30～0.60 6 
0.60～0.85 29 
0.85～1.00 7 

 表2列出了仿真网络中节点分级值的分布情况，

仿真攻击节点只有32个，但是实际计算V>0.6的节点

有36个，原因是某些节点周围全是攻击节点，其V
必然会增大。另外，有6个V>0.3的节点因为处于攻

击请求汇集的路径上，所以也遭到了降级。 
图5描述了正常数据包的丢包率即误报率。虽然

表2数据说明一些正常节点被误标记为可疑，但是由

于使用了线性分类策略对数据进行分类丢弃，所以

PMLIS的误报率仍然较低。 

 

图5  误报率 

3  结论和未来的工作 
本文分析了P2P覆盖网更容易遭到DDoS攻击的

原因，针对现有的主流防御工具难以被运用到应用

层防护的现状，提出了在应用层防御的思路。为解

决传统DDoS防御方法存在的单点故障，实时性差和

误报率高等问题，根据P2P网络天然的分布性，提出

了以分级模型为核心的分布式防御体系PLIM。讨论

了分级值计算和线性分类丢包策略的细节，以有效

判断节点可疑程度，并在发起和传播环节抑制DDoS
攻击。仿真实验验证了PLIM能够迅速有效、自适应

地抑制DDoS攻击。 
在后续的工作中，该方法将结合开源项目

eMule[13]，发布测试版，以调整各项参数，并进一步

给出一种智能配置参数的方法。 
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