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简单的非正交诱惑态量子密钥分配方案 
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(海军工程大学电子工程学院  武汉  430033) 

 
【摘要】基于预报单光子光源，提出了一种实现简单的非正交一诱惑态方案。由于非正交编码协议需要估计参量的项数

是BB 84协议的两倍，所以无法完全采用被动诱惑态方案来降低实现的难度。并考虑到实际应用中，激光器不能做到完全消光

而无法制备真正的真空态。因此，将主动诱惑态思想和被动诱惑态思想相结合，把所需诱惑态减少为一个弱光强态。数值仿

真表明，由于被动诱惑态思想的加入，非正交一诱惑态方案可以获得较高的密钥生成效率，安全传输距离较理论极限安全传

输距离只少2.2 km；且相比于已经提出的非正交诱惑态方案，因为诱惑态数量的减少而更容易实现。 
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Abstract  A simple non-orthogonal decoy state protocol with one weak decoy state is presented with a 

heralded single photon source (HSPS). Because the number of estimation terms in non-orthogonal encoding 
protocol is double of that in the Bennett-Brassard 1984 (BB 84) protocol, the passive decoy state method is 
unsuitable for non-orthogonal encoding protocol to decrease the implementation difficulty. Considering the 
imperfect extinction ratio of the practical laser, vacuum states are not prepared easily. Therefore, this paper 
combines passive decoy state method with active decoy state method to decrease the number of decoy state to one 
weak decoy state. The simulation results show that the protocol with one weak decoy state can obtain good key 
generation rate by the passive decoy idea and the secure transmission distance is only 2.2 km less than that of the 
theoretical limit of an infinite decoy state protocol. Compared with the existing non-orthogonal decoy state 
protocols, the proposed protocol is easier to implement. 
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目前量子密钥分配(quantum key distribution，
QKD)[1]系统没有严格的单光子光源，而是用强衰减

的弱相干态脉冲(weak coherent pulse，WCP)来代替。

因此光源输出的脉冲会有一部分含有多个光子，使

得 QKD 系 统 受 到 光 子 数 分 离 (photon number 
splitting，PNS)[2]攻击的威胁。幸运的是，文献[3]
提出可以抵抗PNS攻击的诱惑态方案，该方案由于

需要发送方Alice主动产生诱惑态，被称为主动诱惑

态方案[4]。但基于WCP光源的主动诱惑态方案有两

个缺点：1) 当传输距离超过100 km后，系统的暗计

数成为影响密钥生成效率的主要因素；2) Alice需要

额外产生诱惑信号，从而增加了实际系统实现的难

度，且诱惑态数量越多实现难度越大，引入的不稳

定因素也越多。文献[5-8]提出的预报单光子光源

(HSPS)在QKD系统中的应用为解决以上问题带来

希望。HSPS能产生两个相同的特性模式，不但可以

有效抑制暗计数的影响，也为文献[8]提出基于门限

探测器的被动诱惑态方案(AYKI)奠定了基础。由于

只需产生一个强度的信号，所以AYKI方案实现非常

容易，无需对标准QKD系统的硬件做任何改动。 
以上研究都基于BB 84协议。文献[9]提出的非

正交编码协议(SARG 04)从BB 84协议发展而来，只

是编码部分有所不同，两个协议完全可在相同的实

验设备上实现，因此研究SARG 04诱惑态方案的性
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能有着重要的现实意义。由于SARG 04协议允许 
2-光子态进行安全传输，需要估计的参量项数比 
BB 84协议多一倍，所以设计简单的SARG 04诱惑态

方案难度更大。另外，由于在实验中，激光器存在

自发辐射，不能做到完全消光，无法制备真正的真

空态，本文提出了实现简单的SARG 04一诱惑态方

案(一个弱光强态)，以解决以上两个问题。 

1  基于HSPS的SARG 04诱惑态方案 

1.1  HSPS QKD系统模型 
HSPS光源所产生的双模态为： 
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式中， | n〉 为n-光子态；Pn=xn/(1+x)n+1为光源产生n-
光子态的概率，x为一个模式的信号强度。HSPS光
源利用未退化参数转换产生纠缠光子对，由于该光

子对几乎是同时产生，所以该两个模式具有完全相

同的特性。其中，模式S作为信号模式被发送给接收

方Bob，而模式T被Alice端探测器检测，预报模式S
的光子数和到达时间，可大大减少长距离量子密钥

分配过程中暗计数的影响。 
Yn为n-光子态的计数率，即Alice发送一个n-光

子态，Bob端探测器响应的概率。Gn为n-光子态的全

局计数率。根据Alice端探测器是否响应，Gn可以分

为响应集合 ( )t
nG 和未响应集合 ( )nt

nG ： 
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式中，ηA为Alice端探测器探测效率。 

xQ 为信号强度为x的光子源的总计数率，其同

样可分为 ( )t
xQ 和 ( )nt

xQ 两部分： 
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式中，dA为Alice端探测器的暗计数率。 
与以上相同，信号强度为x的光子源的量子比特

误码率(quantum bit error Rate，QBER)可写为： 
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式中，en 为 n-光子态的误码率；e0=1/2，为随机背景

噪声产生的误码率。 
Bob探测到的所有信号都可以根据Alice的探测

情况被分到不同的集合，那么每个集合都可用GLLP 
(Gottesman-Lo-Lütkenhaus-Preskill)[10]的思想进行分

析，则最终密钥生成效率可以看成是响应集合和未

响应集合各自密钥生成效率的总和，即R(both)=R(t)+ 
R(nt)，其中： 
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式中，1/4为SARG 04协议的筛选效率；下标u为信号

态强度；f (x)为以误码率为变量的双向纠错效率函

数； 2 2 2( ) log ( ) (1 ) log (1 )H x x x x x= − − − − ； ( )t
uQ 、

( )nt
uQ 、 ( )t

uE 和 ( )nt
uE 可在诱惑态方案实验中直接观测

得到(当有真空诱惑态时， ( )
0

tG 、 ( )
0

ntG 也可由观测得

到)。为了对现实QKD系统的密钥生成效率进行估

算，需求得Y1和Y2的下限及e1和e2的上限。 
因为只有在传输距离不是很远时(距离界限因

不同协议、不同参数而不同)，R(nt)才对密钥生成有

积极的贡献[8]，所以为了得到传输全程每点距离的

最佳密钥生成效率，取R=max{R(t), R(both)}。 
1.2  一诱惑态方案(一个弱光强态) 

在主动诱惑态方案中，当Alice端探测器没有响

应时，Bob端探测器可以不工作，即完全舍弃未响应

集合的数据，只用响应集合来估计参量和生成密钥。

本文将主动诱惑态方案和被动诱惑态方案相结合，

把响应集合和未响应集合都应用到参量估计和密钥

产生中。因此不管Alice端探测器是否响应，Bob端
探测器都要进行检测。 

在实际应用中，激光器的调制电压设为零时，

由于激光器固有的自发辐射，因此所制备的态并不

完全是真空态。在此情况下，再也不能利用真空态

精确估算系统的暗计数率，于是以真空态和弱光强

态作为诱惑态的方案就相当于只使用了弱光强态。

本文设Alice和Bob只采用一个弱光强态作为诱惑

态，其平均光子数为v，信号态的平均光子数为u。
相对于已提出的三诱惑态和二诱惑态方案[5]，本文

方案减少了诱惑态的数量，也就降低了实际系统操

作上的难度。下面将讨论在此情况下的诱惑态方案。 
由于没有真空诱惑态，无法直接对暗计数率进

行观测，所以需要对Y0的值进行估计。根据式(7)可
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以简单估计Y0的上限为： 
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以推导Y1的下限为： 
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满足式(11)的条件为 (1 )v au u au+ −≤ ，其中
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满足式 (12)的条件为 v≤ bu/(1+u−bu)，其中
1/( 1)

A A A(1 ){ [1 (1 ) ]}n nb η η η −= − − − 。综合以上v应该

满足的两个条件，最终取： 
min{ (1 ); (1 )}v au u au bu u bu+ − + −≤     (13) 

因为ηA >>dA，所以真空态在响应集合的贡献可

忽略不计，即 ( )
0 0tQ = 。可推导e1和e2的上限分别为： 
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2  数值仿真 
在实际QKD系统通信中，为方便Alice端的探

测，T模式的波长一般选择为800 nm；S模式要在光

纤上进行传输，波长一般选择为1 550 nm。 
本文设置信道模型如下：光纤传输效率取

tAB=10−αl/10；α(dB/km)为光纤传输损耗系数；l(km)
为传输距离；ηB为Bob探测器的探测效率，则Alice
和 Bob 之间总的传输效率为 η=tABηB 。 Yn=dB+ 
1−(1−η)n ， dB 为 Bob 端 探 测 器 的 暗 计 数 率 。

en={e0Y0+ed[1−(1−η)n]}/Yn，其中ed是光子击中错误

的探测器的概率，一般情况下为常数。本文采用的

实验参数主要来自GYS实验[11]：a=0.21dB/km，dA= 
10−6，ηA=0.3，dB= 1.7×10−6，ηB =0.045，ed =0.033，
f=1.22。 

以下仿真匀根据传输距离选取最优信号态平均

光子数u，v = min{au/(1+u−au)，bu/(1+u−bu)}，因

为u和v的值匀为独立选取，所以在实验中，以上关

系很容易满足。 
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   图1  不同诱惑态方案的密钥生成效率比较 

从图1可以看出，一诱惑态方案的安全传输距离

比无穷诱惑态的理论极限值约小2.2 km，比二诱惑

态方案约小1.2 km，差别很小；另一诱惑态方案的

密钥生成效率稍低于二诱惑态方案，这是因为一诱

惑态方案采用的诱惑态数目比二诱惑态方案少，所

以得到的参数估计值没有二诱惑态方案的精确，导

致性能的下降，但是一诱惑态方案实现更为容易。

图中曲线对于无穷诱惑态方案和二诱惑态方案，大

约在156 km处有一个拐点；对于一诱惑态方案，大

约在147 km处有一个拐点。这是因为在这之前，未

响应集合的参与提高了密钥生成效率。在大于这个

距离之后，未响应集合产生密钥的作用消失。 
从图2可以看出，当传输距离小于107 km时，一

诱惑态方案与二诱惑态方案的密钥生成效率比值达

90%以上；当传输距离小于126 km时，密钥生成效

率比值达80%以上。所以在近距离传输时，QKD可

以选择一诱惑态方案，该方案既可以获得较高的密

钥生成效率，又能降低实际实现的难度。在图1中，

因为两个诱惑态方案的密钥生成效率曲线的拐点位

置不同，所以图2中的比值曲线产生了两个拐点。 
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  图2  一诱惑态方案与二诱惑态方案的密钥 
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   图3  SARG 04诱惑态方案和BB 84诱惑态方案的 

密钥生成效率比较 

图3中SARG 04协议和BB84协议都只采用一个

诱惑态，即实际操作难易程度相当。虽然SARG 04
一诱惑态方案的性能相比于二诱惑态方案有所下

降，但是依然能获得高于BB 84诱惑态方案的密钥生

成效率。这是因为虽然HSPS产生的信号中多光子脉

冲所占比例要大于WCP光源，会导致密钥生成效率

降低，但是SARG 04协议允许2-光子脉冲参与密钥

生成，弥补了HSPS的这一缺陷。 

3  结  论 
为了降低SARG 04诱惑态方案的实现难度，克

服激光器不能做到完全消光的问题，本文基于

HSPS，将主动诱惑态方案和被动诱惑态相结合，提

出只采用一个诱惑态的方案。仿真表明，相比已提

出的三诱惑态方案和二诱惑态方案，SARG 04一诱

惑态方案虽然性能有所下降，但是依然能获得高 

于BB 84诱惑态方案的密钥生成效率，因此一诱惑态

方案是一种简单有效的量子密钥分配方案。本文的

研究为QKD系统选择有效的通信协议和方案提供了

理论参考依据。 
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