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面向传感网的服务构建与并发控制 
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【摘要】讨论了无线传感器网络在复杂环境下的服务构建及并发控制。基于传感器网络能量、通信能力、计算存储能力

等有限的特点提出了面向传感器网络的服务管理，提出了基于推理的上下文感知工作流来构建传感器网络服务。通过提取传

感器数据的语义信息，实现了上层业务逻辑和底层传感器数据的松耦合，实现了传感器网络的资源重用。此外，改进了Web
服务请求的并发控制，通过服务请求的重复和冲突检测，避免重复和冲突的服务执行，实现更有效的传感器网络并发控制。 
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Abstract  This paper researches the service building and concurrency control in wireless sensor networks 

(WSNs). Due to the characteristic of limited resources such as energy, communication, computing and storage in 
WSNs, a WSN service management approach and a reasoning-based context-aware workflow to build WSN 
services are proposed. By abstracting the semantic information from sensor data, the loose couple between the 
upper business logic and lower sensor data can be achieved and the resource reuse can further realized. In addition, 
the traditional concurrency control methods are improved. With the help of repeat and collision detection, more 
effective WSN service concurrency control can be received. 
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现实世界中，网络形式的系统随处可见，如因

特网、产品供应链网络、交通网络及社会关系网络

等。近年来随着复杂网络研究热潮的兴起[1-2]，学者

们研究了各种复杂网络的特性。如何在复杂网络环

境下，保证网络的高效性和可靠性，已经成为复杂

网络研究的重要课题。 
无线传感器网络(WSN)指的是将红外感应器、

全球定位系统等具有传感、数据处理和无线通信能

力的传感器节点通过自组织方式形成的网络，用于

协作地感知、采集和处理网络覆盖区域内被测对象

的信息，并通过无线多跳的通信方式实现与人类社

会的交互。由于其传感器节点数量巨大，且传感器

节点的移动、失效等特征会导致传感器网络的结构

不断发生变化，因此，无线传感器网络是典型的复

杂网络，无线传感器网络研究是复杂网络研究的一

个重要方面。 
由于传感器网络强大的数据收集能力，极大地

扩展了人们获取信息的能力。因此被应用在诸多领

域，例如智能家居[1]、工业自动化[4]、精准农业[5]、

智能监控[6]等。传感器网络存在节点和网络协议等

异构性，而Web服务由许多应用程序接口(API)组成，

隐藏了服务实现细节，用户只需通过网络提交服务

请求调用相应API获得服务，保证了异构应用系统之

间的互操作。因此，Web服务得到了广泛应用。而

传感器网络的每个应用就是一个Web服务。 
Web服务流程包括服务的构建、发布和请求执

行。服务由服务提供者提供，服务提供者将自己的

服务接口信息在服务注册中心注册，以提供服务使

用者发现和访问服务。服务使用者根据自己的需求

查询服务注册中心，获得能够满足需求的服务描述，

根据服务描述向服务提供者发送服务请求调用相应

API。其中，Web服务通过Web服务描述语言(web 
service description language，WSDL)描述Web服务和

说明如何与Web服务进行通信；通过统一描述、发
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现和集成协议 (universal description discovery and 
integration，UDDI)向Web服务注册中心定义API接
口；通过基于简单对象访问协议(simple object access 
protocol，SOAP)在应用程序间交换信息。 

面向服务架构 (service-oriented architecture，
SOA)将应用程序的业务逻辑(business logic)模块化

为不同功能单元(称为原子服务)，而这些服务之间通

过定义良好的接口和契约联系起来。由于SOA服务

易于构建和共享原子服务的特点，很多研究[7-8]尝试

将SOA应用在传感器网络的服务构建中。目前关于

SOA的研究可以归为智能规划[9]和工作流[10]两类。

其中工作流技术由于其相对成熟被广泛应用[11]。二

十世纪九十年代，由于普适计算[12]的提出，上下文

感知工作流应运而生。上下文感知工作流是指工作

流可以随上下文的变化而动态地改变，以更准确地

完成任务。传统的上下文感知工作流尽管实现了工

作流的动态改变，但在原子服务的重用方面考虑不

够。在服务请求执行方面，目前Web服务请求主要

采用SOAP协议。SOAP请求消息一般搭载HTTP协议

进行传输，并发控制也是基于传统的HTTP并发控制

方法，而没有考虑SOAP请求消息的具体内容。 
Web服务技术为Internet的服务管理提供了有效

的技术支撑。然而，面向具体的传感器网络应用，

Web服务呈现出以下两个新特点： 
1) 传感器网络的服务主要建立在各种传感设

备之上，通过与底层传感设备的数据交互实现特定

的功能。例如，一个温度传感器就可以构建入侵检

测和空调控制等多个服务。因此，传感器网络传感

设备种类和数量的增加将导致传感器网络中Web服
务规模呈指数级增长趋势。 

2) 由于底层传感设备的高度互联，传感器网络

的服务依赖关系也将更加紧密。在这种情况下，同

一个服务资源往往可能要被多个服务调用和操作。

例如，在提供游客实时视频浏览的公园旅游场景下，

摄像头就属于公共的服务资源。服务S1可以提供查

询摄像头是否空闲的服务，而服务S2也可以提供对

该摄像头的移动操作。 
由于上述传感器网络Web服务的新特点，需要

设计面向传感器网络的服务管理方法，该服务管理

方法应该在服务构建时重视传感器网络资源的重

用，在服务请求执行时考虑服务间的依赖关系。Web
服务管理可以进行改进以实现资源重用的环节包括

服务的构建和服务的请求执行。因此，本文提出了

一种面向传感器网络的服务构建与并发控制方法。

该方法使用基于推理的上下文感知工作流用以构建

服务以及改进的Web服务并发控制方法。具体方法

如下：通过推理抽取出传感器数据隐含的语义信息，

进而使用语义信息刻画原子服务的输入输出，实现

上层业务逻辑与底层传感数据的松耦合，从而构建

更加动态的工作流。同时，在服务的请求执行方面，

改进了已有的Web服务并发控制方法，考虑传感器

网络服务间的依赖关系。在收到服务请求信息后，

首先解析得到SOAP请求消息的具体内容，通过新增

的并发控制模块优化服务请求消息的执行，实现更

有效的服务请求并发控制。 
本文内容组织如下：第1节介绍了相关工作，第

2、3节分别详细介绍了本文提出的面向传感器网络

的服务构建与并发控制，第4节通过实验与案例分析

该服务构建与并发控制在传感器网络中的优势。最

后，第5节对全文做了一个简单总结。 

1  相关工作 
本文提出的服务管理方法使用基于推理的上下

文感知工作流构建服务和改进的并发控制方法优化

服务请求。 
上下文感知工作流源于上世纪九十年代提出的

普适计算[12]，随后上下文感知成为工作流领域的研

究热点[13-15]。文献[16]提出了CAWE(context-aware 
workflow execution)，使用抽象的工作流实现上下文

感知。工作流由抽象的原子服务组成，每个抽象的

原子服务对应一组实现具体功能的原子服务实例。

当前上下文用来决定使用哪一个原子服务实例，以

实现上下文感知的工作流。文献[17]把上下文作为条

件构建服务子树。当上下文改变时，工作流会通过

选择子树实现工作流的动态重组，达到上下文感知

的目的。以上工作虽然实现了工作流随上下文改变

而动态的改变，但因忽略了资源的重用，并不适用

资源受限的传感器网络。 
服务请求并发控制方面，基于SOAP的并发研究

较少，但由于SOAP多由HTTP承载进行传输，因此

HTTP的并发控制对本文有重要参考价值。HTTP并
发访问控制多使用线程池技术[18]。文献[19]提出一

条SOAP消息携带多条服务请求，在解析出SOAP的
服务请求消息后，通过应用层增加的线程池处理

SOAP消息携带的多条服务请求。因此，本文提出解

析出SOAP的服务请求消息后，经并发控制模块优化

后由新增的线程池执行服务请求。 
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2  基于推理的上下文感知工作流 

在本文的服务管理方法中，采用工作流技术来

构建服务。二十世纪九十年代，普适计算[12]的提出，

研究者们开始尝试将上下文感知引入到工作流的管

理中来，上下文感知工作流成为研究的热点。 
传感器网络能量、通信能力、计算存储能力有

限，且传感器网络服务高度依赖底层传感器数据，

传统的上下文感知工作流与传感器数据紧耦合，因

此存在大量冗余的原子服务，造成传感器网络的资

源浪费。以温度控制服务(获取房间内的温度值并判

断是否需要打开/关闭空调)为例。在不同的环境下，

温度判断的条件也各不相同(T>58 ℃，T>100 ℃等)，
因此需要相应地构建多个原子服务，但它们其实包 

含同一语义信息，即当前温度高或低。 
本文引入基于规则的推理技术，抽取出传感器

数据中的语义信息，进而服务提供商设计新的原子

服务替代已有原子服务，其中新的原子服务的输入

输出由推理出的语义信息进行刻画，实现上层业务

逻辑与底层传感数据的松耦合，从而构建工作流时

多个工作流可以共用相同的原子服务，最终提高工

作流的动态性和资源的重用性。还是以温度控制服

务为例，构建新的原子服务(判断当前温度高或低)
并使用语义信息(温度高或低)作为输入来替代已有

的原子服务(判断温度值是否大于58 ℃或100 ℃等)。
这样，尽管所处环境不同，温度控制服务可以共用

新建的原子服务。图1所示为基于推理的上下文感知

工作流模型。 

数据驱动型

规则引擎

服务提供商接口

用户接口

工作流引擎
语义信息

输入

输出

服务调用

传感器数据

用户
服务提供商

领域专家

规则存储

原子服务存储

事件驱动型
推理模块

 规则匹配

 数据管理

 冲突消除

上下文  
图1  基于推理的上下文感知工作流模型 
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执行规则

数据预处理

 
图2  规则引擎工作流程 

其中，规则引擎是该模型的核心，通过预先定

义的规则抽取出当前传感数据的语义信息；服务提

供商建立原子服务，并使用抽取的语义信息对原子

服务的输入输出进行刻画，实现上层业务逻辑和底

层传感数据的松耦合，建立的原子服务存储在原子

服务存储模块中；工作流引擎用于工作流的建立，
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监控和执行。 
规则引擎的工作包含规则匹配、规则选择和规

则执行3个阶段。规则匹配过程中可能会存在多条规

则被同时匹配成功，因此需要规则冲突算法选择适

当的规则来执行。图2所示为规则引擎的工作流程。 
其中，规则匹配阶段采用RETE算法进行高效实

现，规则冲突解决(即规则选择)阶段采用本文提出的

基于上下文感知优先级的冲突消除算法实现。 
RETE算法是一个用来实现产生式规则系统的

高效匹配算法[20]。该算法的核心思想是一种根据规

则的条件部分生成RETE网络，数据由根节点进入网

络进行匹配，过程中网络会储存匹配结果，达到显

著降低计算量的效果[21]。 
规则冲突的解决办法多是采用对冲突中的规则

分配不同优先级的方式。传统的优先级取值是唯一

的，而在上下文感知环境中，当前场景下某一规则

可能有一优先级，而在另一场景下，该规则可能有

另一不同的优先级取值。 
本文提出的冲突解决算法基于上下文感知的优

先级，同一规则在不同的场景下分配不同的优先级，

从而可提高规则冲突解决方法的准确性。下面所示

为本文的温度控制服务引入上下文感知优先级规则

实例如下。其中有3个优先级，括号内表示该优先级

适用的上下文，包括默认的优先级5，室内的优先级

10和室外的优先级15。进行规则选择时，该上下文 

会与当前上下文进行匹配，若相同则为该规则分配

该上下文对应的优先级。为冲突中的规则分配了不

同的优先级后，冲突解决算法选择执行拥有最高优

先级的规则。 
rule name  “temperature” 
attribute:  always 
priority:  5(default), 10(indoor), 15(outdoor) 
object:  int temperature.value; 
        boolean temperature.comfortable; 
if:  temperature.value>26(℃) and 

temperature.value<30(℃); 
then:  temperature.comfortable = true; 
end 

3  服务请求并发控制 
目前，Web服务请求主要采用IBM、Microsoft、

UserLand和DevelopMentor在1998年共同提出，并于

2000年提交给万维网联盟(W3C)的SOAP[22]协议，当

前的最新版本为SOAP1.2。SOAP是建立在XML语言

基础上的一个轻量的协议，用以规范在一个分布式

环境下进行结构化的信息交换。一条SOAP消息就是

一个普通的XML文档，包含Envelope、Header、Body
和Fault共4个基本元素，通过HTTP进行承载，如图3
所示。 

对于搭载在HTTP上的Web服务请求，相应的并

发控制机制如图4所示。 

Envelope

Fault

Body

Header

将XML文档标识为一条SOAP消息

提供处理此消息所发生的错误信息

包含所有的调用和响应信息

包含有关SOAP消息的应用程序专用信息

HTTP头部信息
HTTP Header

SOAP Message

 
图3  搭载在HTTP上的Web服务请求 

HTTP消息 HTTP Body
解析

HTTP解析

SOAP消息 SOAP Body
解析

SOAP解析

线程池

SOAP Message

HTTP Header

放回线程池分配线程
服务执行

服务请求内容

 
图4  传统Web服务并发控制流程 
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搭载Web服务请求的HTTP消息到达Web服务器

后，线程池分配线程用以处理HTTP消息。首先经过

HTTP解析得到搭载的SOAP消息，进一步进行XML
解析，获得SOAP Body包含的服务请求内容，由相

应的Web服务进行处理，经过与上述过程相反的过

程对响应信息进行封装并返回给服务请求端。最后，

线程释放该Web服务请求实例并放回线程池以循环

执行Web服务请求。以上Web服务并发控制的核心在

于：线程池维护确定数量的等待线程，每当有Web
服务请求到达，线程池就分配一个线程为请求服务。

为了运行这些线程，处理器为每个独立线程安排一

些处理器时间，处理器以顺序轮换方式向线程提供

时间片，实现多线程的并发处理。线程池的优势在

于服务器运行之初一次性创建多个线程并循环使

用，将线程创建开销分摊到多个任务上，可避免频

繁创建、销毁线程带来的巨大资源开销，以及创建

过多的线程耗尽系统资源。 
由图4可知，Web服务器在收到服务请求时即分

配线程进行响应，而具体的服务请求内容是在经过

HTTP及XML解析后获得。传统的Web服务并发控制

方法缺陷在于：线程的分配没有考虑HTTP消息中封

装的服务请求内容，多个HTTP请求被分配独立的线

程单独执行。如果当前的多个HTTP请求封装相同的

服务请求，以及服务请求之间有冲突或有执行优先

级之分，有可能会造成线程浪费、资源冲突和错误

的发生。以提供游客实时视频浏览的公园旅游场景

为例，用户A用请求服务S1询问摄像头是否空闲，而

用户B用请求服务S2移动摄像头查看景点。当用户A
与用户B的请求同时到达时，目前的Web服务并发控

制方法是分配两个独立线程并随机执行Web服务响

应。但是，这两个服务请求是存在优先级之分的，

用户B的请求应该优先于用户A的请求执行，以避免

用户A查询到摄像头空闲而请求操作时摄像头已被

占用的矛盾。 
在传统的Web服务并发控制基础上，本文将在

解析出SOAP Body的内容后，设计新增的相应的并

发控制模型实现Web服务并发控制方法。 
本文首先从SOAP协议入手，在SOAP Body中定

义服务设备资源统一描述框架，从而为下一步的优

先级计算和并发控制奠定基础。如表1所示。 
采用上述8个属性对服务设备资源进行描述。其

中，ResourceURL、OperationName和OperationInput、
OperationOutput 取 自 SOAP 本 身 ， 另 外 定 义 了

ResourceID 、 ResourceType 、 ResourceList 和

OperationType等4个属性。传感器网络Web服务高度

依赖底层传感器设备，因此需要唯一的ResourceID
来标识服务设备资源，而传感设备的高度互联，同

一传感器可能被多个Web服务调用，不同传感器设

备也可以协同工作实现同一Web服务。本文采用

ResourceList表示Web服务所关联的多个服务设备资

源，是一个由各服务设备资源ResourceID组成的集

合。ResourceType指明服务设备资源的类型，如摄像

头、加湿器等，显然，一个ResourceType可以对应多

个ResourceID。OperationType指明可以对服务设备

资源进行的操作类型，如查询、操作。OperationInput
和OperationOutput分别是服务设备资源操作的输入

和输出，从服务I/O中获取。例如，查询摄像头是否

空闲的服务请求可以按照服务设备资源属性定义统

一刻画。由于SOAP是基于XML描述的，因此只要

增 加 解 析 处 理 ， 自 定 义 的 设 备 属 性 标 签

〈ResourceList〉和 〈Operation〉等可以很容易地嵌入

SOAP。图5所示为使用服务设备资源统一描述框架

描述的SOAP请求消息。 

表1  服务设备资源属性定义 

属性名 说明 

ResourceID 服务设备资源ID 

ResourceType 服务设备资源类型 

ResourceList 同属一个服务的设备资源列表 

ResourceURL 设备资源所属服务的访问地址 

OperationName 服务设备资源的操作名称 

OperationType 服务设备资源的操作类型 

OperationInput 服务设备资源操作的输入变量 

OperationOutput 服务设备资源操作的输出变量 

使用服务设备资源统一描述框架对SOAP请求

消息进行扩展，可增加服务设备资源信息。在解析

出SOAP Body中的服务请求内容后，消息即被送到

并发控制模块，此时先前的线程释放Web服务请求

实例并放回第一线程池。通过新增并发控制模块，

本文提出改进的并发控制模型，如图6所示。与传统

的Web服务并发控制流程不同，该并发控制维护两

个线程池。并发控制模块接收到多线程送来的Web
服务请求消息，根据一定的策略进行请求服务设备

资源的重复和冲突检测，优化服务请求内容及其执行

顺序，由第二线程池分配线程通过执行模块完成相应

的服务请求。通过并发控制模块，可避免线程浪费、

资源冲突和错误的发生。并发控制模块内部组成如图

7所示。 
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〈?xml version="1.0"?〉
〈soap: Envelope xmlns: soap="http://www.w3.org/2001/12/soap-envelope"

soap: encodingStyle="http://www.w3.org/2001/12/soap-encoding"〉
  〈soap: Body xmlns: m="http:// www.centralpark.org /service"〉                ResourceURL

〈ResourceList〉
   〈ResourceType value="camera"〉
       〈ResourceID〉resource_1〈/ResourceID〉

         〈/ResourceType〉
     〈/ResourceList〉
     〈OperationType value="query"〉
         〈m: sensorQuery〉                                      OperationName

       〈m: command〉status〈/m: command〉             
         〈/m: sensorQuery 〉                                             OperationInput. 响应消息中此

     〈OperationType〉                                                      处为OperationOutput
〈/soap: Body〉  

〈/soap: Envelope〉  
图5  SOAP请求消息格式 

HTTP消息 HTTP Body
解析

HTTP解析

SOAP消息 SOAP Body
解析

SOAP解析

第一线程池

SOAP Message

HTTP Header

放回线程池分配线程

并发控制模

块
服务执行

第二线程池

放回线程池 分配线程

服

务

请

求

消

息

 
图6  服务并发控制原理 

服务请求消息

优化的服务

请求消息
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消息接收模块

并发控制模块

预处理模块重复检测模块

冲突检测模块过滤器

消息发送模块

优先级计算

寻址模块
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重复和冲突检测模块

优先级设定模块

执

行

模

块

当前场景

获取模块
规则

 
图7  并发控制模块结构 

并发控制模块主要包括重复和冲突检测、优先

级设定和执行模块。消息接收模块负责接收解析的

SOAP服务请求消息，并将请求消息送到预处理模

块。预处理模块用于将解析得到的信息进行数学表

示。首先，利用重复检测方法进行重复检测，使用

过滤器过滤掉重复的服务请求，并送到冲突检测模

块进行服务请求冲突检测。若存在冲突，需要对冲

突的服务请求赋予不同的优先级，优先级的设定依

靠预先定义的规则及当前的场景。请求消息预处理

模块对标记优先级的请求进行排序，分配线程，并进

一步使用寻址模块通过消息发送模块执行服务请求。 
3.1  重复和冲突检测 

Web服务并发控制的出发点是避免请求的重复

与冲突。若服务请求存在重复，则可以使用相同的
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线程完成相应的请求内容；若服务请求存在冲突，

则需要对冲突的服务请求线程赋予不同的优先级。

以下首先将重复和冲突检测中用到的服务设备资源

进行相应的数学定义和描述，接着给出具体的检测

计算方法。 
服务器收到SOAP请求后将通过解析获得各个

具 体 属 性 的 取 值 。 S 服 务 的 设 备 资 源 列 表

ResourceList可定义为RL(S)={RI1,RI2, ,RIN}，其中

RIi为设备编号，且属于自然数集合N。设备资源RI
的设备操作类型可定义为OT(RI)={OT1,OT2, , 
OTp}，其中OT1定义的查询操作为客户端发送请求

并需要等待服务器端的响应；OT2定义的操作为客户

端发送请求后，除了确认信息外，不需要服务器端

返回其他信息。由于目前该文提出的方法支持的仅

有查询 (query)和操作 (do)两种操作类型，因此

OT1=‘query’，OT2=‘do’，p=1，2。服务S的访问地址

URL可定义为URL(S)=L，其中L为字符串变量。同

理，服务设备资源RI的操作名称OperationName可定

义为ON(RI)=p，其中p为字符串变量，且p=1,2。服

务设备资源操作的输入OperationInput可定义为

OI(RI) = {OI1,OI2, ,OIM}，其中OIi为输入变量。 
服务请求的重复检测需要通过比较两个服务请

求的访问地址URL、OperationName和OperationInput
来判断，若全部相同则表示两个服务请求是重复的;
若至少有一项不同，则两个服务请求是不同的。假

设有两个服务请求R1和R2同时到达，通过解析可以

得到R1的服务访问地址为R1⋅URL(S1)，服务设备资源

的操作名称OperationName为R1⋅ON(RI1)，服务设备

资源的操作输入OperationInput为R1⋅OI(RI1)；同样R2

的服务访问地址为R2⋅URL(S2)，OperationName为
R2⋅ON(RI2)，OperationInput为R2⋅OI(RI2)。则判断服

务请求重复的条件表达式如下：  

1 1 2 2 1 1

2 2 1 1 2 2

{ URL( ) URL( )}& &{ ON(RI )
ON(RI )}& &{ OI(RI ) OI(RI )}

R S R S R
R R R

⋅ = ⋅ ⋅ =
⋅ ⋅ = ⋅

 

表达式为真则说明服务请求重复。 
服务请求的冲突检测不仅涉及两个服务请求关

联的设备资源是否有重复，而且依赖服务请求对设

备资源的操作类型。假设有两个服务请求R1、R2，

关联的设备资源列表分别表示为 R1⋅RL(S1) 、
R2⋅RL(S2)，首先服务请求存在冲突的前提条件为RL 
(S)=R1⋅RL(S1) R2⋅RL (S2)≠Ø，即两个服务请求R1，

R2关联有相同的服务设备资源，因此存在冲突的可

能。其次，服务请求R1、R2对其关联的相同服务设

备资源的不同操作类型决定了冲突是否存在。判断

依据如下：若R1、R2对其关联的某一相同设备资源

操作类型同为查询，则不存在冲突；若R1(R2)为查询、

R2(R1)为操作或R1、R2同为操作则存在冲突。判断条

件如下：  
1 2

1

if{!( OT(RI ) OT(RI )
{OT })}  then{conflict=true}

i iR R⋅ = ⋅ =
 

其中，RIi∈RL(S)。 
3.2  优先级计算和服务执行 

对于检测到服务请求冲突的情况，需要进行优

先级计算，并对冲突的服务请求赋予不同的优先级。

与其他优先级计算方法不同的是，本文方法中优先

级计算由静态优先级计算和动态优先级计算两部分

组成，其中静态优先级的计算又综合考虑了规则和

场景两个因素，从而实现了上下文感知和动静结合

两大特色功能。 
静态优先级是指优先级的计算值将不随时间变

化而改变，主要考虑利用预先定义的规则和场景计

算服务请求的优先级。采用ECA规则(事件-条件-动

作)预先指定部分可能冲突的优先级，其中E刻画触

发该规则的冲突事件，C刻画规则条件中包含的服务

请求，A设定冲突服务请求的优先级。当有两个服务

请求R1、R2到达，且R1、R2均对RI1表示的摄像头进

行了操作，由冲突检测可知服务请求R1与R2冲突，

由此触发规则r1。规则r1的条件部分表示当R1的操作

名称为“turn to east”，而R2的操作名称为“turn to 
south”，且由当前场景获取模块得知当前摄像头的方

位为north时，出于减少摄像头操作考虑，在规则r1

的动作部分，设定R1的优先级为10，高于R2的优先

级，其中优先级值属于自然数集合N。事实上，在

Web服务中，某个服务请求可能在一个场景下优先

级较低，但在另一场景下优先级最高。因此，在规

则定义中引入当前场景使得优先级的设定更加准确。 
前面提到，目前该文提出的方法支持的服务设

备资源操作类型仅有查询(query)和操作(do)两种，冲

突检测依据的也是不同服务请求对服务设备资源的

操作类型。假设有两个服务请求R1和R2，对于服务

请求冲突的一种情况，即对服务设备资源的操作类

型R1(R2)为查询、R2(R1)为操作，表示为R1⋅OT (RI)= = 
{OT1}，且R2⋅OT (RI)= ={OT2}，利用规则设定操作

的优先级永远高于查询的优先级，即do⋅Priority > 
query⋅Priority；对于服务请求冲突的另一种情况，即

对服务设备资源的操作类型R1和R2均为操作，表示

为R1⋅OT (RI)= =R2⋅OT (RI)= ={OT2}。优先级的计算
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仅使用规则是不够的，还需要综合静态优先级和动

态优先级。 
从规则中，可以直接得到预先设定的优先级取

值，表示为X。由于ECA规则和场景是预先定义的，

因此无法考虑服务执行时间对静态优先级的影响。

若有一组冲突的服务请求R1，R2，，RN，按执行

时 间 由 长 到 短 排 序 ， 可 以 得 到 一 组 序 列

RT={1,2, ,N}。假设冲突服务请求RS(1≤S≤N)在RT

序列中的序号为Y(1≤Y≤N)，则静态优先级计算公

式可表示为Pstatic=pX+qY，(p+q=1)。其中，p表示规

则预定义优先级数值的权重，而q表示执行时间对静

态优先级的计算权重。 
动态优先级是指优先级随服务请求在队列中的

等待时间而动态变化， 即随等待时间增加优先级逐

渐提升。系统通过不断更新服务的等待时间，按从

小到大顺序产生一组等待时间序列RW={1,2, ,M}。
与执行时间序列不同的是，RW是每隔固定间隔更新

的。假设冲突服务请求RS(1≤S≤M)在RW序列中的序

号为 Z(1≤ Z≤M)，则动态优先级计算公式为

Pdynamic=Z。 
综合考虑静态和动态优先级，得到统一的优先

级计算公式： 
p=αPstatic +βPdynamic 

式中，α和β分别为静态和动态优先级对整个优先级

计算的权重，α+β=1。  
服务请求存在重复和冲突两种情况。并发控制

模型需要对这两种情况设定不同的策略。对于服务

请求重复的情况，可以通过共用线程来减少不必要

的线程使用，首先通过过滤器将重复的服务请求转

化为一个服务请求，然后第二线程池分配线程，执

行完毕后将响应结果返回给重复服务请求组内的每

一个源地址。对于服务请求冲突的情况，按照本文

提出的优先级计算公式，对冲突的服务请求赋予不

同优先级，按优先级先后顺序执行。总之，并发控

制模块收到一系列服务请求后首先会对其进行排

序。排序整体按照先来先服务的原则，但对于存在

冲突的服务请求按照优先级高低顺序排序。之后，

服务请求被依次放入执行队列，通过寻址模块由第

二线程池分配线程执行服务请求。 

4  实验与案例分析 
本文按服务构建与并发控制两部分对提出的服

务管理方法进行实验与案例分析。通过提供一个入

侵检测的应用场景，首先在服务构建实验与案例分

析部分，分析规则引擎匹配性能、上下文感知优先

级在规则选择上的应用，以及基于推理的上下文感

知工作流如何实现传感器网络的资源重用。其次在

并发控制案例分析部分，分析改进的并发控制方法

在减少不必要的服务执行次数及冲突请求消除上，

相对传统并发控制方法在资源受限的传感器网络中

应用的优势。 
4.1   服务构建实验与案例分析 

首先，给出一个应用场景。一个家庭购买了多

个传感器用于构建入侵检测服务，包括红外传感器

和声音传感器，如图8所示。传统的工作流模型中，

家庭男主人使用红外和声音传感器构建了工作流

H，而女主人使用声音传感器构建了工作流W。其实，

工作流H和工作流W含有相同的语义信息，即入侵是

否发生。因此，面向传感器网络的服务管理模型引

入推理抽取出该语义信息，建立新的原子服务(入侵

探测)替代已有的原子服务(红外探测和声音探测)。
尽管男女主人使用不同的传感器组合，构建工作流

时可以共用同一原子服务，可实现原子服务的重用，

构建的工作流即工作流R。 

开始 结束声音探测 报警

开始 结束红外探测 声音探测

工作流 H

工作流 W

报警

开始 结束入侵探测 报警

工作流 R
 

图8  基于推理上下文感知工作流实现资源重用 

为了获取传感数据中的语义信息，首先需要为

男女主人建立一些规则文件。其中，男主人对应规

则H，女主人对应规则W。假设当前传感数据为：红

外探测到周围有人，并且声音传感器数值为750。那

么，规则W将被选择执行，输出存在入侵检测。如

考虑春节场景，人们会燃放鞭炮，产生巨大声响，
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导致入侵检测系统误报警。因此，领域专家建立规

则E来解决该问题。规则E具有较低的默认优先级5
和上下文感知优先级10。同样在春节场景下，当传

感器数据为：红外探测到周围有人，并且声音传感

器数值为850，规则H、规则W和规则E同时匹配，冲

突产生，但规则H的优先级为6，规则W的优先级为7，
而规则E的上下文感知优先级为10，由规则冲突消除

算法可知，规则E会被选择执行，即入侵检测并没有

发生，由此避免了误报警的发生。入侵检测服务规

则文件如下： 
rule name  “rule H” 
attribute:  always 
priority:  6(default) 
object: 

(boolean) infrared.status = whether some 
people is around or not; 
(int) sound intensity = the environment sound 

intensity; 
if:  (infrared.status= =true) and (sound intensity) > 

800); 
then:  intrusion.status = true; 
end 
 
rule name  “rule W” 
attribute:  always 
priority:  7(default) 
object: 
   (int) sound intensity = the environment sound 

intensity; 
if:  (sound intensity) > 700); 
then:  intrusion.status = true; 
end 
 
rule name  “rule E” 
attribute:  always 
priority:  5(default), 10(Chinese New Year) 
object: 
   (int)sound intensity = the environment sound 

intensity; 
if:  (infrared.status= =true) and (sound intensity) < 

900); 
then:  intrusion.status = false; 
end 

表2  规则列表 

规则 入侵检测条件 入侵状态 优先级 

rule H 
infrared.status=true and 

sound intensity>800 
true 

6(default) 

rule W sound intensity>700 true 7(default) 

rule S 
infrared.status=true or 

light>800 
true 

4(default) 

rule E1 
infrared.status=true and 

sound intensity<900 
false 

5(default), 
10(Chinese New Year) 

rule E2 
sound intensity>850 and 

light<1 000 
false 

5(default), 
9(Chinese New Year) 

表3  传感器数据列表 

传感器数据组合 描    述 

composition1 infrared.status=true, light=930, sound intensity=650 
composition2 infrared.status=false, light=1050, sound intensity=850 
composition3 infrared.status=true, light=920, sound intensity=750 
composition4 infrared.status=true, light=700, sound intensity=670 
composition5 infrared.status=true, light=950, sound intensity=780 

基于推理上下文感知工作流较传统工作流增加

了规则推理部分，因此增加了额外的计算时间。本

文扩展了应用场景，增加了规则S和规则E1、规则E2，

如表2所示，其中规则E1、规则E2为领域专家为解决

潜在的冲突而建立的规则，本文假定领域专家定义

的规则为最优规则。与传感器数据数值的关系如图9
所示。增加的规则推理部分在规则匹配过程的响应

时间，实验结果显示，规则匹配所增加的额外计算

时间是可以接受的。 

 
图9  规则匹配性能分析 

为了验证基于上下文感知优先级在规则冲突解

决中较高的准确性，选择表3所示的一组传感器数据

进行规则匹配和冲突规则选择，结果如表4所示。可

见基于上下文感知的优先级较传统优先级在冲突规

则的选择上具有更高的准确率。 
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表4  基于上下文感知和传统优先级准确性比较 

传感器数据组成 传统优先级 上下文感知优先级 当前上下文 

composition1 1 1 Chinese New Year 
composition2 1 1 \ 
composition3 0 1 Chinese New Year 
composition4 1 1 \ 
composition5 0 1 Chinese New Year 
precision/(%) 60 100 \ 

4.2  并发控制案例分析 
在服务请求方面，本文的并发控制方法的出发

点是优化服务请求，避免重复请求相同的服务和消

除服务请求的冲突。同样以入侵检测服务为例，房

间有成员A、B、C、D，利用摄像头camera_1、
camera_2、camera_3，以及红外传感器和声音传感

器组成的入侵检测服务(工作流)。入侵检测服务提供

用户查询当前是否存在入侵，以及提供用户使用摄

像头进行视频监控。 

表5  入侵检测服务请求列表 

服务请求 入侵检测服务请求 

R1 家庭成员A请求入侵检测服务以获悉房间是否发生入侵检测 
R2 家庭成员B请求入侵检测服务以获悉房间是否发生入侵检测 
R3 家庭成员C请求操作摄像头camera_1进行视频监控 
R4 家庭成员D请求查询是否有摄像头空闲 

假设有表5所示服务请求同时到达，传统的Web
服务并发会分别执行表中的服务请求。但本文提出

的Web服务请求并发控制方法会在解析出具体服务

请求内容后，执行重复和冲突检测，并按照既定策

略执行服务。 
由于家庭成员A、B请求同一房间的入侵检测服

务，则S1=S2，R1⋅URL(S1)= R2⋅URL(S2)。另外，R1、

R2调用入侵检测服务的同一API，即R1.ON(S1)= 
R2⋅ON(S2)=“Status query” ， R1⋅OI(S1)=R2⋅OI(S2)= 
“intrusion”。由服务请求重复判断条件可得R1、R2为

重复的服务请求。 
对 于 服 务 请 求 R3 、 R4 来 说 ， R3⋅RL 

(S3)={camera_1}，R4⋅RL (S4)={camera_1，camera_2，
camera_3}，R3⋅RL (S3) R4⋅RL (S4)≠Ø，满足服务请

求冲突的前提条件，即R3、R4服务请求关联了相同

的设备资源(camera_1)。此外，R3⋅OT (camera_1)= 
“do” ， R4⋅OT(camera_1 ， camera_2 ， camera_3)= 
“query”，由服务请求冲突判断条件可得服务请求R3、

R4存在冲突。 
并发控制流程为：1) 重复检测模块检测到R1、

R2为重复的服务请求后，会合并服务请求，入侵检

测服务执行结束后向家庭成员A、B返回执行结果，

避免了不必要的服务执行。2) 冲突检测模块检测到

R3、R4为冲突的服务请求后，会进行优先级计算，

R3⋅OT(camera_1)=“do”，R4⋅OT(camera_1，camera_2，
camera_3)=“query”。因此，R3具有更高的优先级，

会优先执行，避免了错误的发生。入侵检测服务中

改进的并发控制与传统的并发控制的比较如表6所
示。可见，改进后的并发控制方法减少了不必要的

服务执行次数，并避免了服务执行中的冲突发生，

更加适应资源受限的传感器网络的服务执行。 

表6  改进的并发控制与传统的并发控制的比较 

方法 服务执行次数 冲突消除 

传统的并发控制方法 4 否 
改进的并发控制方法 3 是 

5  结  束  语 
由于传感器网络能量、通信能力、计算存储能

力有限，基于传感器网络的服务管理需要强调传感

器网络的资源重用，避免不必要的资源浪费。本文

提出的面向传感器网络的服务管理方法，使用基于

推理的上下文感知工作流构建服务，并改进服务请

求并发控制，实现了资源的重用，更加适应资源受

限的传感器网络。无线传感器网络作为复杂网络在

工程技术领域的典型应用，其研究对于复杂网络的

研究将会发挥一定的推动作用。 
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