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【摘要】Mark XIIA是北约盟军统一研制的新型敌我识别系统，该系统的核心是Mode 5敌我识别。该文概述了Mark XIIA

敌我识别系统的发展和系统组成，总结了Mode 5的4级工作模式，表明Mode 5不仅能完成基本的敌我识别功能，并具有态势感

知、数据传输等功能；其次从安全性、数据容量、系统可靠性3个方面详细分析了Mode 5 Level 1和Level 2的数据格式特征，

指出了Mode 5 Level 1和Level 2询问应答数据中的加解密数据段；最后，总结了Mode 5 IFF系统的特点。 
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Abstract  Mark XIIA is an new type identification foe or friend (IFF) system developed by NATO armies, 

and Mode 5 IFF is the core of the system. Firstly, the development and the framework of western Mark XIIA IFF 
system are summarized, the four operating modes of Mode 5 IFF system are introduced. It is shown that Mode 5 
has not only the ability of IFF, but also the ability of battlefield situation awareness and data transmission. Secondly, 
from the viewpoint of security, capacity and reliability separately, the characters of the data format of Mode 5 
Level 1 and Level 2 are analyzed in detail, the encrypted data and decrypted data in interrogation and reply are 
given. Finally, the characters of Mode 5 IFF are summarized. 
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Mark XIIA敌我识别(IFF)系统是Mark XII的升级

版本[1-2]。Mark XIIA于20世纪末开始研发，1998年以

美国为首的“北约”5国(美国、英国、法国、德国和

意大利)成立了Mode 5技术工作组，至2004年，工作组

完成了Mode 5的统一设计和原理样机研究。目前，工

作组成员国均已联合世界知名雷达生产商生产出了

Mode 5敌我识别系统，且该类系统通常都兼容Mode 4
的功能。到目前为止，TALES公司已向全球60多个国

家和多种平台供应了16 000多套敌我识别设备[3-4]。  
Mark XIIA敌我识别系统由询问机和应答机组

成，用于进行协作式目标身份识别。Mark XIIA在

Mark XII的基础上增加了Mode 5 IFF，它是Mark 
XIIA系统必须具备的核心。Mode 5加密敌我识别系

统仍然遵循二次雷达系统的基本原理，并对二次雷

达与Mode 4等原有技术作了较大的变革，如采用

MSK调制技术、扩频技术、数据链路传输技术、计

算机现代加密技术等，提高了敌我识别系统的抗干

扰与欺骗、抗侦收能力，增强了敌我识别系统在各

军兵种、盟军联合作战时的协同作战能力。采用

Mode 5协同作战的各平台可实现空–空、空–海、空–
地、海–空、海–海、地–空、地–地等全方位识别，

能最大程度地满足现代信息战争及时掌握战场瞬息

万变的信息的要求[5-6]。 

1  Mark XIIA系统组成 
Mark XIIA系统可作为单独的询问机和应答机

装备在作战平台上，具有组合询问/应答的能力。图

1为组合询问/应答机系统组成框图[7]，主要由天线单

元、发射机/接收机单元、询问/应答信号处理单元和

目标显示控制单元组成。在该系统中，Mode 5密码机

作为系统的一个独立组件完成信息的加解密任务。

Mode 5密码机和Mode 4兼容。 
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图1  Mark XIIA组合询问/应答机系统框图 

2  Mode 5 IFF的应用模式 
Mark XII Mode 4只能完成基本的识别功能，

Mode 5不仅具有改进的询问/应答识别方式，而且还

利用近年来的科技成果，增加了态势感知、选址询

问、数据传输以及空对地识别模式。Mode 5有４级

工作模式，分别为Level 1、Level 2、Level 3和Level 
4[8]。各级工作模式的功能如下： 

1) Level 1为改进的询问/应答识别模式，询问/
应答信息中增加了平台识别编号和致命因子，致命

因子为带有命令攻击意图的杀伤性询问信息； 
2) Level 2为带有GPS位置报告的态势感知识别

模式，位置报告中包含纬度、经度、高度、国家代

码和任务代码等信息； 

3) Level 3为友方目标选址询问模式，该模式实

现了对友方战斗群中特定平台，如舰队的旗舰、飞

行中队的长机进行个别询问； 
4) Level 4是数据传输方式，可实现空中、水面、

地面等各种武器平台间的高容量、高速率数据传输

和交换。 

3  Mark XIIA Mode 5的数据格式 
Mode 5 Level 1和Level 2模式的询问/应答消息

格式如图2～图4所示[9-10]。 
图2为询问消息格式，其中，图2a为询问主机传

递给加密机的消息；图2b为加密机回传给询问主机

的消息；图2c为应答主机传递给解密机的消息；图

2d为解密机回传给应答主机的消息。 

 
 16 8 5 15 12 16     

 Header=1000 Length=4 
(D) 4(H) 

Format 
Requested 

Current 
CRI# Pad CRC     

询问 
信息 
加密 

 a. 询问主机至加密机(加密前) 

 16 8 36 4 4 8 36 8 16  

 Header=0110 Length=12 
(D) C(H) 

Encrypted 
Interrogation 

Pad 
(nz) 

Stagger 
Value 

Spreading 
Index Overlay Pad CRC  

— —  b. 加密机至询问主机(加密后) 
 16 8 36 12 16      

 Header=1004 Length=6 
(D) 6(H) 

Encrypted 
Interrogation Pad CRC      

询问 
信息 
加密 

 c. 应答主机至解密机(解密前) 
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 Header=0114 Length=10 
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 d. 解密机至应答主机(解密后) 

图2  Level 1和Level 2询问消息格式 
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图3为Level 1应答消息格式，根据询问信号的请

求，Level 1应答分为两种情况，一是ID(身份)应答，

二是Data(数据)应答。其中，图3a和图3c为应答主机

传递给加密机的消息；图3b和图3d为加密机回传给

应答主机的消息；图3e为询问主机传递给解密机的

消息；图3f为解密机回传给询问主机的消息。36 bit
的ID应答码包含两个8 bit RRD码和两个10 bit随机

码，Data应答码包含8 bit RRD码和28 bit数据码。Data
应答根据28 bit数据的不同，区分为Mode 1/2数据应

答、Mode 3/C数据应答和PIIN数据应答3种情况。 
图4为Level 2应答消息格式。其中，图4a为应答

主机传递给加密机的消息；图4b为加密机回传给应

答主机的消息；图4c为询问主机传递给解密机的消

息；图4d为解密机回传给询问主机的消息。Level 2
应答报告中的4 bit Format Requested字段将Level 2
的报告内容分为ID PIN(0000)、Data M1/M2(0001)、
Data M3/Altitude(0010)、Lethal PIN(0011)和Data 
High-Res PIN(0100) 5种情况。27 bit的Tactical Data

字段中包括纬度、经度、海拔等信息。 

 16 8 36 12 16 
ID 
应 

Header= 
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(D) 6(H) 

Protected 
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密 
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(D) 6(H) 

Protected 
Reply Pad CRC 

应 c. 应答主机至加密机(加密前) 
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加 
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Length=6 
(D) 6(H) 

Encrypted 
Reply Pad CRC 

— — d. 加密机至应答主机(加密后) 
 16 8 36 12 16 

应 
答 

Header= 
100A 

Length=6 
(D) 6(H) 

Encrypted 
Reply Pad CRC 

解 c. 询问主机至解密机(解密前) 
密 16 8 36 12 16 

 Header= 
0119 

Length=6 
(D) 6(H) 

Protected 
Reply Pad CRC 

 f. 解密机至询问主机(解密后) 
图3  Level 1应答消息格式 

 

 
 16 8 77 4 15 16   

应答 Header=1001 Length=12  (D) C(H) Tactical Data Format Requested Current CVI# CRC   
信息 a. 应答主机至加密机(加密前) 
加密 16 8 108 4 16    

 Header=0111 Length=14  (D) E(H) Encrypted Report Pad CRC    
— — — b. 加密机至应答主机(加密后) 

 16 8 108 4 16    
应答 Header=1005 Length=14  (D) E(H) Encrypted Report Pad CRC    
信息 c. 询问主机至加密机(解密前) 
解密 16 8 77 12 4 15 4 16 

 Header=0115 Length=14  (D) E(H) Tactical Data Unique Format Requested Current CRI# Pad CRC 
 d. 加密机至询问主机(解密后) 

图4  Level 2应答消息格式 

3.1  安全性分析 
在Mode 5 IFF中，询问/应答信息均是经过加密

处理后再在识别传输信道上传输的。NSA采用的加

解密算法为JOSEKI算法，该算法是NSA所设计的４

类密码算法之一。 
在Mode 5中，加解密算法的设计具有较大的灵

活性，只要满足加解密机与询问/应答机之间的接口

要求，并且加解密算法达到指定的安全性即可。加

解密算法的灵活性可满足多个不结盟国家对敌我识

别系统的需要。 
表1列出了Mode 5 IFF Level 1和Level 2询问信

息通过加解密算法的输入、输出字段及其长度。 
表2列出了Level 1应答信息通过加解密算法的

输入、输出字段及其长度。 

表1  Level 1和Level 2询问信息通过加解密算法情况 

 输入字段及其长度 输出字段及其长度 

加密算法 
Format Requested 

(5 bit)+ Current CVI (15 bit) 
Encrypted Interrogation 

(36 bit) 

解密算法 
Encrypted Interrogation 

(36 bit) 
Format Requested (5 bit) +  

Decrypted CVI (15 bit) 

表2  Level 1应答信息通过加解密算法情况 

 
加密算法 解密算法 

输入字段及其

长度 
输出字段及其

长度 
输入字段及其

长度 
输出字段及其

长度 

ID应答 
Protected 

Reply 
(36 bit) 

Encrypted 
Reply 

(36 bit) 

Encrypted 
Reply 

(36 bit) 

Protected 
Reply 

(36 bit) 

Data应答 
Protected 

Reply 
(36 bit) 

Encrypted 
Reply 

(36 bit) 

Encrypted 
Reply 

(36 bit) 

Protected 
Reply 

(36 bit) 

表3列出了Level 2应答信息通过加解密算法的

输入、输出字段及其长度。 
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表3  Level 2应答信息通过加解密算法情况 

 输入字段及其长度 输出字段及其长度 

加密算法 
Tactical Data (77 bit)+ 

Format Requested (4 bit)+ 
Current CVI (15 bit) 

Encrypted Report (108 bit) 

解密算法 Encrypted Report (108 bit) 
Tactical Data (77 bit)+ 

Format Requested (4 bit)+ 
Current CVI (15 bit) 

从表1～表3可知，Mode 5密码机中加密算法的

输入和输出数据的长度并不完全相同，因此，所设 

计的加解密算法的输入输出长度必须满足表1～表3
所列的对输入输出的长度要求。 
3.2  容量分析 

图5为Mode 5 IFF的询问信号格式。该询问信号

格式由4个同步脉冲(P1,P2,P3,P4)，2个旁瓣抑制脉

冲(L1,L2)和11个数据脉冲(D1～D11)组成。11个数据

脉冲是由图3中的Encrypted Interrogation(36 bit)经 
(11,9,1) RS码编码扩展成44 bit后再经调制形成的。

脉冲信号调制方式为MSK，调制码速率为16 Mb/s。 

P1 P2 P3

S1 S2 S317.375 10.0 13.0

P4

23.0
40.375

l1 l2 D1 D2 D3 D11L

10.5
16.375

22.8125
28.5625

80.3125

5.75μs μs

μs
μs

μs μs
μs

μs
μs

μs

μs

 
图5  Level 1和Level 2询问信号格式 

图6为Mode 5 Level 1的应答信号格式。该应答

信号格式由两个同步脉冲(P1,P2)和一个数据长脉冲

(9个字符D1～D9)组成。同步脉冲及数据长脉冲采用

MSK调制，调制码速率为16 Mb/s。 

P1 P2 D1 D2 D3 D4 D5 D6 D7 D8 D9

S1 3.0 2.0625

 

μsμs  
图6  Level 1应答信号格式 

图7为Mode 5 Level 2的应答信号格式。该应答

信号格式由4个同步脉冲(P1,P2,P3,P4)和一个数据

长脉冲(33个字符D1～D33)组成。数据长脉冲中，每

一个字符包含4 bit，33个字符共含132 bit，由图5中
的Encrypted Report (108 bit)字段经 (11,9,1) RS码编

码扩展成132 bit后再经调制形成。脉冲调制方式为

MSK调制，调制码速率为16 Mb/s。 

P4P3P2P1 D1 D33L

S1

S2 S3

17.25
26.625

5.0
2.062 5

μs
μs

μs
μs

D2

 
图7  Level 2应答信号格式 

3.3  可靠性分析 
从数据格式的角度，Mode 5采用纠错编码和直

接序列扩频两种技术提高了传输数据的抗干扰能力。 
RS码是一类具有很强纠错能力的多进制BCH

码，特别适用于存在突发错误的信道。Mode 5 IFF
中采用的是有限域GF(16)上的(11,9,1) RS码，该码由

GF(16)上的(15,13,1) RS码截短而得到。(11,9,1) RS
码能纠正一个符号错误和擦除两个符号错误。 

在扩频方面，Mode 5采用基于Walsh码的直接序

列扩频最小相移键控调制方式，使用周期为16的
Walsh码(0111100010001001)对每一个前导脉冲符号

和数据符号进行扩频，调制码速率为16 Mb/s。Walsh
码具有很好的同步互相关特性，可有效防止多址干

扰，并为系统的选址询问提供了可能。 

4  结  论 
Mark XIIA Mode 5敌我识别系统是针对现役

IFF Mark X或IFF Mark XII所存在的目标正确识别

概率不高、信号串扰和混扰严重等不足而设计的。

它具有向下兼容，可为友方部队提供确切的加密敌

我识别信息，构造方式灵活等优点，同时，Mode 5
所提供的保密性也优于Mode 4。 

综上所述，Mode 5 IFF系统具有以下特点： 
1) Mode 5 IFF 与现役的MK系列敌我识别器在

技术体制和工作频率上并无本质区别，上行载波频

率为1 030 MHz，下行载波频率为1 090 MHz，大大

减少了平台升级的难度。 
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2) 工作模式多，Mode 5 IFF有4级工作模式，可

满足多种应用场合。 
3) 对询问/应答信息进行了加密处理，增强了信

息的保密性，且加密算法的设计具有较大灵活性，

可满足多个不结盟国家对敌我识别系统的需求。 
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