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ISP感知的BitTorrent流量优化 
刘  勇，秦志光  

(电子科技大学计算机科学与工程学院  成都  610054) 

 
【摘要】跨互联网服务提供商(ISP)的BitTorrent流量严重降低互联网的运行效率。结合BitTorrent协议和不同ISP之间的连

接结构，提出了ISP感知的BitTorrent流量优化方案STracker。STracker由不同ISP中的Tracker代理构成，Tracker代理之间以对等

联网方式连接，通过Tracker代理完成节点维护和ISP感知的邻居分配，从而降低冗余的跨ISP流量。分析和模拟结果表明，

STracker能够在不增加内容下载时间的条件下，大量降低跨ISP流量。STracker能够有效降低ISP的运营成本，提高互联网

的效率。 
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Abstract  BitTorrent-based applications incur massive cross-ISP traffic which heavily decreases Internet 
efficiency. Taking into account BitTorrent protocol specifications and connection structure among different ISPs, 
this paper proposes an ISP-aware BitTorrent traffic optimization scheme which is called STracker. STracker is 
composed of tracker proxies in different ISPs. Tracker proxies are connected with a P2P protocol. Tracker proxies 
perform node management and biased neighbor allocation. Therefore, the cross-ISP traffic is reduced. Analysis and 
simulations show that STracker can efficiently reduce the cross-ISP traffic while the download time is not increased. 
STracker can reduce the operation cost of ISPs and improve the efficiency of Internet efficiently. 

Key words  BitTorrent;  internet service providers;  P2P networks;  traffic control;  traffic optimization 
 

收稿日期： 2009 − 08 − 11;  修回日期：2010 − 08 − 24 
基金项目：国家自然科学基金(60873075) 
作者简介：刘  勇(1958 − )男，博士生，主要从事网络安全对等计算方面的研究. 

对等(P2P)架构能够有效聚集网络边界资源，如

网络带宽、CPU计算能力和存储空间等，具有大规

模、可扩展、健壮、低成本等优势，适宜构建大规

模资源共享系统，如基于对等网络的公平交换[1]、

流媒体[2]等。当前，多种流行的大规模互联网应用

均基于对等架构，如Skype[3]，PPLive[4]，BitTorrent[5]

等，大部分互联网流量是由该类P2P应用所产生。

2008～2009年的互联网统计结果表明，P2P流量所占

比例为42.51%～69.95%，其中BitTorrent所占的比例

为30.02%～80.83%[6]。由此可见，BitTorrent协议的

运行行为对整个互联网的性能具有相当大的影响，

研究BitTorrent流量优化问题能够提高网络运行的效

率，具有重要的现实意义。 
BitTorrent协议不考虑下层网络的连接结构，而

且传输的内容来自于动态的用户节点，因此对互联

网流量工程带来严峻的挑战。BitTorrent是一个应用

层协议，采用随机分配的方式从Tracker获取邻居节

点，节点之间建立直接的逻辑连接，而不考虑下层

对应的物理连接是否跨越了多个互联网服务提供商

(ISP)。BitTorrent的联网方式带来大量的跨ISP流量，

这些流量既降低了网络的性能，又增加了ISP的运营

成本。ISP通常采用流量控制设备来应对该问题，对

P2P流量进行限流、封堵等，但这些措施既不利于ISP
盈利(客户流失)，也不便于用户使用，无法从根本上

解决上述流量问题。 
解决上述问题的有效方法是带偏邻居分配，即

将一个节点的大部分邻居约束在当前ISP内，而允许

小部分邻居跨ISP。带偏邻居分配机制能够在不增加

下载时间的条件下降低跨ISP流量，同时满足了ISP
和客户的需求。带偏邻居分配在邻居分配中考虑ISP
的因素，因而可称为ISP感知的邻居分配。然而，由

于互联网本身是一个松散的分布式系统，无集中的

中央节点协调系统的运行，节点无法有效获取所需

的全局信息，因此有效实现ISP感知的邻居分配仍然
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是一个挑战性难题。 
为了解决BitTorrent流量优化问题，本文提出

并实现了ISP感知的邻居分配方案STracker。首先

设计了基于Tracker代理的STracker架构，利用该架

构实现ISP感知的邻居分配；然后设计了Tracker代
理的节点管理算法。本文通过模拟的方法验证

STracker的有效性，模拟结果表明STracker能在不

增加下载时间的条件下，大幅降低跨ISP流量。本

文的主要贡献包括： 
1) 基于Tracker代理的BitTorrent流量优化架构

STracker； 
2) Tracker代理的节点维护算法。 

1  相关工作 
由于BitTorrent协议的高效性，从其出现开始，

迅速成为网络用户首选的共享大文件的工具。然而，

由于BitTorrent协议是一个应用层协议，其初始设计

未考虑下层网络的连接结构，因此造成大量的跨ISP
流量，而且这些流量的冗余度相当大。为了降低

BitTorrent应用所造成的负面影响，学术界提出了多

种解决方案优化BitTorrent流量。 
由于BitTorrent协议的高效性，大部分大文件共

享均采用BitTorrent协议进行分发，如视频文件、

Linux操作系统的发行版等，因而大量的互联网流量

属于BitTorrent协议。BitTorrent协议的随机节点连接

方式导致了大量的跨ISP流量，这些流量既降低网络

的效率又增加ISP的成本，因此成为ISP重点控制的

对象。最初，ISP采用比较直接的方法限制、封堵

BitTorrent流量，然而，这些措施无法从根本上解决

BitTorrent所带来的流量问题。BitTorrent协议设计者

采用加密等方法混淆BitTorrent流量，使得上述控制

策略失效。带偏邻居选择 [7]是一种有效的优化

BitTorrent流量的策略，节点在选择邻居节点时，大

部分邻居节点为当前ISP内的节点，而小部分节点为

当前ISP外的节点。模拟实验表明，带偏邻居选择策

略能在不增加资源下载时间的条件下，降低跨ISP流
量。然而，由于互联网是一个松散的分布式系统，

在缺少全局状态信息的条件下，如何实现带偏邻居

分配仍然是一个难题。 
P4P[8]是最近提出的一种优化P2P流量的架构，

其中包括iTracker、AppTracker和peer节点3个主要的

组成部分。ISP部署iTracker提供当前ISP的网络拓扑

等信息，peer节点通过与iTracker通信获得当前网络

的相关信息。AppTracker是与具体应用相关的

Tracker节点，通过与iTracker通信获得相关ISP的网

络拓扑信息。peer节点通过AppTracker的协调，能够

获得优化的邻居，构建流量优化的BitTorrent网络。

在理想条件下，即iTracker、AppTracker和peer节点

完全合作的条件下，P4P能够获得优化的性能。然而，

iTracker和AppTracker之间如何建立信任关系是一个

难题。一方面，iTracker由ISP提供，代表ISP的利益；

而AppTracker只是提供邻居分配任务，无任何激励

使得AppTracker相信并完全利用iTracker提供的信

息。另一方面，由于P4P中采用非随机的邻居分配策

略，所构建的P2P网络的健壮性受到破坏。因此，P4P
并非一个完善的P2P流量优化方案。需要进一步指出

的是P4P并非代替P2P网络，只是提供了一种机制允

许ISP参与到P2P网络连接建立中，为P2P节点提供额

外的关于网络拓扑方面的信息，以期构建一个优化

的P2P网络，获得优化的流量。 
Ono[9]是BitTorrent协议实现Vuze的一个插件，用

于提供邻居选择所需的决策信息，Ono利用内容分

发网络(CDN)，如Akamai[10]等的探测信息实现节点

之间相关性度量，从而实现更有效的邻居选择。基

于CDN网络对互联网的测量，节点对CDN的探测在

不同的时间点被重定向到不同的副本服务器。在一

个时间窗口里，节点对CDN中不同副本服务器的访

问率构成一个向量，对节点pa，这种访问率向量可

以表示为
1 2
, , ,

ma a af f f〈 〉 ，其中，
1af 为对副本服务

器ri的访问率。如果两个节点具有相似的副本服务器

访问率向量，则该两节点距离较近，如间隔很少数

量的网络甚至存在于同一网络中。对于两个不同的

节点，计算其访问率向量的余弦相似度[11]，如果该

相似度大于给定的阈值(如0.15)，则认为该两节点可

以互为邻居节点，可优化BitTorrent的性能。与P4P
不一样，Ono不需要ISP和P2P应用之间的相互信任

和协作。然而，Ono对网络的测量信息来自于对CDN
网络的探测，需要P2P应用与CDN网络在某种程度

上的协作与信任。当前的CDN网络和P2P内容分发

网络是竞争关系，如何保证CDN网络会持续接受这

种网络探测是一个难题。当CDN网络采用某种方式

拒绝peer节点的探测或者给出错误信息时，Ono的流

量优化功能则失效。 
为了有效解决BitTorrent流量优化问题，本文提

出了STracker方案，STracker由不同ISP中的Tracker
代理通过对等联网构成，Tracker代理完成节点维护

和邻居分配。与P4P相对比，本文提出的STracker更
加简单、健壮，可扩展性更好。 
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2  BitTorrent流量优化问题 
最初的BitTorrent协议采用随机分配的策略为请

求节点分配邻居，该分配策略忽略了下层网络的连

接结构，带来大量的跨ISP流量，因此是一种低效的

邻居分配策略。BitTorrent流量优化则是在不影响现

有共享性能的条件下，降低跨ISP流量，提高网络的

效率，降低运营成本。因此，BitTorrent流量优化的

根本问题是有效的邻居分配策略。本文首先说明随

机邻居分配中存在的问题，然后对带偏邻居分配进

行讨论，从数学上证明带偏邻居分配可以优化

BitTorrent流量。 

ISP1
I

ISP2 ISPx

ISP3 E
A

 

图1  ISP连接结构 

BitTorrent协议中，Torrent文件给出了Tracker节
点的URL，节点访问该URL而获得邻居，邻居之间

的连接构成一个随机网络。本文定义根据同一

Torrent文件连接起来的网络为一个Torrent网络。设

一个Torrent网络中的节点数量为N，其中，位于ISP1

中的节点数量为I，非ISP1中的节点数量为E，即

N=I+E，如图1所示。ISP1中的节点A如果需要下载一

个数据块，则选中该Torrent网络中任一节点的概率

为1/N，该节点位于ISP1的概率为I/N，位于ISP1外部

的概率为E/N。因此，对ISP1来说，造成跨ISP流量

的概率为E/N，即与该Torrent文件相关的跨ISP流量

所占的比例为E/N。通常N远大于I，则(N −I)/N趋近

于1，从而跨ISP流量所占的比例相当大。 
在带偏邻居分配策略中，节点被选择作为邻居

节点的概率是不等的。为了降低跨ISP流量，显然应

该为同一ISP内的节点赋更高的概率。设选中同一

ISP内节点的概率为p，则选中其他ISP内节点的概率

为q=1−p，当p>q时，则实现带偏邻居分配。为了实

现带偏邻居分配策略，本文采用一种候选邻居表的

途径从全局节点中抽取符合要求的候选邻居，然后

在候选邻居中实现随机分配。因此，需要解决的关

键问题是如何构建候选邻居表，该表可决定每个节

点被选中的概率。针对ISP1，Tracker节点维护一张

候选邻居表，其中包含I个ISP1中的节点和R(R<I)个
从E中随机选择的节点。依据该邻居表，同样采用随

机分配策略，则可以实现全局带偏邻居分配的效果。

当节点A需要下载一个数据块，选中ISP1中节点的概

率为I/(I+R)，选中外部节点的概率为R/(I+R)，从而

跨ISP流量所占比例为R/(I+R)，当R较小时，该比例

很小。BitTorrent流量优化的目的是降低跨ISP的冗余

流量，降低相同的流量多次跨ISP进行传输。由于内

容不一定全部分布在当前ISP中，因此完全消除跨

ISP流量是不合理的，而且在跨ISP流量过小的情况

下，会降低下载的性能，因此需要为R/I确定一个合

理的值，主要通过对网络状况的评估来确定。 

3  STracker的设计 
本文设计STracker实现上述带偏邻居分配策略，

STracker以Tracker代理的方式运行，构建并维护合理

的候选邻居表，实现全局的带偏邻居分配。在ISP网
络中设置Tracker代理，该代理响应该ISP中所有

BitTorrent客户端的邻居分配请求。不同 ISP中的

Tracker代理以P2P方式连接，构成一个Tracker代理

的P2P网络，如图2所示，Tracker代理TP1，TP2，TP3

和TP4连接成一个P2P网络，通过该网络分布式维护

全局的BitTorrent节点信息。节点之间周期性进行通

信，完成邻居表的更新。BitTorrent客户端通过配置

其所在ISP的TP的地址完成将邻居请求发送给其所

属的TP而不是Torrent文件中的Tracker地址，TP根据

对应的Torrent文件访问原始的Tracker获取外部的节

点，构建对应于该Torrent文件的邻居候选表。 

        ISP3

          ISP4

骨干ISP

        ISP1

        ISP2

TP1 TP4

TP3
TP2

LELI  

图2  STracker体系结构 

每个TP维护一个候选邻居表，该表分为两个部

分，其一为LI，用于维护当前ISP内的peer节点，另

一为LE用于维护外部节点。TP节点之间需要周期性

传播节点信息，用于更新接收节点的邻居表。

STracker采用push-gossip的方法传播节点信息，每个

TP节点周期性地将融合后的节点信息推送给一个随

机节点；接收节点收到节点信息后，融合本地LE表，

并随机选择其中一部分作为新的LE表。具体算法如

算法1和2所示，其中t为一个全局参数，|LE|表示LE

表的大小，random_select()用于从指定的表中随机选
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取指定数量的节点。 
算法1：info_push () 
1) do forever 
2) wait t time_unit 
3) { 
4) LT=random_select (LI,|LE|)//选取当前ISP中|LE|

个节点 
5) LT=random_select (LT LE,|LE|)//融合节点信

息 
6) P=random_neighbor()//选中一个随机邻居P 
7) push (P,LT)//向节点P推送融合后的节点信息 
8) } 
算法2：info_receive () 
1) LT=receive info () 
2) LE=random select (LT LE,|LE|) 
在实际部署中，STracker存在“某些ISP没有部

署TP”和“如何激励BitTorrent客户端采用Tracker
代理模式”两个问题。但该两问题均可以很好地被

解决。图2所示的STracker是一种理想情况，部署

Tracker代理的条件下，BitTorrent客户端直接通过各

自的TP就可以获得邻居节点，在整个网络范围内，

均无需其他单独的Tracker节点完成邻居分配。当网

络中存在独立的Tracker节点时，TP节点可以通过相

应的Torrent文件获得Tracker节点的URL并访问

Tracker节点，从而获得一定数量的节点信息，然后

将这些节点加入到邻居表的LE表中。对ISP来说，采

用TP节点能够有效降低运营成本，提高网络效率，

因此，ISP部署TP节点是可以得到回报的。对于

BitTorrent客户端，使用TP并不一定能带来下载性能

的提高，因此，需要设计相应的机制激励用户采用

TP。ISP可以采用数据包重定向策略来引导用户采用

TP，在ISP的网络边界，对所有进出的Tracker协议数

据包，均重定向到TP，由TP来完成邻居分配工作。该

方案基于网络协议识别技术[12-13]，可以很好地工作。 

4  性能评估 
根据前文的分析， STracker是一个可行的

BitTorrent流量优化方案，本文通过模拟途径进一步

对STracker的性能进行评估。模拟过程中关注的主要

指标包括TP节点构建候选邻居表的性能、跨ISP流量

和BitTorrent客户端的内容下载时间。 
Tracker代理之间以P2P方式连接，本身构成一个

P2P网络。本文模拟过程中采用Gnutella协议[14]构建

TP网络，分别模拟了1 000、3 000和5 000个节点的

幂律随机图。初始条件下，每个节点的候选邻居表

只包含一个本ISP内部的候选邻居。在每个循环中，

当前节点随机选择一个邻居节点，合并两个节点的

候选邻居表，将合并后的表作为该邻居节点的候选

邻居表。上述过程模拟TP节点的新候选邻居节点如

何快速混合到其他TP节点的外部邻居表中。模拟过

程中，首先观察需要多少周期才能够有效混合外部

邻居节点，即外部邻居节点如何大致分布在不同的

ISP的TP中。候选邻居节点的有效混合是以每个TP
节点中所缓存的不同候选邻居的数量度量的，即观

察模拟过程中，经过多少时间，TP节点的不同候选

邻居数量趋于收敛。模拟结果如图3所示，根据图示，

10个周期后，邻居表的规模迅速增长；15个周期后，

基本达到收敛。因此，采用push-gossip算法能够快

速传播候选邻居信息，有助于实现外部邻居选择的

随机性。 
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     图3  TP邻居表收敛速度 

完成邻居分配之后，资源共享的性能成为关注

的另一个指标。通常，对P2P客户端来说，共享的性

能指下载一个大文件所需的时间，时间越短，用户

的体验越好。因此，需要对比随机邻居分配策略和

STracker的带偏邻居分配策略。带偏邻居分配的目的

之一是降低跨ISP流量，因此跨ISP流量是模拟过程

需要关注的指标之一。模拟过程中，共享文件的大

小为10 000个分块，初始网络规模为10个节点，每

个节点获得50个随机分块。随着节点的动态加入，

观察整个系统中的跨ISP流量和获得全部分块的节

点数量。系统获得全部分块的节点数量与时间变化

的关系即下载速度的对比如图4所示。根据图4所示，

带偏邻居分配策略具有与随机邻居分配策略相当的

下载速度。跨ISP流量对比如图5所示。由图可见，

带偏邻居分配大大降低了跨ISP流量。 
根据上述模拟结果可以发现，STracker能够有效

降低跨ISP流量且不增加资源下载的时间，因此能够

有效提高网络的效率和降低ISP的运营成本。 
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    图5  跨ISP流量对比 

5  结 束 语 
BitTorrent流量是互联网流量的主要组成部分，

对网络的性能和效率具有重要的影响。BitTorrent协
议中，随机邻居分配策略导致大量的跨ISP冗余流

量，而带偏邻居分配是解决跨ISP流量的有效策略。

在分析带偏邻居分配策略的基础上，本文提出了ISP
感知的BitTorrent流量优化方案STracker。STracker
由位于不同ISP的Tracker代理构成，Tracker代理之间

以P2P方式连接，通过push-gossip协议实现候选邻居

节点维护。Tracker代理的邻居分配算法决定了节点

的大部分邻居位于当前ISP之内，而小部分节点位于

当前ISP之外，从而实现带偏邻居分配功能。模拟结

果表明，STracker能够有效维护候选邻居，从而降低

跨ISP流量。STracker的另一个优点是只需对当前

BitTorrent客户端做较小的修改甚至无需修改就能够

很好地运行。STracker的提出有效解决了当前

BitTorrent流量优化所面临的难题。 
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