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对一种代理签名方案的攻击和改进 
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【摘要】分析了文献[12]提出的一系列代理签名方案的安全性，包括基本的代理签名方案、电子支票的可控授权协议和前

向安全的代理签名方案，指出这些方案是不安全的。利用伪造攻击，一个敌手可以成功伪造代理签名密钥，冒充诚实的代理

签名人生成有效的代理签名，威胁原始签名人和代理签名人的合法权益，相应地，给出了修正方法抵抗代理签名密钥伪造攻击。 
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Abstract  The security of some proxy signature schemes including a simple proxy signature scheme, 
controlled delegation in e-checks using proxy signature and a forward secure proxy signature scheme due to 
Ref.[12] is analyzed. It is shown that all the schemes are insecure. A forgery attack on these schemes is proposed in 
this paper. Using the forgery attack, a malicious adversary can forgery a valid proxy signing key on behalf of the 
original signer without his/her agreement and produce valid proxy signatures, which does harm to the benefits of 
the original signer and the proxy signer. The corresponding corrected algorithms are proposed to resist this kind of 
forgery attack. 
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作为日常生活中手写签名的电子替代物，数字

签名已经成为保证信息完整性、不可抵赖性和实现

认证的重要手段，并受到学术界的广泛研究。随着

电子商务和电子政务的不断发展，普通的数字签名

已经不能满足人们日常生活日益发展的需求，众多

有特殊性质的数字签名技术被相继提出，由文献[1]
提出的代理签名就是其中的一种，其主要功能是实

现签名的授权。在代理签名中，一个原始签名人将

其签名权利委托给代理签名人之后，代理签名人就

可以代表原始签名人进行签名。这种授权的情况广

泛存在于现实生活中，如经理不在时，授权其签名

权利给其秘书。文献[1]按照授权类型不同，把代理

签名分为完全授权、部分授权和基于委托书的授权3
类。在完全授权中，原始签名人把自己的签名密钥

直接交给代理签名人，使代理签名人具有与其相同

的签名能力。显然，完全授权的方式是不实际和不

安全的。在部分授权中，代理签名人可以获得一个

与原始签名人密钥不同的代理密钥，使代理人生成

的签名与原始签名人的签名不同。该方式的缺点是

无法限制代理签名人的签名范围，代理签名人可以

对任意消息签名。该缺点可在基于委托书授权的签

名方式中得到弥补，委托书中详细描述了代理签名

人的签名范围、授权有效期以及代理人和授权人的

身份等信息。代理签名提出后，引起了研究学者的

极大关注，成为密码学的一个研究热点。 
文献[2]首先提出了强代理签名的概念，但强代

理签名需满足可区分性、可验证性、强不可伪造性、

可识别性、不可否认性和可防止签名权利被滥用。之

后，很多代理签名方案及其变形方案被相继提出，如

门限代理签名[3-4]、代理盲签名[5]、匿名代理签名[5-6]、

代理多重签名[7]、一次代理签名[8-9]、指定验证人代

理签名[10-11]等。 
文献[12]提出了一种新的代理签名方案，该方案

的特色是可以用于授权的控制。该文献首先提出了
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一个基本代理签名方案，并声称该方案满足代理签

名的所有安全性质之后，该文发现该基本方案适用

于在电子支票系统中限制代理签名人的金融授权，

因此基于该基本方案，设计了一个新方案，并提出

了一个具体的协议，用于解决代理环境中电子支票

的授权控制问题；最后结合前向安全思想，提出了

一个具有代理撤销功能的多个代理签名人的代理签

名方案，用于更新代理密钥，以便解决代理签名密

钥的泄露问题。虽然该文献声称其所有的方案都是

安全的，并且给出了一些安全性分析，但本文的研

究发现，该文献的方案并不安全，一个敌手可以成

功伪造代理签名密钥，冒充诚实的代理签名人生成

有效的代理签名，说明该文献的方案不满足数字签

名应该具备的最重要、最基本的不可伪造性，有重

大的安全缺陷。 
为了修正该文献方案的缺陷，本文将分析该代

理签名方案，找出其安全性漏洞，并提出一个改进

的新算法，以抵抗代理签名密钥伪造攻击。 

1  文献[12]的基本方案 
1.1  基本代理签名方案 

基本代理签名方案由代理密钥生成、代理签名

生成和代理签名验证3个算法组成。系统参数包括 p
和 q两个大素数，其中， | 1q p − ， g 为 *

pZ 的 q阶乘

法子群的生成元， * *:{0,1} qh Z→ 为一个安全的Hash
函数。 

1) 代理密钥生成。原始签名人Alice的私钥为
*

A qx Z∈ ，相应的公钥为  mod  Ax
Ay g p= 。代理签名

人 Bob 的 私 钥 为 *
B qx Z∈ ， 相 应 的 公 钥 为

modBx
By g p= 。为了生成对委托书 w 的签名，Alice

随 机 选 择 *
A qk Z∈ ， 并 计 算 modAkK g p= ，

( ) modA A B AS k y x h w q= + ，并发送 ( , , )Aw K S 给代理

签名人Bob。Bob收到授权 ( , , )Aw K S 后，检验
( ) modA BS yh w

Ag y K p= 是否成立，如果成立，认为授

权有效；否则，授权无效。如果授权有效，Bob计算

其 代 理 签 名 密 钥 ( , )p px y ， 其 中 p Ax S= +  
modB Ax y p ， modpx

py g p= 。 
2) 代理签名生成。拥有代理签名密钥对

( , )p px y 的代理签名人可以利用任意基于离散对数

困难问题的签名方案生成消息 m 的代理签名

(sign( , ), , , , )p A Bm x K m y y 。 
3) 代 理 签 名 验 证 。 验 证 人 首 先 计 算

(w) modB Ay yh
p A By y K y p= ，然后用基于离散对数问题

的签名算法的验证算法检验 sign( , )pm x 是否是公钥

py 下的有效的签名。如果检验通过，代理签名有效；

否则无效。 
1.2  对基本方案的分析 

本文对文献[12]基本方案的安全性分析表明，该

方案并不满足其所声称的强不可伪造性。事实上，

该方案容易遭受普遍性伪造攻击(universal attack)，
任意一个敌手都有能力伪造一个有效的代理签名密

钥，冒充代理签名人Bob代替原始签名人Alice对任

意消息签名。这是因为在代理签名密钥验证式
(w) modB Ay yh

p A By y K y p= 时出现了孤悬因子 K ，为敌

手伪造代理签名密钥提供了可能。具体伪造过程为： 
1) 首先，敌手制作一个委托书w，其中详细说

明了原始签名人和代理签名人的身份、授权期限、

授权签名的范围等授权信息。 
2) 然后，敌手利用扩展的欧几里德算法计算出

1
By− ， 并 随 机 选 择 *

qr Z∈ ， 计 算
1( )( ) modA By yh w r

A BK y g y p
−−−= 。代理签名密钥对为

( ,  mod )r
p px r y g p= =  

3) 拥有代理签名密钥对 ( , )p px y 的敌手可以利

用任意基于离散对数困难问题的签名方案生成消息

m的代理签名 (sign( , ), , , , )p A Bm x K m y y 。 
敌手伪造的代理签名一定可以通过代理签名验

证，因为此时： 
( ) modB Ay yh w

p A By y K y p= =  
1( ) ( )(( ) ) modA B B Ay y y yh w h w r

A A B By y g y y p
−−− =  

mod modpxrg p g p=  
并且，以 ( ,  mod )r

p px r y g p= = 为签名密钥，

利用基于离散对数困难问题的签名方案生成的签名

也可以通过相应的签名验证。 
1.3  对基本方案的改进 

改进的方法是为了避免在代理签名验证式中出

现孤悬因子。本文给出一个简单的改进方法，在参

数 选 择 时 ， 选 择 一 个 安 全 的 Hash 函 数
* *:{0,1} p qh Z Z× → 。 

1) 代理密钥生成。为了生成对委托书 w 的签

名，Alice随机选择 *
A qk Z∈ ，计算 modAkK g p= ，

( , ) modA A B AS k y x h w K q= + ，并发送 ( , , )Aw K S 给代

理签名人Bob。Bob收到授权 ( , , )Aw K S 后，检验
( , ) modA BS yh w K

Ag y K p= 是否成立，如果成立，授权有

效；否则，授权无效。如果授权有效，Bob计算其代

理签名密钥 ( , )p px y 为： 
modp A B Ax S x y p= +  

modpx
py g p=  

2) 代理签名生成。拥有代理签名密钥对
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( , )p px y 的代理签名人可以利用任意基于离散对数

困难问题的签名方案生成消息 m 的代理签名

(sign( , ), , , , )p A Bm x K m y y 。 
3) 代 理 签 名 验 证 。 验 证 人 首 先 计 算

(w, ) modB Ay yh K
p A By y K y p= ，然后用基于离散对数问题

的签名算法的验证算法检验 sign( , )pm x 是否是公钥

py 下的有效签名。如果检验通过，代理签名有效；

否则无效。 
在Hash函数是抗碰撞的假设下，本文提出的攻

击方法对改进方案不再奏效，因为要计算 K ，使得
1( , )( ) modA By yh w K r

A BK y g y p
−−−= 成立面临着攻破Hash函

数的抗碰撞性。其他安全性分析与文献[12]对基本方

案的安全性分析相同。 

2  电子支票的可控授权协议与分析 
文献[12]利用其基本代理签名方案设计了一个

电子支票的可控授权协议，应用场景如下。 
当组织一个国际会议时，会议主席给不同的委

员会以不同的金融权利，委员会成员可以利用代理

签名对电子支票签名。会议主席首先以会议的名义

在银行开户，并把所有的资金存入到该账户，然后

把对第i个委员会成员的授权信息(如可以提取的资

金上限)写到委托书 im 中，并随机选择 *
i qk Z∈  

计算 ( , )
ii AK S 并发送给第 i 个成员，其中

modik
iK g p= ， ( ) mod

iA i i A iS k y x h m q= + 。接收到

( , )
ii AK S 后 ， 每 个 成 员 通 过 检 验 AiSg =  

( ) modi ih m y
A iy K p 是否成立验证授权的有效性。如果授

权有效，每个成员计算其代理签名密钥： 
mod

ipi A i Ax S x y q= +  
modpix

piy g p=  
成员i拥有代理签名密钥 pix 后，可以利用基于离

散对数的数字签名体制如DSA签名对符合 im 规定

的支票签名，得到代理签名σ 。银行在对支票的签

名进行验证时，首先计算代理签名验证公钥
( ) modi i Ah m y y

pi A i iy y K y p= ，然后利用基于离散对数的

数字签名体制的验证算法和公钥 piy 对支票的签名

进行验证。如果恶意的委员会成员修改 im 欲提取更

多的资金，其只有伪造出相应的 ( , )pi pix y 才能通过

银行的验证，文献[12]声称这种伪造是不可能的。 
事实上，文献[12]所声称的结论是错误，正如本

文对基本代理签名方案的分析，敌手很容易伪造一

个有效的代理签名密钥对 ( , )pi pix y ： 
1) 首先，敌手制作一个委托书 *

im ，其中的授权

信息可以由敌手任意设置。 

2) 然 后 ， 敌 手 随 机 选 择 * *
qr Z∈ ， 计 算

* 1*( )* ( ) modi iAh m yy r
i A iK y y g p

−− −= 。 
3) 设 置 代 理 签 名 密 钥 对 为 *( ,px r=  

*

mod )r
py g p= 。 

4) 拥有代理签名密钥对 ( , )p px y 的敌手可以利

用任意基于离散对数困难问题的签名方案生成符合
*
im 规定的支票的代理签名。 

对文献[12]的协议中的代理签名方案的修正方

法与本文对基本代理签名方案的修正类似，在参数

选 择 时 ， 选 择 一 个 安 全 的 Hash 函 数
* *:{0,1} p qh Z Z× → 。在签名生成和验证过程中，把

相应的 ( )ih m 改为 ( , )i ih m K 。 
文献[12]结合代理签名和前向安全的思想，提出

了一个前向安全的代理签名方案，用于方便代理撤

销。与本文之前的分析方法类似，文献[12]的前向安

全代理签名方案仍然容易遭受代理签名密钥伪造攻

击，在此不再重复。 

3  结束语 
本文分析了文献[12]最近提出的一系列代理签

名方案的安全性，包括基本的代理签名方案、电子

支票的可控授权协议和前向安全的代理签名方案，

指出这些方案的不安全之处，即一个恶意的敌手可

以成功伪造代理签名密钥，假冒诚实的代理签名人生

成验证有效的代理签名。本文给出了相应的修正方法，

使修正后的方案可以抵抗代理签名密钥伪造攻击。 
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