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解决所有权死锁的一种数字水印算法 
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【摘要】为解决数字水印技术中广泛存在的所有权死锁问题，提出一种可靠的水印算法。通过引入Chebyshev和Henon混

沌系统，结合非盲水印策略，得到密钥 1k 和 2k ，其中 1k 与混沌系统初值有关，容易获取； 2k 与原始图像有关，必须通过原始

图像获取相应信息，即 2k 的获得具有唯一性，非版权人在一般情况下不可能获得 2k ，从而起到作品版权保护的目的。实验测

试分析所提出的算法表明，该算法具有较高的鲁棒性和可靠性，完全能达到理论分析中所提到的作品版权保护目的。 
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Abstract  Based on an application of the digital image watermarking of the wavelet and chaotic theory, an 

watermarking method is proposed to resolve copyright deadlock. By using Chebyshev and Henon chaose system 
with non-blind watermarking, Keys K1 and K2 are obtained, where K1 correlates with the initial value of chaose 
system, and K2 with the initial image. Experiments indicate that the proposed algorithm is effective and superior to 
the traditional algorithms. 
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随着数字技术和网络技术的迅速发展，图像、

音频及视频等数字产品的传播和获取变得快捷和方

便，也使复制及传播未经授权的数字产品内容变得

非常简单。因此，数字产品的版权保护越来越引起

人们的关注，成为一个亟待解决的问题[1-5]。 
目前的一些基于密钥的混沌数字水印技术主要

采取对嵌入水印进行加密，从原始图像中获取密钥，

由于种种原因没有或考虑得较少。文献[6]指出，如

果攻击者在已有水印的作品中添加自己的水印，并

且与原创者一样拥有相同的水印检测结果时，将会

出现作品版权之争(版权死锁)，即版权死锁问题。针

对该问题，本文引入混沌系统及混沌系列，通过非

盲水印有效地解决版权的死锁。 

1  混沌系统与混沌序列 
混沌现象是指一种貌似无规则的运动。在非线

性动力系统中，该运动既非周期又不收敛，但却是

一种确定性的、类似随机的过程。利用混沌信号的

特殊特性对水印信号进行加密，可以增强水印信号

的安全性。一个一维混沌系统可以定义为： 
1 ( , )k kx f x µ+ =                (1) 

式中， kx V∈ 为状态，k=0,1,2,…； :f V V→ 是一个

非线性映射，可将当前状态 kx 映射到另一状态 1kx + 。 
混沌序列的主要优点有：1) 初值敏感性，通过

改变初始值或系统参数，可以得到众多的混沌序列；

2) 有确定性的、类似随机的过程，具有很好的安全

性，保密程度比较高；3) 白噪声的统计特性，可以

用于需要噪声调制的应用场合。由此可见，可以方

便地把水印的初始值作为序列的密钥，在水印提取

时通过密钥重新得到水印序列。因此，利用混沌序

列作为水印信号具有简单易行、安全可靠的特点。 
下面对Chebyshev和Henon混沌系统分别进行 

介绍。 
1) Chebyshev混沌系统[2]。 

n阶Chebyshev映射定义为： 
1 cos( (arccos ))n nx n x+ =    ( 1,1)nx ∈ −      (2) 
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式中， nx 为映射变量，以初始值 0x 代入方程开始迭

代，就可以得到混沌序列 nx ，本文取n=4。 
2) Henon混沌系统。 
Henon映射定义为： 

2
2 3 11 ( )k k k kx p x x qx− − −= + − −         (3) 

式中，在 0.3p = ，1.07 1.09q≤ ≤ ，本文取 0.3p = 、

1.08q = 。 

为了提高系统对初值的敏感性和拉长输出序列

的周期，将迭代中的Henon映射替换[7]为： 

  k

2
2 1

( , )

(1 0.3( 1.08) 379 Idct ) mod3
k k

k k k

x f x I

x x t− −

= =

+ − − +
   

(4)
 

式中，t=1 001；Idctk 是原始图像经过DCT变换后随

机选取的系数值；密钥 1k 由 kx 的初值 0x 产生；密钥

2k 是 kx 经过二值化操作后的取值。 
根据DCT变换的特点，原始图像任意像素值的

改变与DCT系数的变化有关；此外，根据混沌系统

具有遍历性、初值敏感性的特性，Idctk 的变化与 kx
的变化有关。所以，密钥 2k 的取得与原始图像紧密

相关。 

2  水印的置乱加密 
从安全角度考虑，将混沌实值序列进行二值 

化[6]，使其丧失部分信息难于破译，可以增强其保

密性。因此，要保证数字水印信号的不可逆性，在

水印嵌入之前，对混沌实值序列进行二值化，并且，

混沌二值序列仍具有良好的自相关及互相关特性， 

对数字水印的应用过程意义重大。 
下面对式(2)产生的非周期且长度无限的实数混

沌序列进行二值化，生成二值序列作为数字水印信

号，以实现水印的加密。此外，为进一步提高水印

的保密度，增加攻击难度，保证水印由原作者有效

地提取使用，本文对水印进行了二次加密，其步骤

如下。 
输入参数：经过DCT变换的原始图像、二值图

像水印 m nw × 、初值密钥 1k 。 
输出参数：二次加密水印 2

m nw × 。 

1) 参数计算。 
(1) 对Chebyshev映射产生混沌序列进行二值化

操作，该过程记为 1H ； 
(2) 对原始图像进行DCT变换，选取N个DCT变

换系数作为 Idctk 值，其中1 k N≤ ≤ 。 
(3) 在密钥 1k 及参数 Idctk 的基础上，对Henon

映射生成的混沌序列进行二值化，得到密钥 2k ，该

过程记为 2H ； 
2) 置乱加密操作(如图1所示)。 
(1) 对产生的二值水印图像进行扫描，得到序列

kL ，1 k N≤ ≤ ，通过 D = 1L H⊕ 进行一次加密，

即一次加密水印 1
m nw × ； 

(2) 通过W = 2D H⊕ 实现二次加密结果，即得

到二次加密水印 2
m nw × 。 

经过二次加密后，各次加密的水印图像与原始

水印图像的比较如图2所示。 
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原始图像 I DCT 系数 Henon 变换 二值化 
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二次加密 
加密 
水印 

2
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图1  水印加密过程 

                           
           a. 原始水印图像 m nw ×                 b. 一次加密结果 1

m nw ×                    c. 二次加密结果 2
m nw ×  

图2  二次加密后各次加密的水印图像与原始水印图像的比较 

3  水印的嵌入和提取(检测) 
水印的嵌入和提取(检测)[8-14]是水印技术的重

要环节，不同的水印嵌入提取方式决定了水印的不

同效果。 
水印嵌入是在小波域中进行的，小波域中高频

部分代表图像的边缘及纹理部分，人眼不易发觉的

嵌入水印容易在图像经过有损压缩处理后丢失。而



  第5期                         宋劲松，等:  解决所有权死锁的一种数字水印算法 789   

低频部分集中了图像的大部分能量，该部分的改变

容易影响图像的质量。因此，结合人类视觉系统HVS
的亮度掩蔽特性、边界掩蔽特性和纹理掩蔽特性等，

本文将宿主图像 ( , )(1 , )I i j i j M<≤ 进行3级小波分

解，选择将水印嵌入到第3级中频子带图像即HH3、

HL3和LH3中。 
二次加密水印的嵌入过程如下：  
1) 选择水印嵌入块。对原始图像进行小波分

解，得到几个不同频带的子图，选择小波分解的第3
级细节子图的中频块HH3、HL3和LH3作为水印的嵌

入块； 
2) 确定嵌入位。由密钥 1k 通过Chebyshev映射

产生随机序列，固定嵌入水印的位置。 
3) 确定所选系数的邻域均值。设 ,i jc 为系数值，

,mean i j 为邻域均值，则有：  
, , 1 1, 1, , 1mean mean( , , , )i j i j i j i j i jc c c c− − + +=       (5) 

4) 生成一个嵌入标记位 ,i jf ，并嵌入水印。在

水印 2 1m nw × = 且 ,i jc 大于 ,mean i j 值时，用 ,i jc′ 替代 ,i jc

值，并使嵌入标记位 ,i jf 值为0，其中α 取0.01，即： 
2

, , ,

2
, , ,

,

if ( mean  and 1)  then 

(1 )

0

i j i j i j

i j i j i j

i j

c w

c c w
f

α

> =

′ = −

=

，

 

同理，可以得到嵌入水印时其他嵌入标记位 ,i jf

的值。  
5) 水印图像的获得。通过对嵌入后的小波变换

图像进行小波反变换，能够获取已添加了水印的图

像 *I 。 
水印的提取过程与水印的嵌入过程是两个互逆

的过程。在水印的提取过程中，水印的置乱规则以

及产生水印序列的密钥是水印嵌入者和检测者都必

须预先知道的。因此，本文的算法通过密钥 1k 和水

印的置乱规则，确定了嵌入标记位 ,i jf ，能够进行水

印的提取。其提取过程描述如下： 
1) 利用小波变换，将已添加了水印的图像 *I 进

行3级多分辨率小波变换； 
2) 由混沌系统初值所生成的密钥 1k 确定所嵌

入水印的具体位置； 
3) 通过标记位 ,i jf 和邻域均值 ,mean i j ，用与水

印嵌入过程相反的过程重建水印 *W 。 
此外，还可以采用如下的水印检测方法检验： 

*
0 :H E F F N= − =       无水印 

* *
1 :H E F F W N= − = +     有水印 

式中， *W 为待测试水印序列； *F 为待测试图像；F

为原始图像；N为噪声。 
将重构的水印 *W 与嵌入水印W 进行比较，可

以判断提取的水印正确与否，达到识别数字产品真

伪的目的。此外，还可以通过归一化相似度 NC  
(normalized correlation)进行客观评价，因有： 

* 2 *2

1 1 1

NC ( ) ( ) ( ) ( )
N N N

i i i

w i w i w i w i
= = =

= ∑ ∑ ∑    (7) 

将结果 NC 和门限 sT 比较，大于门限说明待测

信号中含有水印；反之则不含水印。NC [0,1]∈ ，NC
越接近1，表明获得的水印效果越好。 

4  实验结果分析 
4.1  无失真情况测试 

由图3可知，对于嵌入水印的Lena图像(图3c的
PSNR=72.23)与Lena原图像3a，人眼无法感知水印的

存在；对于提取出的水印(图3d的NC=0.997)与原始

水印图像3b，人眼无法感知水印的区别。因此，水

印嵌入状态良好，无失真情况。  

           
a. Lena原图                    b. 原始水印    

          
c. 嵌入水印后的图像              d. 提取的水印  

图3  算法无失真测试图例分析 

4.2  安全性测试 
Lena图像在密钥 1k 分别正确与错误(混沌序列

的初值改变10−12)时提取水印的情况分别如图4a和
图4b所示。Lena图像在密钥 1k 正确，密钥 2k 分别正

确与错误(原始图像某一像素值改变10−12)时提取出

的水印的情况分别如图4c和图4d所示。由图4可知，

密钥 1k 与混沌系统的初值有关，密钥 2k 与原始图像

有关，密钥 1k 和 2k 共同提供安全保护。 

           
a. 1k 正确时解密水印           b. 1k 错误时解密水印 

              
c. 1k 、 2k 正确时解密水印       d. 1k 正确、 2k 错误时解密水印 

图4  算法安全性测试图例分析 
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5  结  论 
为了解决所有权死锁问题，本文引入Chebyshev

和Henon混沌系统，通过非盲水印方法，得到2个密

钥 1k 和 2k ，其中， 1k 与混沌系统初值有关， 2k 与原

始图像有关。从某种意义上讲，尽管 1k 的获得比较

容易，但 2k 的获得必须通过原始图像，即 2k 的获得

具有唯一性。因此，非版权人一般情况下不能获得

2k ，从而起到了保护作品版权的目的。 
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