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【摘要】结合P2P网络的特点，提出了基于节点自杀的P2P蠕虫防治方法。基于主动探测P2P蠕虫检测方法是一套分布式

系统，该系统依赖于分散在P2P网络中的探测节点来收集和分析P2P蠕虫流量，从而建立P2P蠕虫的流量特征，并用于对P2P蠕
虫的识别。基于节点自杀的P2P蠕虫防治方法首先采用节点污染技术，将具备蠕虫检测和防御能力的节点分散在P2P蠕虫传播

网络中。当这些具备检测功能的节点发现可疑的蠕虫传播流量时，采用自杀方式退出P2P网络，并将相关信息向自己的邻居节

点进行通告，从而可有效遏制P2P蠕虫的快速传播。 
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Abstract  A suicide based defensive approach is proposed in this paper. In this novel defensive solution, a set 

of defensive nodes with capacity of detecting P2P worms will be deployed into a P2P network. While P2P worms 
break out, these defensive nodes will collect P2P worm data to construct a detection model to prevent the spreading 
of P2P worms. First, these defensive nodes will suicide to avoid being infected and exploited after P2P worm 
breaking out. Furthermore, each suicide node will also send a warning message to its neighbors to take preventive 
actions.  
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从现有P2P蠕虫防治方法看，不论是基于单机的

还是基于节点协作的主动式防御方法，都依赖于识

别P2P蠕虫的准确性。然而，在蠕虫尚未爆发前，由

于不知道蠕虫特征，往往导致识别具有很大的滞后

性，严重制约了主动式P2P蠕虫防治方法的实用性。

被动式P2P蠕虫防御方法通过对蠕虫的传播网络等

进行深入分析，以期把握其宏观规律，并应用于蠕

虫防治。但是，该方式需要借助分布于整个互联网

的安全协作组件，应用成本高，很难大规模部署。

反应式P2P蠕虫防御方法通过对蠕虫的行为特征进

行分析，进而依赖这些行为特征识别和防治蠕虫。

但是，行为分析方法存在主动式防御方法同样的问

题，即在蠕虫尚未爆发前很难知道其行为特征。 
总之，从现有P2P蠕虫防御技术看，尚未找到行

之有效的方法，相关工作也较少，因而对其进行深

入研究具有很强的前瞻性和实用性。鉴于此，本文

提出了基于节点自杀的P2P蠕虫防治方法。节点自杀

方法借助于节点污染技术，在P2P网络中插入一定数

量的防御节点，当这些防御节点检测到蠕虫传播后，

以自杀方式暂时退出P2P网络，从而达到阻断蠕虫传

播路径的目的，进而抑制蠕虫的传播。 

1  相关研究工作 
文献[1]研究了随机扫描和基于本地信息扫描两

种流行的蠕虫攻击策略，并且阐述了一种具有区域

概念的反应式防御体系，即基于对等网络系统的互

联网主动蠕虫防御体系(PADE)。该体系的核心是利

用对等计算提供的大量资源，高效快速地检测攻击

并免疫。该防御体系将P2P网络划分为若干防御区

域，每个防御区域包括普通防御节点和区域防御领

导节点。普通防御节点仅进行本地蠕虫检测，并将

异常情况报告给防御领导节点，执行来自领导节点
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的防御命令。领导节点通过普通防御节点发来的信

息，判断发起何种防御响应，如通知其他管理区域

内的防御节点在确定范围内进行蠕虫免疫。区域内

或区域间可以进行防御合作，防御节点就能同时对

已染节点和易染节点进行快速免疫，并最大限度地

避免重复免疫。如果防御节点无法免疫，则会直接

通知相关节点或通知响应的系统管理员。但是，该

方法属于已知蠕虫特征的防御法，需要节点具备蠕

虫检测能力，因此仅适合于已知蠕虫的防治。此外，

该方法假设的属于不同“区域”的节点之间的协作，

在实际网络中也很难实现。 
文献[2]主要针对结构化对等网络中蠕虫的表现

进行分析，并提出了对应的防御方法。该文献认为

P2P网络领域中有广泛使用基于P2P的文件共享系

统以及使用分布式哈希表(DHT) 来提高查询效率

两种趋势；并研究如何使这些技术在对抗互联网蠕

虫方面更加有力。该设计能够用来实现一些已有的

关注于控制蠕虫传播的防御策略。 
文献[3-5]提出了利用软件多样性延缓蠕虫传播

的思想，认为绝大多数蠕虫都无法运行于相同的平

台上，可以设计一种特殊的拓扑来隔离蠕虫。文献

[3]提出使用不同的P2P软件客户端来避免蠕虫快速

繁殖；文献[4]对Chord进行扩展，提出一种被称为

Verme的协议，即将系统中的节点按照其弱点的类

型进行分组，每一个组叫做一个Island，具有相同弱

点的Islands彼此不会相邻；文献[5]提出了一个专门

的di-jest系统帮助节点选择邻居，在建立连接前由

di-jest服务器使用一定的评估方法计算两个节点是

否具有足够的差异性，从而避免脆弱性相同的节点

相邻，延缓蠕虫传播。文献[6-7]讨论了如何利用P2P
在其通信结构上的优势进行Internet蠕虫的防治。文

献[6]提出了一套基于节点间合作的本地防御蠕虫策

略，可成功地避免假阳性(false positives)风险。该文

献通过研究蠕虫在被系统请求激活方面的临时固定

性和相似性作为关联特征，如果独立节点间行为存

在此关联特征，则可检测出相关的快速传播蠕虫。

文献[6]使用Windows XP(SP2)对该方法进行评估，

并将9种不同蠕虫和10种商业软件，以及15种平台的

本地进程混合，两个节点间通过交换它们相互间行

为(由频繁的系统请求进行定义)的快照，就可以判断

出是否在执行蠕虫，准确性达76%～97%；并且该检

测方法避免了误判的可能性。 
文献[8]认为P2P网络提供了非常适合蠕虫快速

传播的环境，同样地该环境也适合Anti-worm的传

播，从而提出了一种基于P2P的Anti-worm对抗策略，

并且提出了TF-SEI模型来模拟worm和Anti-worm的

繁殖。文献[8]假设系统中存在恶性蠕虫A和良性蠕

虫B，在良性蠕虫B出现之前，蠕虫A的繁殖遵循TF
模型，良性蠕虫B出现后杀死蠕虫A并且对已染节点

打补丁使其免疫，此时蠕虫A的繁殖遵循SEI模型。

通过与传统的Anti-worm进行对比，得出基于P2P的
Anti-worm在控制蠕虫传播上有更好效果，即使

Anti-worm的释放滞后于蠕虫的出现一段时间，也能

控制蠕虫的繁殖。 

2  基于节点自杀的对等网络蠕虫防治 
基本思想 
P2P蠕虫可以得到快速传播的原因之一是利用

了节点的邻居路由表，从而不需要进行节点探测即

可获得传播源。因此，不论采用哪种传播策略，节

点的邻居节点表都是P2P蠕虫进行有效传播的重要

信息。此外，这些邻居表中的节点感染蠕虫后，一

般也会通过自己的邻居节点表快速传播蠕虫代码。 
如果能够减少邻居节点表中可感染蠕虫的节点

数，或者在邻居节点感染蠕虫后能够阻止这些节点

继续传播蠕虫代码，则P2P蠕虫的传播就可以得到有

效遏制。 
此外，在识别出P2P蠕虫代码的特征后，虽然可

对传播蠕虫的节点进行隔离，达到有效遏制蠕虫传

播的目的。但是，这种检测和防御方法依赖于对运

行在网关位置的蠕虫隔离设备(如P2P蠕虫流量检测

与过滤设备)。P2P网络具有分布式系统的特征，其

节点遍布整个互联网。因此为了达到蠕虫防治的目

的，必须大规模部署P2P蠕虫检测和隔离软件，这不

仅要求各安全组织相互协作，也涉及高成本投入的

问题。 
另外一种蠕虫防御方式是将蠕虫隔离功能分散

到P2P网络的节点中。如果节点a是P2P网络的一个

节点，则该节点可以运行蠕虫检测和隔离软件，一

旦节点a发现蠕虫爆发，可将节点自己的蠕虫流量抛

弃，从而遏制蠕虫的传播。基于节点污染的蠕虫防

御方法实际上就是该防御方法的一种变体。但是，

简单的流量抛弃有时候可能无法阻止蠕虫的传播。

例如，即便节点a抛弃了蠕虫流量，由于P2P网络以

及P2P蠕虫网络均具有快速愈合的功能，因此蠕虫节

点可以很快地找到其他节点转发或者传播自己的蠕
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虫流量。 
本文提出了基于节点自杀的P2P蠕虫检测与防

御方法。在该方法中，首先通过节点污染技术，将

具有蠕虫检测功能的节点插入到P2P网络中。一旦这

些插入的节点检测到蠕虫爆发，采取自杀的方式强

制自己退出P2P网络，并同时通告自己的邻居节点进

行蠕虫防御。后者为了防止蠕虫感染，可暂时自杀。

因此，基于自杀的P2P蠕虫防御方法可以快速遏制蠕

虫传播。 

3  基于节点自杀的蠕虫防治算法 
基于节点自杀的蠕虫方法分为节点污染和节点

自杀两个阶段。 
3.1  节点污染 

节点污染是指为了检测和防御蠕虫攻击，将某

些具备P2P蠕虫流量采集、分析和识别能力的节点通

过某种非正规方式加入到P2P网络中，成为该网络的

正式成员。 
以BitTorrent网络为例，运行BItTorrent客户端软

件的节点只需要向Tracker服务器注册热门现在资源

的种子信息，就可以成为该BitTorrent网络的节点。

为了尽可能多地部署这种节点，有两种节点污染技

术：虚拟机技术和节点虚拟技术。 
基于虚拟机的节点污染技术利用虚拟机技术，

在一台物理计算机(一般采用高性能服务器)上运行

多个P2P客户端软件，并通过网络地址虚拟或网络地

址转换技术，在一台物理计算机上构造出多个具有

独立功能的P2P节点。这些节点由于具有P2P客户端

的功能，因此可以加入到网络中，进行消息接收和

转发。 
为了提高节点污染的规模，也可以对客户端功

能进行剪裁，仅保留P2P客户端的基本功能，从而减

少资源开销。但是，受制于单台计算机物理资源的

局限性，基于虚拟机的节点污染技术很难实施大规

模节点污染，因而可加入到网络的节点数一般有限。 
3.2  节点自杀 

一旦节点污染成功，P2P网络中就存在一定数量

的，具备P2P蠕虫流量采集、分析和识别的防御节点。

一旦P2P蠕虫爆发，这些防御节点可依据侦测到的

P2P蠕虫信息，采取自杀方式防止蠕虫继续传播。最

简单的节点自杀算法如下： 
while(true)  
{ 

侦测P2P网络 
if(有P2P蠕虫传播) 
{ 
通告邻居节点 
随机睡眠一段时间 
} 
} 
首先，节点除了提供必要的P2P应用程序的功能

之外，还必须侦测P2P网络，以明确是否有蠕虫传播。

一旦检测到蠕虫传播，则首先通告自己的邻居节点，

以警示这些节点采取相应的防御措施；随后，节点

以自杀方式随机睡眠一段时间，从而避开蠕虫的感

染和传播。 
节点的邻居节点接收到蠕虫爆发的通告信息之

后，可以采取同样的自杀方式，以避免自己被蠕虫

感染。当然，这些节点也可以将自己的自杀消息扩

散到自己的邻居节点，因而自杀方式可以快速扩散

到整个网络中。为了避免大规模节点自杀导致整个

网络瘫痪，可以限制扩散的深度。在实际应用中，

一般只需要扩散一层即可，即节点的自杀通告仅发

送到自己的邻居节点。节点接收到蠕虫爆发通告后

的处理算法为： 
while(true)  
{ 
侦测P2P蠕虫爆发通告 
if (收到P2P蠕虫爆发通告) 
{ 
随机睡眠一段时间 
} 
} 
简单节点自杀算法的缺点是非常明显的，即节

点可以发布恶意自杀信息，破坏整个P2P网络的正常

通信。为了防治节点发布恶意自杀信息，需要采取

安全防范措施。在进行P2P蠕虫防御时，需要部署一

个中心服务器提供P2P蠕虫特征信息，且为每个通过

节点污染方法加入到P2P网络的节点生成一对密钥，

公钥( xk )和私钥( xk ′ )，其中公钥 xk 的有效性由服务

器签名保证。基于公钥-私钥对的节点自杀算法为： 
连接中心服务器获得公钥kp、私钥 pk ′ 及公钥签

名sig(kp) 
while (true)  
{ 
侦测P2P网络 
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if (有P2P蠕虫传播) 
{ 
m= xk ′ {通告信息} 

将m、kp以及sig(kp)发送给自己的邻居节点 
随机睡眠一段时间 
} 
} 

{ }k m 表示用密钥k加密消息m，sig(k)表示服务

器对密钥k的签名。当节点发布自杀通告时，采用自

己的私钥对通告消息进行签名，并将签名消息连同

自己的公钥及服务器对自己公钥的签名发送给自己

的邻居节点。由于私钥的保密性，只有知道私钥的

节点本身可以对消息进行签名。如果节点想伪造自

杀通告来破坏正常通信，则接收到通告消息的节点

可以通过检查其公钥的有效性，从而发现恶意节点。

节点收到基于公钥的节点自杀通告消息后的响应算

法为： 
while(true)  
{ 
侦测P2P蠕虫爆发通告 
if (接收到P2P蠕虫爆发通告消息) 
{ 
向服务器发送sig(kp)及kp，查询公钥kp的可信性 
if (kp可信) 
{ 
用kp解密消息m，得到蠕虫爆发通告消息 
随机睡眠一段时间 
} 
} 
} 
首先，节点将收到的公钥验证信息sig(kp)以及

公钥kp发送给服务器，以验证公钥可信性。如果公

钥kp可信，则解密自杀通告，自己也将以自杀方式

阻止蠕虫的传播；如果公钥不可信，该通告消息将

被忽略。服务器签名保证了只有可信节点才能够发

送自杀通告，可以防治恶意节点发送伪造消息破坏

P2P网络的正常通信。由于需向服务器验证公钥可信

性，因此会带来一定的流量开销和时间延迟。此外，

由于服务器在整个验证过程中的重要性，因此可能

会成为整个P2P蠕虫防御系统的瓶颈。 

4  仿真分析 
4.1  仿真流程处理 

一般来说，节点接收到蠕虫消息即被传染，转

换为感染节点。在基于自杀的防御方法中，不同状

态的节点在收到蠕虫消息时有不同的处理方式。 
1) 感染节点接收到蠕虫消息后不处理。 
2) 如果当前防御节点数量未达到设置的上限，

一般节点和免疫节点以一定概率转换成防御节点。

如果转换成防御节点，则通告所有邻居有蠕虫(通过

发送蠕虫通告消息，消息中的hops指通告消息继续

传播的跳数，最初消息的hops为传播范围减1)，节

点睡眠0～sleepTime个周期。如果没有转换成防御节

点或者防御节点的数量已经达到上限，一般节点若

为可感染版本则转换成感染节点，否则不变；免疫

节点继续保持免疫状态。 
3) 防御节点再次接收到蠕虫消息时，通告所有

邻居蠕虫 (发送蠕虫通告消息 )，节点睡眠 0～
sleepTime个周期。 

不同状态的客户节点接收到蠕虫通告消息的处

理方式一致，如果通告消息的hops>0，节点转发通

告消息(通告消息的hops减1)，节点睡眠0～sleepTime
个周期。除了上述的处理流程外，仿真流程每个周

期从一般客户节点、感染节点及免疫节点中选择一

定数量的节点转换成免疫节点(免疫节点可重复被

选中)。 
4.2  仿真实验参数 

仿真分析中，仿真规模最大为10 000个节点，

仿真周期为1 000 周期(cycle)。蠕虫贪婪程度为

1/cycle，即每周期从节点的邻居列表里随机选取一

个节点进行感染。免疫率为50/cycle，即每周期在系

统中随机选取一些节点作为免疫节点，上个周期免

疫的节点本周期仍然可能选中，虽然状态不变，但

是占用一个免疫节点数，免疫率从第49周期开始加

入实验。节点邻居列表上限为50，节点请求更新邻

居列表间隔为20 cycle，邻居列表满后每次只覆盖邻

居列表中的2个邻居。客户节点启动周期范围为50，
客户节点在周期0～50内随机启动。初始感染节点个

数为1，感染节点启动周期为49，感染节点在第49
个周期启动运行，此时所有客户节点已经启动。可

感染客户节点的比例为0.8。 
仿真分析考查与防御相关的几个参数对实验结

果的改变情况。参数包括： 
1) 防御节点比例上限(de)，即防御节点占仿真

规模的比例上限，一旦防御节点数量到达上限，其

他节点不再转换成防御节点； 
2) 防御节点转换概率(be)，即一般节点和免疫
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节点转换成防御节点的概率； 
3) 随机睡眠周期上限(s)，即防御节点以及接收

到通告消息的节点的睡眠周期数，从0～sleepTime。 
4.3  防御节点比例上限对蠕虫传播的影响 

仿真实验中，防御节点转换概率取0.4，随机睡

眠周期上限为4 cycles，通告消息的转发范围设定为

1跳。仿真结果如图1所示。 
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图1  防御节点比例对蠕虫传播的影响 

(be=0.4，s=4 cycle) 

从图1可以看出，防御节点比例上限越大，传播

能到达的波峰越低，到达波峰的周期越晚，但不太

明显。 
4.4  防御节点转换概率对蠕虫传播的影响 

仿真分析中，防御节点比例上限设为0.20，随

机睡眠周期上限为8 cycle，通告消息的转发范围限

定为1跳时，对应的防御节点转换率对蠕虫传播的影

响如图2所示。防御节点比例上限设为0.10，随机睡

眠周期上限为4 cycle，通告消息的转发范围限定为1
跳时，节点防御转换率对蠕虫传播的影响如图3所示。 

从图2和图3中可以看出，节点转换成防御节点

的概率越大，传播能达到的峰值越低，到达波峰的

周期也越晚。转变概率设置分别为0.1、0.2、0.4时，

峰值的变化及到达波峰的周期变化比较缓慢。转换

概率设置为0.8时，与之前的几个参数值有明显的 
不同。 

 

 
        

 be=0.1
 be=0.2
 be=0.4
 be=0.8

仿真周期 

 

be=0.4 

0 200 400 600 

4 500 
4 000 
3 500 
3 000 
2 500 
2 000 
1 500 
1 000 

500 
  0 

-500 

感
染

节
点

数
 

be=0.2 

be=0.1 

be=0.8 

 
图2  防御节点转换率对蠕虫传播的影响 
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图3  节点防御转换率对蠕虫传播的影响 

4.5  接收到通告消息后节点睡眠周期上限对蠕虫 
传播的影响 
仿真实验中防御节点比例上限设定为0.20，防

御节点转换概率为0.40，通告消息的转发范围限定

为1时，节点睡眠周期对蠕虫传播的影响如图4所示。

当防御节点比例上限为0.10，防御节点转换概率为

0.10，通告消息的转发范围为1时，节点睡眠时间对

蠕虫传播的影响如图5所示。 
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图4  节点睡眠周期对蠕虫传播的影响 
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图5  节点睡眠时间对蠕虫传播的影响 

从图中可以看出，睡眠周期上限从2增加到8的
过程中，上限越大，曲线的增长越缓慢，峰值越低，

波峰到达的周期也越晚。s=1 cycle时，节点随机睡

眠周期范围为0～1 cycle，所以节点并没有睡眠。从
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图中可以发现，节点不睡眠仿真的结果，与睡眠上

限为4 cycle的仿真结果很接近。 

5  小  结 
P2P蠕虫的检测与防治是快速抑制蠕虫传播的

重要方法。本文提出了基于自杀的P2P蠕虫防治方

法。该方法首先采用节点污染的方法将部分具有蠕

虫检测功能的节点加入到P2P网络中，一旦发现蠕虫

爆发，不仅节点自己采用自杀方式退出P2P网络，也

通过自己的邻居节点防御蠕虫，从而可阻止蠕虫的

继续传播。仿真结果表明，基于节点自杀的防御机

制，可有效减少P2P蠕虫的感染范围，从而遏制蠕虫

的传播。 
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