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利用Betweenness Centrality计算网络流量矩阵的新算法 
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【摘要】引入Betweenness Centrality中间度核心性作为候选快照的选择指标，特别是以其中的GBC群组中间度核心性作为

考量多链路权重改变时各链路的选取问题，实验结果表明，BC的引入加快了秩的提高，而GBC可以衡量群组大小不同时会对

原系统产生影响的程度；同时指出将GBC作为唯一指标在实际操作层面存在问题，需要综合考虑其他因素。最后提出将来结

合序列RBC与GBC进行计算的研究方向。 
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Abstract  Traffic matrix estimation problem remains one of the research focus for network designer and 

administrator for many years, especially the traffic estimation of back-bone networks for ISPs. In this article, we 
introduce betweenness centrality as the measure index of candidate snapshots and group betweenness centrality 
(GBC) particularly for choosing multiple link weight changes. Our experiments show that the introduction of BC 
actually accelerates the increase of ranks, and GBC reflects the influences of different group sizes. Some 
considerations are suggested for further research. 
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计算机网络的高速发展，不仅提供了更多样化

的服务与更强的可靠性，同时也给网络管理带来了

空前的挑战。良好的网络管理能够优化整个网络运

行，减轻服务供应商ISP的负担，对用户来说也意味

着更好的QoS服务质量。要实现良好的网络管理，

拓扑层面上信息的获取和执行很重要，有了拓扑信

息，在不同的路由策略下都可以推算出各自的相关

数据[1]。这方面的技术已经比较成熟，而本文对流

量计算的研究也是基于拓扑结构不变条件，对链路

的路由策略进行调整，通过观察前后的数据来估算

整个或者大部分网络的流量矩阵。 
流量矩阵对于网络管理者进行网络拓扑规划、

流量工程等实际工作具有很大的意义[2]，如网络管

理员如何使整个网络达到最优化的使用效率，即每

一条链路得到充分的使用，不致长时间空闲或者长

时间超过负荷，是一个很实际的首要问题。流量矩

阵的计算问题自从被学者提出以后就受到相当关

注。有了流量矩阵，就能对针对当前的网络拓扑结

构，制定出相适应的链路路由结构，使网络的整个

流量趋于平衡。但用户的个别数据流可能变化性比

较大，如果在一定的时间内是稳定的，则可以固定

地用流量矩阵进行监测，因此本文的算法必须避免

过多的复杂步骤，或者算法产生的中间变量必须限

定在一定的数量内，后面将详细分析。 

1  相关工作 
最早的计算流量矩阵的方法是在 ISP 层面上直

接的链路流量测量 [1]，由于缺乏效率，学者们开始

转向数学统计领域的推断方法 [2-5]，该算法在非常有

限的信息内计算流量矩阵。 
第一代估算流量计算模型参数的数学推断方法
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包括：瞬时参数产生方法[2]；贝叶斯方法[3]；最大似

然估计[4]。所有这些方法对付流量模型的高度不可

控性的思路是，引进施加于OD对(origin-distination 
pair)的二阶矩上的其他一些限制条件和假设。文 
献[2-3]假设OD对之间的流量符合泊松分布；文献[4]
则假设是符合高斯分布；文献[5]对它们进行了对比，

认为以上3个方法都对先验信息过分依赖，因此，产

生采用智能先验信息的第二代估算方法[5-7]。 
文献[8-15]提出的链路权重改变算法大大降低

了推断的基础不可靠性。但该算法由于系首次离开

数学统计意义上的推测在实体层面上做改进，因此

在具有新颖性的同时不可避免地具有很多不完善，

本文针对该系列算法进行改进。 

2  流量矩阵计算模型与链路权重改变 
算法 

2.1  基本模型介绍 
设链路流量为矢量Y ，A 为路由矩阵，X 为流

量矩阵(此时组织为矢量形式)，则 =Y AX 。在场景

k 下，称此时的路由矩阵 ( )kA 为一个快照 k 。数学

统计推断类算法就是基于某一个快照进行计算，多

快 照 算 法 将 ( )ikA 集 成 为 T T[ (0), (1), ,= A A A  
T T( )]KA ，使之接近满秩，从而避开了统计推断，

可以直接计算。 
设一个网络的节点为 1 2{ , , , }NV v v v=  ，链路为

1 2{ , , , }mL l l l=  ，相应的权重为 1 2{ , , , }mW w w w=  ，

因为 0A 的列数远远大于行数，则在初始场景快照 0k
下利用 0=Y A X 计算 X 是不实际的。接下来改变链

路 il 的权重 iw 为 iw′，这有可能导致某OD对的数据路

线发生变化，如由 1 1( )i i il l l− +→ → → →  变为

1( )i i kl l− +→ → →  ，则在该快照 1k 下的 1A 必然存

在 不 同 于 0A 的 行 ， 集 成 两 个 快 照 后 ， 有
T T T

0 1[ , ]=A A A 的秩必然增加。根据该算法的思想，

如果以穷举的方式不断变化链路权重，使 A 达到满

秩，则由 =Y AX 可以计算出流量矩阵 1−=X A Y 。 
2.2  链路权重改变算法 

针对在一个固定场景下计算流量数据的不精确

性，文献[8-9]提出在多场景环境下通过变化链路的

路由权重，从而动态地计算流量数据的算法。其步

骤为： 
1) 对 每 一 条 hl 确 定 其 候 选 快 照 集 合

1 2{ ( ), ( ), , ( )}h h h h Pw p w p w p∆ δ δ δ′ =  ，得到所有候选

快照集合累加
1,2, ,

h
h m

∆ ∆
=

′= ∑


。 

2) 将不符合网络运营条件的快照删除，只保留

可行的在∆ 中。运营条件是指ISP为保证服务层协议

SLA而施加于网络上的限制，主要有两个限制： 
① 延迟限制，保证数据包能在一定的时间内到达目

的地；② 流量限制，保证网络的数据链路不会涌入

过量的数据流而导致拥塞。因此，以这两个条件来

筛选候选快照集合能够使算法实际适用于工作，而

不只是停留在理论层面。 
3) 在得到可行的候选快照集合∆ 后，链路权重

改变算法的思想是以网络路由拓扑改变代价最小且

对路由矩阵贡献最大的快照先入手。这是因为在实

际的网络条件下，运营商ISP不愿意对已经处于良好

运行的网络进行变动，而且该变动实施起来也比较

复杂。因此算法使用一种启发式搜索算法发现具有

链路最大分离度的快照。设当前链路为 hl ，通过 
变化原始权重 hw 为

ihw ，使原本不经过 hl 的OD对 ip

改变路径经过 hl ，则 ( )
ih h h iw w w p= + ∆ 。然后考察

该变化的链路分离度大小，设 ip 重新经过 hl 后，其

余的 p 用 ( )
ih pβ 计算，若 p 也被重新变化到 hl 上，

则 ( ) 1
ih pβ = ；反之， ( ) 0

ih pβ = ，由此设
ihΓ 为所有

受到 hl 改变权重为
ihw 影响的 OD 对集合，则

( )
h ti

hi
p p

p
Γ

β
∈
∑ 为除了 tp 以外同时随 tp 转移到 hl 上的

OD对的数量。 ( ) 0
i

h ti

h
p p

p
Γ

β
∈

=∑ 表示只有一个 tp 转移

到 hl 上，通过将现在 hl 流量减去前一个快照的 hl 流

量，得到准确的 tp 值，这也是算法期望看到的结果，

即以最小的变化代价得到了最大的分离度(完全分

离)。 
除了完全分离，为衡量权重改变以后的链路分

离度，算法定义了一个分离度指标： 

( )( ) min ( )
i h h t ii

h ti

h t l R p h
p p

m p p
Γ

β∈
∈

= ∑  

: ( , )
i ih h hw l w S∀ ∈  

其中， ( )
ih tR p 为 tp 在转移到 hl 后，其路径上新出现

但没包括在转移前路径上的链路集合。可见，

( )
ih tm p ≤ ( )

i
h ti

h
p p

p
Γ

β
∈
∑ ，因为其具有更宽的搜索域。

例如，当 hl 的权重
ih hw w→ 后， tp 转移至 hl ，同时

xp 、 yp 也一起转移至 hl ，则 ( ) 2
i

h ti

h
p p

p
Γ

β
∈

=∑ ；但存

在一条链路 ( )
i ih t hl p R∈ ，其 ( ) 1

i
h ti

h
p p

p
Γ

β
∈

=∑ ，则

( )
ih tm p =1，小于 ( )

i
h ti

h
p p

p
Γ

β
∈
∑ ， ( )

ih tm p 的分离度明
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显更好，故被算法使用。将特定的 tp 扩大范围至

ihΓ ，得到在 hl 改变权重为
ihw 时，对于所有OD对的

最大分离度为： 
(1 ( ( ) 1))

i i
t hi

h h t
p

M Bm p
Γ∈

= +∑  

: ( , )
i ih h hw l w S∀ ∈  

式中，B 为一足够大的整数，使 /( 1) 1P B + < 。假若

快照 ( , )
ih hl w 引起 x 对PoP数据流改变路径，而每个

OD对 p 的 ( ) 0
ihm p = ，则

ihM 为最终衡量每一个快

照在候选快照集合中排列顺序的指标。因为每一个

快照对应着一个 ( , )
ih hl w 变化，而

ihM 刚好是任何变

化的最大分离度指标。每个快照按照
ihM 的大小顺

序排列好，则形成有序的候选快照集合，步骤3) 
结束。 

4) 考察加入新快照后对原有路由矩阵的贡献

度。快照被采用的唯一标准是其加入能增加矩阵的

秩，否则该快照被丢弃。 
5) 在遍历完所有单链路，但权重改变快照仍

不满秩的情况下，进行多链路权重改变。多链路权

重改变对网络路由的影响比单链路更大，会影响实

际的使用效果。因此，对于两条链路的情况，算法

更加严格限定在相邻接的两条链路上。不仅如此，

权重的改变也只限于都取最小值 minW 或者都取最大

值 maxW 两种情况， minW 和 maxW 分别为网络运营商所

指定的每条链路权重的下限和上限。若仍然不满秩，

则以特定方式取3条链路进行考察。该特定方式是以

形成“三角形”的 3 条链路为一个对象，如

{( , ), ( , ), ( , )}a b b c c a 3条链路首尾相连为一个三角形，

同样将权重变化范围规定为 minW 和 maxW 。 
如果步骤5)完成以后仍然没有达到满秩，则放

松对权重的延迟和负载限制条件，重新考虑在步 
骤2)中被舍弃的快照，放入候选快照集合处理，直

到满秩。 

3  改进的新GBC算法 
3.1  原算法在指标与链路数量选取上的不足与本 

文的出发点 
在排列候选快照顺序的问题上，原算法在每个

快照下采用的 ( )
ih tm p 和

ihM 考量方法不一定具有最

佳效率，因为该方法最终搜寻的是所有在当前快照

下发生变化的所有链路中具有最大分离度的一条，

而与当前快照所基于的 hl 和
ihw 关系并不大， hl 和

ihw 只是一个实现全搜索的遍历功能的辅助性角色，

所以不同快照下出现最大分离度的链路为同一条链

路的情况就容易出现，会浪费计算时间，影响算法

的效率。本文采用以GBC值进行排列，大大提高了

效率。 
3.2  新GBC算法对中间度核心性BC的引入 

本文算法首先引入一个考量某节点在整个网络

结构图中的重要性的指标——路由中间度核心性

(routing betweenness centrality，RBC)，采用该指标

来间接衡量链路的重要程度，然后按照重要程度排

序组成候选快照集合[10]。RBC是文献[11]首次提出

来的，对BC(betweenness centrality)已有了很多的研

究。BC一开始是出现在社会网的研究领域，认为一

条路径的中间成员对两端的成员具有“更大的人际

关系影响”，即如果一个成员位于其他成员的多条最

短路径上，该成员就是核心成员，就具有较大的中

间度核心性[13]。而文献[11]使用RBC将SPBC(shortest 
path betweenness centrality)、LC(load centrality)和
FBC(flow betweenness centrality)等3种主要路由方

式下的betweenness centrality进行概括，通过四元组

( , , , )R s u v t p= 表达各种路由方式，其中s为源节点，

t为目标节点，则OD对 ( , )s t 到达u以后再通过v的概

率为p。若φ 表示任何值，则 ( , , , ) 0R u vφ φ = 表示u没
有一条到v的链路，而 ( , , , )R v vφ φ 的值就是1。既然

RBC能够提供网络各节点和链路的数据流负载状况

信息，则可考虑如何使用RBC优化流量矩阵的计算

步骤。RBC的计算、分析和应用都是建立在具有

power-law幂律属性的scale-free网络中[12]，在计算群

RBC时，都认为当前研究的网络具有scale-free特性，

按照普遍的研究结果，表明互联网是具有scale-free
特征的[12]，所以后面将不探讨该前提而是直接认为

在当前的条件下成立，可以进行各种RBC计算。 
文献[14]能够很好地反映当前网络中的节点的 

负荷状态，对于节点 k ， ( , , )kb r s k d= ∑ 表示k所在 

的网络中所有经过k的OD对的数量。如果 kb 的值 
比较高，说明节点k位于大量OD对的最短路径 
上，因此其权重值的改变很容易引起整个网络的 
路由改变。在文献 [ 1 3 ]的基础上，定义B C为 

( ) /k sd sd
s V d s V

C r k r
∈ ≠ ∈

= ∑ ∑ ，其中V为网络中所有节点的 

集合。可见BC比betweenness的值更精确，因为后者

只是考虑了链路的数量，对于具有多条最短路径的

OD对误差较大。如果一个节点的BC很高，则任何

关于它的变动都会大面积影响整个网络。如果由一

些节点组成的逻辑上的组节点的BC明显偏高，则可

以认为这几个节点是整个网络的敏感部分，也是进
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行链路权重改变的很好的对象。 
3.3  新GBC算法中3类RBC的计算 

本文将RBC的计算对象归为节点、序列和集合3
种。若一个数据包的起点为 s，终点为 t ，则其经过

节点 v 的概率 , ( )s t vδ 称为( s , t )节点对中间节点 v 的

成对依赖性，明显有 , ,( ) ( ) 1s t s ts tδ δ= = 。设该OD对

( , )s t 在 v 节点前经过的节点为 ,Pred ( )s t v ，由当前的

路由策略 ( , , , )R s u v t 可知： 
, ( ) 1s t sδ =  

,

, ,
Pr ed ( )

( ) ( ) ( , , , )
s t

s t s t
u v

v u R s u v tδ δ
∈

= ∑  

将 v 的计算转化为对 u 的计算，如此反复不断

地回溯计算直到 s 节点，考虑走遍所有边的最差情

况，故算法的复杂度为 ( )O m ，m 为网络中所有边的

数量。则节点 v 的RBC为网络中所有数据流经过 v
的数据量： 

, ,
,

( ) ( ) ( , )s t
s t V

v v T s tδ δ• •
∈

= ∑  

式中， ( , )T s t 为 s和 t 之间的流量。 
序列RBC计算网络中所有数据流经过某序列的

数据量，设该序列为 1 2( , , , )kS s s s=  ， , ( )s t Sδ 为 s到
t 的过程中经过 S 内所有节点(即经过 1s ，再经过 2s ，

最终经过 ks )的概率，则 , ( ) ( , )s t S T s tδ 为所有由 s 开
始，最后经过 t 的数据流经过 S 的数量。可以反复回

溯计算序列RBC： 

, (( )) 1s t sδ =  

1k kv v− = 时, , 1 , 1(( , , )) (( , ))s t k k s t kv v vδ δ− −=    

1k kv v− ≠ 时， 

,

, 1 , 1
Pr ( )

(( , , )) (( , , )) ( , , , )
s t k

s t k k s t k
u ed v

v v v u R s u v tδ δ− −
∈

= ∑  

算法复杂度同样为 ( )O m 。所以一个序列的RBC为所 

有数据流中按照序列内部前后顺序通过序列的 
数量： 

, ,
,

( ) ( ) ( , )s t
s t V

S S T s tδ δ• •
∈

= ∑   

采用序列RBC估算监视节点的冗余度是最近几

年新提出的一个研究课题，但传统的序列RBC计算

算法在冗余度的估算上仍然不够优化，这主要是因

为传统RBC计算算法使用的是有序序列，但网络管

理者更多是关心序列内哪几个监测节点能监测多少

流量，以及其重复监测的程度等。 
3.4  新GBC算法中GBC的计算 

集合RBC是本文研究的重点，因为比起序列

RBC来，它能反映出一部分节点在网络中的关键程

度。集合RBC的定义是，如果一个数据包至少经过

集合内任何一个节点，则被计算入该集合RBC的值。

核心性(centrality)最初被应用是在网络的节点集合

研究中(Everett and Borgatti[1999])。设一个节点集合

为 0 1{ , , , }kM v v v=  ，由 s至 t 的数据包至少经过 M
中一个节点的概率为 , ( )s t Mδ ，则 , ( ) ( , )s t M T s tδ 为经

过 M 的数据流数量，从而集合 M 的RBC为： 

, ,
,

( ) ( ) ( , )s t
s t V

M M T s tδ δ• •
∈

= ∑   

本文以GBC表示群RBC(group RBC)，GBC的概

念比集合RBC更广泛、更复杂，GBC的群不一定只

由节点组成，而可以由链路、路由器等组成，或者

既包含节点又有链路、路由器，因此GBC在复杂网

络的分析设计中有很大作用[3,15]。文献[12]指出网络

服务提供商(NSP)的骨干网基础结构是一种复杂网

络，并且呈现scale-free特征[3,12]。可见，若一组链路、

路由器组成的群拥有最高的GBC值，则可以认为该

组链路、路由器在NSP骨干网络中具有最大的影响。

文献[14]将寻找一个scale-free网络中的核心节点群

问题称为KPP-Com问题，并给出了贪婪算法和启发

式搜索算法。 
设网络为 ( , )G V E= ，其中V 为 n个节点，E 为

m 条边，一组节点 M V⊆ ，则GBC(M)为： 

,

, ,

( )
GBC( ) s t

s t V s t s t

M
M

δ
δ∈ ≠

 
=   

 
∑


 

在网络中寻找一个具有最高GBC的组群已经在

最小节点覆盖问题中被证明是一个NP困难问题[2]，

必须采用某种启发式算法以亚多项式时间复杂度来 
搜索。 
3.5  新算法实际操作步骤 

文本以多链路权重改变为排列候选快照顺序的

第一步，所以需要找到影响最大的多链路组成的组

群。良好的启发式搜索算法能够大大减少需要搜索

的群组数量，缩短整体搜索时间。本文先尝试贪婪

算法，再使用改进的启发式算法进行比较。 
采用贪婪算法的步骤为： 
1) 对所有节点计算其RBC值并排序； 
2) 以设定的群组大小 k ，选取前 k 个节点作为

最大GBC的群组； 
3) 以GBC值递减组成大小仍为 k 的群组序列，

形成候选快照集合。 
改进的贪婪算法的步骤为： 
1) 对所有节点计算其RBC值并排序； 
2) 确定第一个RBC最大值的节点，以后继的节
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点以和已经确定的节点组成的群组RBC值最大作为

选择的标准，一次加入一个节点直到 k 个节点； 
3) 以GBC值递减组成大小仍为 k 的群组序列，

形成候选快照集合。 
贪婪算法的不足在于所计算出来的最大GBC不

一定是真正的最大GBC。因此，本文考虑采用决策

树算法来搜索。首先按照各自的RBC值对节点进行

排序，值高的排在前位，反映在决策树上就是最上

面的节点。要添加该节点入候选，则往右子树前进，

右子树的候选中就被占用一个位置；考虑到RBC值
最高的节点不一定形成最高的GBC值，在左子树去

掉它，此时左子树候选仍然为空，形成一个决策树。

若设定的GBC群组大小为 k ，则当前子树候选集已

经到 k 时不再向右子树前进。考虑到遍历某些子树

不会找出比当前最高GBC更高的值，继续前进只会

浪费时间、空间资源，因此定义一个界限值，该界

限值为当前GBC(可能节点数量小于 k )加上候选中

可能最大的GBC值。设当前子树根节点上已经加入

了m个节点，则GBC(m)已经确定，剩下的n个节点中

需要再加入( k m− )个节点，判断当前可能的最大

GBC(k)有4种方法： 
1) 将剩下的 n个节点按照各自的 RBC 值排序

1 2{ , , , }nx x x ， 1GBC( ) GBC( ) BC( )( )k m x k m= + − ； 
2) 逐 步 累 加 ( k m− ) 个 节 点 ， GBC( )k =  

1
GBC( ) ( )

n

i
i

m BC x
=

+ ∑ ； 

3) 将剩下的 n个节点按照各自对当前已经确定

的 m 个节点组成的群组的 GBC 贡献值排序：

1 2{ , , , }ny y y ， 1GBC( ) GBC( ) GBC ( )mk m y= +  
( )k m− ； 

4) 逐 步 累 加 ( k m− ) 个 节 点 ， GBC( )k =  

1

1
GBC( ) GBC ( )i

n
m y

i
i

m y−∪

=

+ ∑ 。 

很明显，方法2)比方法1)更精确，方法4)比方法

3)更精确。因为GBC贡献值更能反映加入节点后的

状况，故方法4)为最佳判断标准，被采用为启发式

算法的界限值。 
但同时值得提出的是，贪婪算法虽然搜索的精

确性不是最好，但其计算具有多项式时间复杂度，

而用决策树进行搜索是级数时间复杂度，高于多项

式时间复杂度。 

4  结果分析 
本文在NS2模拟环境下进行仿真，实验网络由

20个节点、45条链路组成，可见有20 (20 1) 380× − = 个

OD对。以 3k = 作为GBC群组大小。各算法对提高

路由矩阵的秩的性能比较如图1所示。可以看出，采

用了GBC作为选择和排列候选快照的指标后，在一

定的快照数量下，秩的提高更快，达到一定比例的

满秩所需要的快照数量也少于原算法。群组大小对

路由矩阵的秩的影响如图2所示。可以看出，在k的
选择上，其值越大则整体的秩提高得越快。但是k
越大对网络路由结构造成的改变越大。虽然能大幅

度提高秩，但实现难度很大，k每增加1都会造成大

量链路超出负荷，所以候选快照集合反而大大缩小，

还有可能达不到满秩或者可能一直停留在低秩层面。 
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图1  各算法对提高路由矩阵的秩的性能比较 
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图2  群组大小对路由矩阵的秩的影响 
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5  结  论 
本文以流量矩阵的计算为背景，通过分析链路

权重改变算法，以加速提高路由矩阵的秩为目标。

认为原算法在排列候选快照方面，其指标选择和同

时改变链路数量均存在不足。本文通过引入中间度

核心性RBC考量在网络中扮演关键角色的节点，特

别是将群组中间度核心性GBC和多链路权重改变相

结合，从而能够衡量多链路快照对提高秩的贡献率

的大小。以GBC对多链路快照进行排序，对原算法

只是简单将多链路权重同时设为最低值和最高值相

比，不仅更加精确，而且更加有效，因为原算法不

能预测加入该快照后整体秩的变化情况，而GBC本
身就是体现现有快照对原有快照共享程度的指标。

实验结果表明，GBC的引入比原算法对秩的提高帮

助较大，GBC群组数量越大则效果越明显，但受实

际情况影响群组数量不易过大。 
序列RBC可以用作考量几个节点流量的相似性

的指标，在排除冗余候选快照方面比较有效[16]，引

入RBC必然进一步缩短候选快照的搜寻时间和候选

集合的大小，提高链路权重改变算法的整体效能。 
未来的研究方向可以结合序列RBC和GBC同时

对复杂网络[17-18]进行分析。 
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