
  第 41 卷  第 1 期                          电 子 科 技 大 学 学 报                             Vol. 41  No.1   
    2012年1月             Journal of University of Electronic Science and Technology of China                Jan. 2012 

Hades高可信架构中分区间信息流控制的研究 

杨  霞1，古和亦2，汪  强3，桑  楠1，熊光泽1  
(1. 电子科技大学计算机科学与工程学院  成都  611731；2. 中国人民武装警察部队警官学院  成都  610213 

3. 许继昌南通信设备有限公司  河南 许昌  461000) 

 
【摘要】为保障Hades高可信嵌入式操作系统体系架构自身的可信性，必须对其不同安全等级分区之间的信息交互进行严

格的控制。该文分析了现有采用分区机制的可信系统的信息流控制方法的不足，提出了一种信息流控制模型，建立了信息流

控制机制，并通过实验原型进一步验证了该信息流控制技术的正确性和有效性。 
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Abstract  To assure the trustworthiness of high-trusted architecture of embedded operating system that 

named Hades, the inter-partition information flow of Hades must be controlled strictly. By analyzing the limitation 
of existing methods, we present a new information flow control model and construct a information flow mechanism 
between partitions. The accuracy of these model and mechanism are verified through the experiment. 
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随着计算机技术在嵌入式安全关键系统

(embedded security/safety-critical systems，ESCS)中
的广泛应用以及ESCS越来越复杂和庞大，系统的高

可信问题逐渐突出，日益受到广泛关注。其中ESCS
是指系统功能一旦失效将危及人的生命和财产的嵌

入式系统，这类系统广泛存在于航空航天、国防、

交通运输、核电能源和医疗卫生等诸多领域中[1]。

据统计资料表明，随着软件技术在ESCS中的大量使

用，软件的故障、失效以及安全泄密逐渐成为引发

ESCS灾难性事故的主要根源[2]，因而ESCS高可信问

题的重点在于其所使用的安全关键软件的防危性、

安全性、实时性。另外，在一些复杂的航空、军事

等安全关键系统中，存在多个安全等级(multi-level 
security, MLS)的应用，并且这些系统要求达到

CC(common criteria)EAL4及以上的较高安全认 

证[3]。因此有关复杂ESCS的高可信保障机制已经成

为开发商和用户关注的焦点，是学术界和商界亟待

研究解决的热点课题。 
文献[4]提出了一种基于MLS的高可信嵌入式

操作系统体系架构(Hades)，该架构针对现有可信保

障技术和方法的弊端，从嵌入式操作系统体系结构

出发提高了基于MLS的ESCS的安全性、防危性、实

时性。该架构采用“时空隔离”思想将CPU和内存

资源根据不同的安全等级分离成多个相对独立的区

域，通过这种分离可以将故障和不可信信息与其他

可信区域隔离，从而提高整个系统的可信性。 
Hades架构各分区子系统虽然相对独立，但分区

之间不是孤立的，完全独立也是不现实的，因为它

们需要信息和数据的共享和交互。为了保障整个系

统自身的高可信能力，必须保证分区间信息和数据
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通信过程是绝对可信赖的。Hades架构允许在分区间

进行信息和数据的共享与交互，但仅允许受限访问，

也就是说分区间信息和数据的通信必须在严格的控

制之下进行，否则将会导致不可信的信息和数据在

分区之间流动从而影响整个系统的可信性。另外，

由于每个分区存在不同的安全等级，对不同安全等

级分区间信息和数据的访问控制应更加严格，稍有

疏忽将可能破坏高安全等级分区信息以及和数据的

机密性和完整性，从而导致整个系统提供的服务是

“不可信赖”的。由此可见，建立严格的信息流控

制机制对于Hades架构至关重要。 
本文重点研究了不同安全等级分区间信息流控

制的方法和技术。首先对其他信息流控制方法，如

MILS、sHype及VAX VMM等架构的分区间信息流

控制技术及其不足进行分析，然后提出一种简单而

严格的信息流控制模型，并基于该模型建立信息流

控制机制，最后通过原型实验进一步验证分区间信

息流控制方法的正确性和有效性。 

1  传统的信息流控制技术及其不足 
早期，有些采用分离思想的系统要求分区间绝

对分离，绝对禁止分区间的信息和数据共享和交互，

该种系统被称为纯数据分离系统，如IBM公司的

PR/SM[5]系统。后来，文献[6]提出的分区间安全共

享思想可解决分区间资源的共享问题。目前，流行

的允许分区间信息和数据共享与通信的安全体系结

构有MILS、sHype及VAX VMM等，虽然它们都允

许分区之间信息和数据的交互，但各自的通信方式

及系统对其控制过程都有所不同。 
MILS架构[7]对分区间通信的管理和控制由中间

件完成，而中间件技术的引用将使信息流控制机制

变得比较庞大和复杂，增加了过多的系统开销。

sHype[8]虽然提供了两种分区之间的数据同步、共享

和通信机制，但没有对不同安全等级数据之间的交

互与共享提供安全保障。VAX VMM[9]结构虽然为不

同安全等级的数据建立了访问规则，采用独立可信

分区或者安全子系统实现分区间共享文件的存储，

其数据共享的思路非常好，但是在具体实现上将增

加许多系统开销[10]。 

2  多级安全信息流控制模型 
Hades架构是基于多级安全关键嵌入式系统的

高可信操作系统架构，该架构内设多个分区，每个

分区的安全等级都根据其关键度的不同而指定。为

满足应用的需要，Hades架构允许分区间可以进行信

息和数据的共享与通信，为保障不同安全等级分区

子系统之间的数据共享和通信过程不会对系统的可

信性产生不良影响，必须对不同分区间的信息流进

行严格的控制，以达到下面3个目标： 
1) 绝对防止未经授权的用户非法访问系统敏

感数据，即防止高级安全分区的信息和数据被泄密； 
2) 绝对禁止高级安全分区的信息和数据被不

可信分区恶意篡改和破坏； 
3) 信息流控制必须尽可能的简单，不能因此增

加许多代码以影响系统效率和认证开销。 
为达到以上目的，Hades架构以简单的BLP安全

模型为基础建立了信息流控制模型。  
定义 1 主体由 iS 唯一标识，是访问的发起者；

客体由 iO 标识，是被访问者。主体对客体的访问是

信息流控制的目标。访问的方式由访问规则x描述，

模型中定义了4种访问方式： 
1) r(read)读，只是浏览而没有修改； 
2) w(write)写，修改的同时浏览； 
3) a(append)追加，只是修改而没有浏览； 
4) e(execute)执行，既不是浏览也不是修改。 
定义 2  访问集 ),,( xOSA ji= ，表示当前状态下

主体 iS 正在以x访问客体 jO ，当前访问集合是所有

当前访问操作请求的集合。 
目前，Hades架构仅允许某个分区对其他分区发

出读、写访问请求，因此信息流控制只考虑主体对

客体的读、写访问，并就此制定分区间的访问规则。 
定义 3  访问规则x规定主体不能读安全级别

高于自己的，不能写安全级别低于自己的客体。 
例如，子系统OS1的安全等级为L1，子系统OS2

的安全等级为L2，假设安全等级L1<L2，则OS1不能

读OS2子系统，并且OS2不能写OS1子系统，如图1所
示。 
 

L1<L2 OS2 
安全等级为 L2 

OS2 
安全等级为 L2 

读(v) 

写(x) 

读(x) 

写(v) 

图1  信息流控制模型 

BLP安全模型比较简单，仅增加较少的系统开
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销就能建立严格的信息流控制策略，对Hades架构实

现短小精炼的可信分离内核 (trusted separation 
kernel，TSK)，并使其能够通过较高安全等级认证

是有好处的。 

3  信息流控制机制 
分区间所有对信息和数据的访问请求，首先由

用户模式中的可信服务分区[4]和可信监控器监控，

并且所有的访问请求最终受TSK授权和控制，只有

得到了TSK的授权，该访问请求才能被允许执行。

将发出访问请求的分区称为主体，被访问的目标分

区作为客体，主体对客体的所有访问请求均在严格

控制之下，并且分区间所有的信息流都必须经受

TSK的授权。 
为满足分区间访问控制的需要，本文建立了一

种仅允许授权信息和数据在分区间交互的信息流控

制机制(information fow control，IFC)。IFC覆盖了

Hades架构的每个层次，由可信服务分区、可信监控

器、访问控制模块(access control module，ACM)和
BLP模型4部分组成，如图2所示。可信服务分区是

一个专门为系统提供可信服务的分区，可信监控器

位于用户模式的“客户”OS中，而ACM和BLP位于

TSK中。为确保系统本身的可信性，IFC中各模块必

须为可信的，如可信服务分区和可信监控器等模块

自身的可信性必须通过可信验证器的验证。 

特权
模式

用户
模式

可信服务分区

可信
属性
表

可信
验证
器

…

客户 OS

应用层

分区 A
安全
等级
=L1

分区 B
= L2

读 , 写

硬 件

ACM BLP策略TSK

可信
功能
模块

客户 OS

可信
监控器

应用层

安全等级

步骤1)

步骤2)

步骤3)

步骤4)

可信
监控器

 
图2  信息流控制机制 

下面分别介绍IFC机制中各模块的工作内容： 
3.1  可信服务分区 

可信服务分区作为用户模式中最重要的模块，

包含对可信验证器、分区可信属性表、可信功能模

块的管理，为Hades架构提供用户级的可信服务。 
1) 可信验证器：用于检验分区和其它系统模块

的可信度，并根据检验结果为被检验的分区和系统

模块打上“可信”和“不可信”标签。 
2) 分区可信属性表：用于存放分区的安全等

级、可信度等可信相关信息，作为分区的“可信标

识”与分区一一对应。 
3) 可信功能模块：安全、防危、可靠等各分区

的公共可信服务功能模块。 
3.2  可信监控器 

IFC机制在每个分区子系统中安置可信监控器

模块，用于控制和管理分区之间的所有信息流，负

责分析分区间通信的内容，并判定该通信是否符合

系统可信策略的要求。可信监控器必须是能够通过

可信验证器检验的可信模块，即说必须确保可信监

控器自身是可信赖的。 
3.3  ACM和BLP 

不但要防止非授权信息和数据向其他分区的流

动和向TSK中增加过多的开销。因此，Hades架构在

TSK中仅定义简单而严格的可信机制，还要绝对禁

止低安全等级分区读取高安全等级分区的数据和高

安全等级分区向低安全等级分区写入数据的情况发

生，并设计ACM和BLP访问控制策略用于分区间的

信息流控制，除此之外，TSK中没有任何可信相关

措施。 
Hades架构正是通过IFC机制中各模块之间的协

调工作实现对信息流的严格控制的。下面将结合实

例详细描述该控制过程。 
假设有分区A和分区B，安全等级分别为L1、L2。

由于向分区中写数据和从分区中读数据的信息流控

制过程类似，只是控制策略不同，本文仅以某个分

区写信息和数据到其他分区的操作为例，说明分区

间信息流的控制过程。分区间信息流控制过程分为4
个步骤，如图2所示。 

1) 当分区A向分区B发送数据时，首先由分区A
的可信监控器从分区可信属性表中获取分区A和B
的安全等级和可信度等属性，然后根据分区A和B的
可信属性分别进行如下的处理： 

(1) 分区A、B均为“可信”分区，意味着分区A
无论发送什么数据到B都不会给B带来安全隐患，但

由于A和B可能存在不同的安全等级，必须根据BLP
安全模型判断是否允许该操作的执行。假设L1=L2，

允许A发送数据到B，并且由A的可信监控器将数据

从A发送到B；如果L1≠L2，A的可信监控器将请求TSK
判断是否允许该操作的执行。 

(2) 分区A或者B为“不可信”分区，表示绝对
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禁止不可信分区的信息和数据扩散到其他分区，并

防止不可信分区获得可信分区的信息和数据，因此

必须禁止分区A对于B的所有操作请求，A的可信监

控器立即返回，操作结束。 
2) 当A为可信分区并且L1≠L2时，A的可信监控

器向TSK发出是否允许该操作请求的决议。 
3) TSK的ACM根据BLP安全策略对访问请求做

出仲裁，针对下面两种情况分别做出决策： 
(1) L1<L2即A的安全等级低于B分区，根据BLP

安全策略允许数据从A发送到B，因此ACM模块做出

“允许”访问的决策，并将该授权反馈给A分区的可

信监控器。 
(2) L1>L2即A的安全等级高于B分区，此时，根

据BLP安全策略绝对禁止数据从A流向B，因此ACM
做出“禁止”访问的决策，并将该决策返回给A分区

的可信监控器。 
4) A的可信监控器根据TSK返回的仲裁结果进

行最后的处理，如果结果为“允许”，则将数据发

送给B，并返回“成功”的标识给应用程序，结束操

作；否则，立即返回“禁止”标识给应用程序，结

束操作。 
至此，Hades架构的信息流控制过程全部结束。

Hades架构的IFC机制具有过程简单、控制严格、开

销较小等优点。 

4  原型实验 
为了验证本文所提出的信息流控制模型和IFC

机制的有效性，本文建立了一种实验原型，并在下

述实验平台上测试运行。 
4.1  实验硬件平台介绍 

为了对分区机制和时空隔离思想提供硬件支

持，必须采用能够支持内存管理单元 (memory 
management unit，MMU)的CPU。因此，本文实验选

择基于ARM920T内核的ARM2440开发板作为实验

的硬件平台，其具体配置如表1所示。 

表1  实验硬件环境配置 

CPU 内存/MB 外存 显示设备 电源/V 
32位ARM920T  
内核400 MHz 

256 64 MB 
Flash 2 G的SD卡 

3.5寸TFT  
真彩液晶屏 

5 

 
4.2  实验软件平台介绍 

本文跟据实际需要对具有自主知识产权的国产

嵌入式实时操作系统CRTOS内核进行修改，并将修

改后的CRTOS内核作为Hades架构的可信分离内核

作为实验的软件平台。 
为了满足实验的需要，首先修改CRTOS内核使

其支持MMU，并创建5个应用分区。为了给分区创

建独立而完整的硬件环境，使其成为一个可以安装

“客户”OS的分区子系统，在每个分区中安装Xen
虚拟机，通过建立虚拟的硬件环境，使“客户”OS
认为自己在独享计算机资源。实验中，为每个分区

都指定不同的安全等级和可信度，信息由分区可信

属性表统一管理，如表2所示。分区安全等级的数字

越大，表明安全等级越高。 

表2  分区可信属性表 

分区 安全等级(SL) 可信度 
P1 1 可信 
P2 2 可信 
P3 3 不可信 
P4 3 可信 
P5 4 可信 

 
在5个分区子系统中分别安装嵌入式Linux、 

Win CE、Vxworks和RT-Linux内核，实验软件平台

体系结构如图3所示。 
4.3  实验内容 

为实验需要，在每个分区设立标识、安全等级、

可信度等属性。每个分区都有一个名称和ID号作为

分区标识，并且二者一一对应，不允许重复。分区

安全等级可以是0～255的无符号整数，可信度只有

“可信”和“不可信”两种情况。下面定义分区可

信属性的数据结构： 
Struct Partition_security_struct { 
string partition_name; /*分区名称*/ 
integer partition_id; /*分区ID*/ 
undefined int security_level; /*安全等级*/ 
Boolean partition_trusted; /*可信度*/  
} 
为了验证IFC机制是否有效，实验中设计的5个

不同安全等级的分区相互发出读、写操作请求，发

出请求的分区作为主体分区，目标分区作为客体分

区，如图4所示。为了实验方便，在每个分区中创建

读、写两个任务负责发出访问请求。 
为了使分区间所有的信息流必须在CRTOS 内

核的监控下，CRTOS中ACM模块的核心算法如下： 

Access_Control_Module( 
Partition_security_struct subject, 主体安全属性, 
Partition_security_struct object, 客体安全属性, 
char  requested_mode, 访问操作请求 
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boolean allowed) 输出的访问仲裁结果 
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图3  实验平台体系结构 
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图4  分区间的访问请求 

if((subject.partition_trusted!==true)or(object. 
partition_trusted!==true))//如果主体分区或者客体分

区为不可信分区 
allowed=false;  //对于不可信分区，不管为主体

还是客体，所有操作请求都被禁止 
return; 
if(requested_mode==w)  //主体对客体的操作

请求为读(write) 
if(subject.security_level<=object.security_level) //

主体安全等级小于等于客体安全等级 
allowed=true; //该操作请求(write)被允许 

else allowed=false; //否则请求被禁止 
if (requested_mode==r)  //主体对客体的操作请求为

读(read) 
if(subject.security_level>=object.security_level) //

主体安全等级大于等于客体安全等级 
allowed=true;  //该操作请求(read)被允许 
else allowed=false; //否则请求被禁止 
return allowed; 
将上面设计的实验内容和算法在实验平台上运

行，可以得到由CRTOS内核对分区间的访问请求所

做出的仲裁结果，如表3所示。实验结果显示没有“绕

道”而行的分区间信息流，即实验中分区间所有的

信息流都在IFC的严格控制之中。 

表3  各分区之间相互访问的实验结果 

主体 客体 操作请求 仲裁结果 

P1 P2 读、写 允许写，禁止读 

P2 
P1 读、写 允许读，禁止写 

P3 读、写 允许写，禁止读 

P3 

P1 读、写 禁止读、写 

P4 读、写 禁止读、写 

P5 读、写 禁止读、写 

P4 

P2 读、写 允许读，禁止写 

P3 读、写 禁止读、写 

P5 读、写 允许写，禁止读 

P5 P4 读、写 允许读，禁止写 

 
从表3可看出，实验结果符合预期，由此说明
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Hades架构的IFC机制对于分区间的访问控制是有 
效的。 
4.4  系统开销测试 

为了使CRTOS内核能够通过较高安全等级认

证，不允许向其中增加过多的开销。IFC机制要求分

区间所有的信息流必须得到CRTOS内核的授权，因

此在CRTOS中仅添加了ACM模块，将增加内核的开

销，如果开销过大，将会影响CRTOS通过安全认证。

于是，IFC机制对CRTOS的系统开销将是性能评测

的重点。 
本文在表1所示的硬件平台上，对CRTOS的信

息流控制进行了系统开销测试。测试结果显示IFC
机制仅向CRTOS内核增加了0.1 KB的开销，在允许

范围内。由此说明，CRTOS不会因为IFC机制而加

大安全认证的难度。 

5  总  结 
Hades 架构允许不同安全等级分区之间进行信

息和数据的通信，但为了保证各分区信息和数据的

机密性和完整性，应严格防止敏感数据的非法流出、

被篡改和破坏，并禁止“脏”数据向其他可信分区

的流入。为达到此目的，对分区之间的信息流必须

进行严格的控制和管理。本文首先对其他安全系统

的分区间信息共享和通信机制进行了分析和对比，

针对不足建立基于 BLP安全模型的访问控制模型和

严格的信息流控制机制，设计并实现了实验原型。

通过实验说明了 IFC 机制对不同安全等级分区间的

信息流能够达到绝对严格的控制，并且仅向可信分

离内核中增加非常少量的代码，不会因此影响可信

分离内核通过较高安全级别的认证。因此，本文所

提出的 IFC 模型和机制对保障 Hades 高可信嵌入式

操作系统架构自身的可信性具有重要的意义和作用。 
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