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移动P2P网络中的病毒传播建模 
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【摘要】对移动P2P网络的体系结构和关键协议进行了深入研究分析；在此基础上，根据病毒传播特点并利用流行病学理

论，提出了移动P2P网络中病毒的传播数学模型。基于提出的病毒传播模型，使用专门的数字分析软件进行了大量仿真实验，

实验主要考查了各P2P参数对病毒传播的影响。实验分析表明，通过控制固定节点的下载率和恢复率这两个影响病毒传播最关

键的参数能有效遏制移动P2P病毒传播。 
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Abstract  The mathematical model of virus propagation in the mobile peer-to-peer(MP2P) networks is 

proposed by applying Epidemiology. Based on the proposed model and using the special digital-analysis software 
Matlab, large-scale experiments are done so as to examine the effect of the MP2P-related parameters on virus 
propagation. The results of these experiments illustrate that different parameters have different effects on virus 
propagation, among which the average downloading rate and the average recovery rate of fixed peers have the 
strongest effects on virus propagation.  
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据业界专家预测，手机内容共享、手机游戏、

移动广告、手机电视、移动社交、移动支付将是未

来移动互联网的几大前景看好业务。手机图片、音

频、视频等文件共享被认为是未来3G手机业务的重

要应用。随着终端、内容和网络3个方面制约问题的

解决，手机共享服务将快速发展，用户利用共享服

务，可以上传自己的图片、视频至博客空间，还可

以用其备份文件，与好友共享，或者公开发布。这

样的背景下，集成了P2P网络文件共享诸多优点和移

动网络自由灵活优点的移动P2P网络应运而生。 
然而，与固定网络中的P2P应用一样，移动P2P

网络也面临病毒的严重威胁。目前，在P2P网络和移

动互联网络中出现的病毒已有数百种之多[1]。研究

病毒的传播与控制，首要任务就是提出能较准确反

映蠕虫传播趋势的传播数学模型。本文在分析移动

P2P网络的体系结构、关键协议和移动P2P病毒传播

特点的基础上，提出了移动P2P病毒的传播模型，并

基于该模型分析了各相关参数对病毒传播的影响。 

1  相关研究 
1.1  P2P病毒传播机制与模型 

下载是P2P文件共享网络提供给用户的最重要

功能，而P2P病毒正是利用用户正常的下载活动进行

传播的。与互联网上的病毒一样，P2P病毒总是依附

在文件上，一旦感染了病毒的文件被下载并被执行，

病毒就会在共享文件夹中创建多个病毒文件拷贝。

为了加快病毒的传播，新生成的病毒文件拷贝通常

会用流行文件名来命名。 
固定P2P网络上的病毒已经引起了研究人员的

关注。文献[2]对P2P文件共享网络上的病毒传播和

感染文件传播分别进行了建模。文献[3]对非扫描型

P2P蠕虫进行了仿真分析。文献[4]利用数字模拟方
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法分析了P2P系统参数对被动式P2P蠕虫传播的 
影响。 

病毒在移动网络上一出现，就引起了人们的重

视。通过对跟踪收集的数据进行分析和实验，文献

[5]发现蓝牙病毒近几年有可能大规模爆发。文献[6]
对手机病毒进行分析并利用流行病学建立了手机病

毒传播的数学模型。文献[7]对利用蓝牙技术进行传

播的病毒进行深入分析，提出了该类病毒的传播模

型。但是，迄今为止，尚无人提出移动P2P病毒传播

的数学模型。 
1.2  移动P2P文件共享网体系结构和下载协议 

要实现移动P2P文件共享系统，首先要解决系统

体系结构的设计问题。设计移动P2P网络体系结构需

要解决终端能力和网络能力的局限性问题：1) 在网

络能力方面，有无线网络传输环境、设计技术等限

制；2) 在终端能力方面，有终端大小、处理能力、

电池容量等限制。 
一种比较实用的移动P2P文件共享系统的体系

结构设计[8]如图1所示。在该结构中，超级节点(super 
peer)构成核心骨干网络，移动节点通过具有无线通

信能力的超级节点进行文件的请求和下载。超级节

点实际上是移动节点的代理，考虑到代理对带宽、

电源和处理能力都有较高要求，代理由固定节点充

当。已有的移动P2P网络基本都使用该结构。 

 
图1  移动P2P网络的体系结构 

移动P2P节点下载文件的过程如图2所示。当移

动节点要下载文件时，首先向代理节点发出文件搜

寻请求，代理节点根据移动节点文件搜寻请求内容，

使用固定P2P网络协议在P2P网络中搜寻请求文件。

搜寻到相关文件后，代理节点将搜寻到的文件节点

列表，通过无线网络返回给移动节点。移动节点从

列表中选择下载文件，并向代理节点发送下载文件

请求。代理节点在固定P2P网络中执行下载协议，将

请求文件下载到本机，之后将请求文件上传给请求

文件的移动终端。 
移动P2P网络包含固定节点和移动节点两种。在

固定节点，每个用户都有一个共享文件夹，用户将

所有可共享的文件都放到共享文件夹以便其他用户

共享。网络中的任何用户都可以从其他任意一个用

户的共享文件夹中下载文件，当用户想要下载某个

文件时，会发出搜索文件请求。无论采用哪种搜索

算法，请求文件用户最终都会收到与请求相匹配的

文件节点列表。获取列表后，用户可以从中选择一

个或多个节点下载该文件。下载的文件被放在共享

文件夹中，可被网络中其他节点下载。由于网络及

移动终端的局限性，文件被移动终端下载后，不能

供其他固定或移动节点下载。 

 
图2  移动节点文件的下载过程 

2  P2P病毒传播建模 
2.1  建模变量和参数  

用m和f分别表示移动节点和固定节点。任何时

刻节点都只能处于下面的一种状态之中： 
1) 易感的，即节点的P2P共享文件夹中无病毒

文件； 
2) 暴露的，即节点的P2P共享文件夹中有病毒

文件，但病毒尚未被激活； 
3) 感染的，即节点的P2P共享文件夹中有病毒

文件，且病毒已被激活。 
建模时用到的变量和参数如表1所示。 

表1  模型中的变量和参数 
变量 参              数 
Sf (t) t 时刻易感固定节点数，Sf(0)=9 900 
Ef(t) t 时刻暴露固定节点数，Ef(0)=0 
I f(t) t 时刻感染固定节点数，I f(0)=100 
Sm(t) t 时刻易感移动节点数，Sm(0)=100 00 
Em(t) t 时刻暴露移动节点数，Em(0)=0 
Im(t) t 时刻感染移动节点数，Im(0)=0 
Kf(t) t 时刻固定节点上感染文件数，Kf(0)=100 00 
Mf(t) t 时刻固定节点上干净文件数，Mf(0)=100 000 
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（续表） 
变量 参              数 

h(t) t 时刻下载病毒文件的概率，
( )

( )
( ) ( )

f

f f

K t
h t

M t K t
=

+
 

df 单位时间内每个固定节点下载文件的平均个数，df=0.003 
dm 单位时间内每个移动节点下载文件的平均个数，dm=0.003 
ef 单位时间内暴露固定节点打开病毒文件的概率，ef=0.8 
em 单位时间内暴露移动节点打开病毒文件的概率，em=0.8 
rf 单位时间内恢复为易感状态的感染固定节点比例，rf=0.0001 
rm 单位时间内恢复为易感状态的感染移动节点比例，λ r=0.0001 

ief  单位时间内暴露固定节点成功打开病毒文件的概率，
ief =0.8 

iem  单位时间内暴露移动节点成功打开病毒文件的概率，
iem =0.5 

c 打开病毒文件时生成的病毒文件拷贝数，c=100 
I0 I(t)在0时刻的值，I0=I(0) 

2.2  病毒传播模型 
下面分别分析易感节点数、暴露节点数、感染

节点数等参数的变化率。 
2.2.1  易感节点的变化率 

t时刻易感移动节点的数量为Sm(t)，每个易感移

动节点因下载病毒文件而成为暴露节点的概率为

( )md h t ，因而单位时间内有 ( ) ( )m md S t h t 个易感移动

节点成为暴露节点。在单位时间内，有 ( )m mr I t 个感

染节点因清除了病毒文件而恢复为易感状态。与此

同时，在单位时间内，要打开感染文件的暴露节点

数为 ( )m me E t ，而暴露节点不能成功打开病毒文件的

概率为 (1 )
iem− ，故单位时间内恢复为易感状态的暴

露节点数为 ( )(1 )
im m ee E t m− ，易感移动节点的变化 

率为： 
d ( )

( ) ( ) ( ) ( )(1 ) 
d i

m
m m m m m m e

S t d S t h t r I t e E t m
t

= − + + −  

基于同样的分析，易感固定节点的变化率为： 
d ( )

( ) ( ) ( ) ( )(1 )
d i

f
f f f f f f e

S t
d S t h t r I t e E t f

t
= − + + −  

2.2.2  暴露节点的变化率 
单位时间内有 ( ) ( )m md S t h t 个易感移动节点转变

为暴露节点，而单位时间内有 ( )m me E t 个暴露节点打

开染毒文件，无论成功与否，它们的状态都要发生

转变，所以暴露移动节点的变化率为： 
d ( )

( ) ( ) ( )
d
m

m m m m
E t d S t h t e E t

t
= −  

暴露固定节点的变化率为： 
d ( )

( ) ( ) ( )
d

f
f f f f

E t
d S t h t e E t

t
= −  

2.2.3  感染节点的变化率 
单位时间内有 ( )m me E t 个暴露移动节点要打开

病毒文件，成功打开病毒文件的概率为
iem ，所以有

( )
im m ee E t m 个移动节点转变为感染节点；与此同时，

有 ( )m mr I t 个感染移动节点恢复成易感状态，故感染

移动节点的变化率为： 
d ( )

( ) ( )
d i

m
m m e m m

I t e E t m r I t
t

= −  

感染固定节点的变化率为： 
d ( )

( ) ( )
d i

f
f f e f f

I t
e E t f r I t

t
= −  

2.2.4  染毒共享文件的变化率 
显然，P2P网络中被共享的病毒文件越多，下载

到病毒文件的概率就越大。根据前面的分析，移动

节点只能下载文件而不能上传文件，因此，下载病

毒文件的概率只与固定节点上的病毒文件数和干净 

文件数相关，于是有
( )

 ( )
( ) ( )

f

f f

K t
h t

M t K t
=

+
。在时刻t，

一个固定节点下载病毒文件的个数为 ( )fd h t ， ( )fS t

个易感固定节点下载的病毒文件数为 ( ) ( )f fd S t h t ，

成功打开病毒文件的暴露主机使得增加的病毒文件

数为 ( ) ( 1)
if f ee E t f c − ，而打开时被反病毒软件清除

的病毒文件数为 ( )(1 )
if f ee E t f− ；在单位时间内，用

户删除或用反病毒软件清除的病毒文件数为

( )f fr I t c，所以染毒文件的变化率为： 

d ( )
( ) ( ) ( ) ( 1)

d
                ( )(1 ) ( )  

i

i

f
f f f f e

f f e f f

K t
d S t h t e E t f c

t
e E t f r I t c

= + − −

− −
 

2.2.5  干净文件的变化率 
易感固定节点下载病毒文件的概率为 ( )h t ，下

载干净文件的概率为1 ( )h t− 。每个固定节点下载的

干净文件数为 (1 ( ))fd h t− ， ( )fN t 个固定节点共下载

( )(1 ( ))f fd N t h t− 个干净文件。于是，固定P2P网络

中干净文件的变化率为： 
d

( )(1 ( ))
d

f
f f

M (t)
d N t h t

t
= −  

综合以上对建模变量和参数，以及与建立模型

相关的参数变化率的分析，可得移动P2P网络的病毒

传播模型为： 
d ( )

( ) ( ) ( ) ( )(1 )
d i

f
f f f f f f e

S t
d S t h t r I t e E t f

t
= − + + −  (1) 

d ( )
( ) ( ) ( )

d
f

f f f f

E t
d S t h t e E t

t
= −         (2) 

d ( )
( ) ( )

d i

f
f f e f f

I t
e E t f r I t

t
= −         (3) 

d ( )
( ) ( ) ( ) ( )(1 )

d i

m
m m m m m m e

S t d S t h t r I t e E t m
t

= − + + −  (4) 

d ( )
( ) ( ) ( )

d
m

m m m m
E t d S t h t e E t

t
= −        (5) 
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d ( )
( ) ( )

d i

m
m m e m m

I t e E t m r I t
t

= −        (6) 

d ( )
( ) ( ) ( ) ( 1)

d
( )(1 ) ( )

f
f f f f ei

f f ei f f

K t
d S t h t e E t f c

t
e E t f r I t c

= + − −

− −
   

(7)
 

d
( )(1 ( ))

d
f

f f

M (t)
d N t h t

t
= −          (8) 

( ) ( ) ( ) ( )f f f fN t S t E t I t= + +          (9) 
( )

( )
( ) ( )

f

f f

K t
h t

M t K t
=

+
            (10) 

3  实验与分析 
3.1  实验说明 

考虑到之前所提出的移动P2P网络中的病毒传

播数学模型是很难直接求解的非线性微分方程组，

而数值分析工具Matlab提供的组件Simulink可以仿

真求解非线性微分方程组，因此，可基于本文的病

毒传播数学模型，使用Matlab分析各个P2P参数对病

毒传播的影响。为了方便考查各参数对病毒传播的

影响，将同一参数不同取值对应的传播曲线在同一

个图中进行比较。在不作特别说明的情况下，实验

中变量的初值和参数的值就是表1所给出的值，实验

中的单位时间为1×102 min。 
3.2  实验结果分析 

无论是固定节点的下载率F还是移动节点的下

载率M，对病毒传播都有较大影响。固定节点下载

率和移动节点下载率对病毒传播的影响分别如图3
和图4所示。由图可以看出，固定节点下载率的变化

对固定节点和移动节点的感染情况都有较大影响；

移动节点的下载率只影响病毒在移动节点中的传

播，对病毒在固定节点的传播没有影响。这是因为

固定节点下载率的变化会引起下载病毒文件概率h(t)
的变化，下载病毒文件概率的变化对病毒在固定节

点和移动节点上的传播都会产生影响；移动节点并

不提供文件上载功能，移动节点下载率的变化不会

引起h(t)的变化，因而对病毒在固定节点中的传播不

会造成影响。但是，移动节点下载率的变化对移动

节点的感染情况会造成影响，而且移动节点下载率

越大，意味着易感移动节点在单位时间内下载的次

数就越多，在单位时间内下载到病毒文件的概率也

越大，病毒传播也就越快。 
暴露固定节点和暴露移动节点病毒文件打开率

对病毒传播的影响分别如图5和图6所示。从直觉上

判断，病毒文件打开率对病毒传播有较大影响，而

且病毒文件打开率越大，病毒传播越快。但实验结

果表明，无论是固定节点病毒文件打开率的变化，

还是移动节点病毒文件打开率的变化，对病毒的传

播几乎没有影响。 
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    图3  固定节点下载率对病毒传播的影响 
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    图4  移动节点下载率对病毒传播的影响 
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图5  暴露固定节点病毒文件打开率对病毒传播的影响 
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图6  暴露移动节点病毒文件打开率对病毒传播的影响 

固定节点和移动节点病毒文件打开成功率对病

毒传播的影响分别如图7和图8所示。图5表明，固定

节点病毒文件打开成功率对病毒在移动节点和固定

节点中的传播的影响都较大。打开成功率越高，病
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毒传播就越快，感染高峰值也就越大。图6表明，根

据移动P2P网络的特点，移动节点病毒文件打开成功

率的变化，对下载病毒文件概率不会造成影响，因

而对病毒在固定P2P节点中的传播也没有影响；但成

功打开的病毒文件越多，被感染的暴露移动节点也

就越多。 
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图7  固定节点病毒文件打开成功率对病毒传播的的影响 
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图8  移动节点病毒文件打开成功率对病毒传播的的影响 
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   图9  固定节点恢复率对病毒传播的影响 

固定节点恢复率和移动节点恢复率对病毒传播

的影响分别如图9和图10所示。显然，固定节点恢复

率越大，病毒传播就越慢，感染高峰值就越小。从

图9可以看出，固定节点恢复率的变化既会影响感染

的固定节点数，又会影响感染的移动节点数，固定

节点恢复率的影响是通过改变下载病毒文件概率实

现的。从图10可以看出，移动节点感染数量会随着

移动节点恢复率的变化作相反的变化，但固定节点

感染数量则不随移动节点恢复率的变化发生变化，

原因还是移动节点恢复率变化不会影响病毒文件的

下载概率。 
 

F (rm=0.0001) 
M (rm=0.0001) 
F (rm=0.001) 
M (rm=0.001) 
F (rm=0.01) 
M (rm=0.01) 

0 
1 000 
2 000 
3 000 
4 000 
5 000 
6 000 
7 000 
8 000 
9 000 

10 000 

1 6 11 16 21 26 31 36 41 
时间/min 

感
染
节
点
数

/个
 

×102 
 

   图10  移动节点恢复率对病毒传播的影响 

病毒文件打开时所生成的病毒文件拷贝数对病

毒传播的影响如图11所示。病毒生成的病毒文件拷

贝越多，病毒传播就越快。为了加快病毒传播，病

毒编写者可能会增加生成的病毒文件拷贝数量。但

随着病毒文件拷贝数量的增加，病毒被用户发现的

可能性变大，病毒文件被用户删除的可能性也随之

增加。 
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图11  病毒文件打开时所生成病毒文件个数 
对病毒传播的影响 

初始固定感染节点数对病毒传播的影响如图12
所示。从图12容易看出，初始感染节点数的变化几

乎不会影响病毒(无论是在固定节点中还是在移动

节点中)的传播速度和传播峰值。 
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   图12  初始固定感染节点数对病毒传播的影响 

3.3  病毒传播预测与控制 
本文以已有的P2P病毒Darby为例，考察病毒在

移动P2P网络中的传播趋势。由于用户每分钟下载的

文件数约为0.003[2]，而包含Darby的文件被打开后会
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在共享文件夹中生成100多个该病毒文件的拷贝。 
图12所示就是下载率为0.003和c为100时的情况，大

致反映出了该病毒的传播情况。从图中还可看出，

无论初始感染节点数(>0)为多大，不到两天时间，

该病毒就会使整个网络中9成以上的节点受感染。但

是，在实际的移动P2P网络中，随着网络中病毒的增

加，病毒被用户发现和清除的概率也会增加(即恢复

率会增加)，所以病毒传播的速度要慢些。 
实验分析表明，对病毒传播最敏感的参数是固

定节点下载率、固定节点恢复率和生成病毒文件数，

而前两个参数是用户可以控制的，因此，在P2P网络

中出现病毒时，可以通过升级反病毒软件降低下载

率，提高恢复率，有效控制和遏制P2P病毒的传播。 

4  总  结  
移动P2P网络由于兼具P2P网络的优点和移动

网络优点，因而应用前景十分广阔。然而，与固定

P2P网络一样，移动P2P网络也面临P2P病毒的威胁。

病毒利用在共享文件夹中生成病毒拷贝和通过用户

的正常下载行为进行传播。对移动P2P网络的体系结

构和下载协议进行深入研究分析，根据病毒传播特

点并利用流行病学理论，本文提出了移动P2P网络中

病毒传播的数学模型，并基于该模型使用专门的数

值分析软件进行了大量仿真实验，主要考查了各P2P
参数对病毒传播的影响。实验表明，固定节点的下

载率、恢复率和生成病毒文件拷贝数是影响病毒传

播的关键参数。基于传播模型对已有的P2P病毒

Darby在移动P2P网络中的传播进行预测，表明该病

毒可在不到两天的时间内感染网络中九成以上的节

点。因此，在发现病毒时，要通过尽快降低下载率，

提高恢复率遏制病毒传播。 
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