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可抵御节点恶意行为的锚节点型IP坐标系统 
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【摘要】锚节点型IP坐标系统的性能受锚节点选择与布局情况以及节点恶意行为的影响较大，由此提出了一种新的可抵
御节点恶意行为的锚节点型IP坐标系统(LCSD)，锚节点按聚类最优化选择与布局，并采用协作推荐信任评估机制限制恶意节
点对其他节点坐标更新的影响。从相对误差、邻居度和最近邻居可信度等方面分析了LCSD。结果表明与ICS相比，LCSD相对
误差更小；不论恶意节点比例大小，LCSD邻居度和最近邻居可信度都较优越。 
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Abstract  The distance prediction performances of landmark-based IP coordinate system are sensitive to the 

selection and placement of landmarks and the malicious behaviors of some hostile nodes, which have greatly 
impact on the accuracy and trustiness of the predicted distances for most of applications. This paper proposes a new 
landmark-based IP coordinate system with defend-capable malicious behaviors (for short LCSD), in which the 
selection and placement of landmarks are optimized through the distance matrix clustering scheme, the malicious 
behaviors of hostile nodes are prohibited to disturb the coordinate update of the normal nodes through the 
cooperative recommending trust-evaluation mechanism. Finally by some simulations, its performances are 
analyzed in terms of the relative error (RE), the neighbor approximation degree. The closest neighbor trust degree, 
and the results show that LCSD has much smaller RE on the whole, and outperforms ICS in the neighborhood in 
despite of the proportion of hostile nodes to the all nodes. 
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随着IP网络规模增长、网络结构日益异构和复

杂化，如何快速、及时地获取反映网络运行性能和

行为特征的第一手资料，准确掌握IP网络性能及状

态参数，成为当前网络应用性能优化的关键过程。

在实际IP网络中所涉及的性能及状态参数很多，如

带宽、时延、吞吐量等，而节点间时延是其中关键

参数之一，在许多基于Overlay的大规模网络服务的

设计和部署中发挥着重要作用，如内容分发网络

(CDN)[1]、Overlay路由构造[2]等。 

对于IP网络中节点间的时延，在网络性能测量

中称为网络距离。在实际网络中，虽然网络距离可

以采用Ping、Traceroute等方式按需精确测量，但是

其测量开销随网络规模的扩大而激增。一些研究者

提出，依据空间嵌入理论，利用少量节点间的实测

时延构建一个虚拟空间，即网络坐标系统(network 

coordinate system，NCS)。在时延测度意义下，网络

中各节点可以一一嵌入到该虚拟空间，即可用一组

坐标唯一地标识网络中的节点，由该坐标系统可以
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利用空间中几何距离计算方式，不需直接测量也能

近似地获得节点间的网络距离。与Ping直接测量相

比，该方法开销小、测量简便且预测准确度较高，

现已被运用到很多实际网络中解决拓扑优化设计以

及网络应用性能优化的一些实际问题[3-4]。 

一般而言，NCS大致可分为锚节点型和非锚节

点型两类。前者的坐标空间由锚节点间的距离矩阵

建立，普通节点的坐标则利用自身到锚节点间的距

离和锚节点的坐标得到，如PIC[5]、ICS[6]等；节点采

用物理学上弹簧伸缩效应等类似机理计算坐标，如

Vivaldi[7]。非锚节点型NCS虽然定位准确度高，但其

开销大、稳定性差。相反，锚节点型NCS的计算简

单、定位准确度高，因此本文主要考虑锚节点型IP

网络坐标系统。 

在锚节点型NCS的构建中，锚节点的选择通常

是最重要的环节之一，因为所选择的节点充当锚节

点以及锚节点所分布的网络区域等，这些因素对坐

标系统的网络距离预测性能的影响很大。此外，NCS

系统通常默认节点间相互信任，且探测节点所报告

的距离信息不虚假。然而现实中这些假设不一定成

立，虚假的距离信息或者错误的坐标信息都导致其

他节点无法准确地预测网络距离。因此在实际IP网

络中，锚节点型NCS的稳健性差。PIC[8]试图利用三

角不等式违例(常简称TIV)检测恶意节点，然而在实

际网络中，TIV现象很普遍且发生频繁，而且TIV也

并非都是因节点恶意行为引发，还可能是因为网络

路由策略等因素造成，因此这类恶意行为检测方法

不可行。文献[9]深入分析了网络坐标系统里存在的

各种攻击方式及其对系统距离预测性能的影响程

度，并进一步在文献[10]中提出了基于卡曼滤波器的

恶意节点鉴别方法，以消除节点恶意行为。此外，

文献[11]提出了基于社交关系的恶意节点屏蔽方法，

文献[12-13]则针对非锚节点型NCS分别提出了基于

坐标更新受限和节点坐标可信度评测方法，以提高

系统在非可信环境的距离预测性能。 

针对当前非可信的IP网络环境，结合上述文献

的思路，本文提出了一种新的可抵御节点恶意行为

的 锚 节 点 型 IP 网 络 坐 标 系 统 (landmark-based 

coordinate system with defend-capable malicious 

behaviors，LCSD)。首先LCSD采用与ICS[6]类似的主

元分析法PCA对锚节点时延矩阵简化分析处理，将

其距离空间映射到一个新的低维测度空间，然后在

锚节点数目的约束下，采用聚类算法最优化锚节点

的选取和布局，以实现锚节点分布能与网络拓扑特

征与时延分布最大限度地匹配。其次，LCSD采用基

于锚节点和邻居节点协作推荐的信任评估机制维护

节点的RTT和坐标信息的可信度。依据节点的可信

度信息，坐标系统可以限制低可信节点的坐标更新、

减少它与其他节点的信息交互，从而达到有效地抵

御该节点的恶意行为对整个坐标系统性能的影响。

最后，本文从相对误差、邻居度和最近邻居可信度

等方面对LCSD的性能进行了深入的评测，仿真结果

表明，与ICS相比，LCSD距离预测准确度更高，即

使系统中存在较多恶意节点时，其距离预测性能仍

很好，而且从邻居节点的选择角度上看，预测值与

实际值接近。 

1  锚节点型网络坐标系统的脆弱性分
析 

1.1  锚节点型坐标系统的主要实现环节 

锚节点型坐标系统的距离预测过程通常包括基

准坐标系统构建、普通节点空间嵌入(网络节点在基

准坐标系统中坐标计算)两个环节。首先收集锚节点

间的距离信息，然后采用单纯形等最优化方法构建

一个基准坐标系统。其次实测普通节点到各锚节点

而得到一组距离向量，然后再采用单纯形等最优化

方法将该距离向量转化为该节点空间嵌入到基准坐

标系统下的一组多维坐标。最后依据嵌入空间距离

定义，可用任意两点间的空间距离近似估计相应网

络节点间的时延距离。 

ICS[6]为锚节点型IP网络坐标系统中的典型代

表。除包含上述主要环节，它还对锚节点距离矩阵

采用主元分析处理，最大程度地提取出主要拓扑信

息，以使基准坐标系统的维度尽可能降低，减少坐

标系统的计算复杂度。 

1.2  潜在的脆弱性及其分析 

锚节点型坐标系统能较好地将IP网络距离嵌入

到几何测度空间。在多数情形下，该系统的距离预

测性能够满足CDN、P2P等网络应用的性能优化需

要。但是当锚节点选择不恰当或布局不合理时，该

类系统的距离预测准确度将很差。另外，因网络拓

扑的动态变化，各节点的坐标也需相应更新，此时

该类系统可能因一些节点恶意发布不真实的RTT或

虚假的坐标更新等行为而误导其他节点的坐标更

新，严重影响其预测距离的可信度。 

在传统锚节点型坐标系统中，通常假设锚节点

是可信的，而普通节点常通过以下两种恶意行为影

响系统的距离预测性能：1) 发布虚假的距离向量。
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如某节点可能故意延迟一段时间后，再响应Ping请

求，而致使得到的RTT不真实。2) 发布虚假的更新

坐标信息。如某恶意节点可能发起中间人攻击，篡

改其转发报文中的其他节点的坐标信息。 

相对误差(relative error，RE)是评估网络坐标系

统距离预测性能的一个重要典型参数，其定义为： 

RE
min( )

|D  D|
=

D, D


               (1) 

式中，D表示实测时延； D 表示由坐标系统预测而

得到的时延。若相对误差RE越小，表明坐标系统预

测距离的准确度越高。本文以ICS系统为例，给出了

节点恶意行为对其距离预测相对误差的影响程度，

具体如图1所示。当30%的恶意节点散布虚假距离向

量时，系统中半数以上的节点其相对误差大于0.8；

系统30%的恶意节点散布虚假坐标信息时，50%以上

的节点其相对误差大于1。随着恶意节点数目的增

多，系统预测距离的准确度也随着大大降低。 
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图1  节点恶意行为对系统相对误差的影响 

2  可抵御恶意行为的锚节点型网络坐 
标系统(LCSD) 

为了使锚节点的选择与布局更能与实际网络的

拓扑结构和节点间时延分布相匹配，LCSD系统拟采

用聚类算法对其锚节点进行最优化选择和布局。同

时为了抵御节点的恶意行为，LCSD拟采用基于多节

点协作推荐的信任评估机制计算普通节点的可信

度。当且仅当信誉值超过预设可信门限时，系统允

许某节点更新坐标或者与其他节点进行交互。 

2.1  锚节点最优化选择与布局策略 

为了降低计算复杂度，锚节点坐标系统通常仅

需少量的锚节点。在锚节点数约束下，如何实现锚

节点的最优化选择与布局，成为提高坐标系统距离

预测准确度的关键之一。目前常用锚节点选择与布

局策略，主要有随机选择、最大距离选择和聚类选

择等。由于随机选择策略不能完全排除最坏选择，

如选择的锚节点分布过于集中。另外，文献[14]的研

究表明与最大距离选择相比，聚类选择能使系统预

测误差更小。因此LCSD系统采用基于聚类算法的锚

节点最优化选择与布局策略。 

在聚类算法中，任意两个节点间的距离仍采取

欧氏距离定义，即某聚类C中节点ni与节点nj之间的

距离定义为： 
2(RTT( ) RTT( ))i , j i l j l

l

D n ,n n ,n     (2) 

式中，ni∈C；l为集合中节点的总数；RTT(ni, nj)为

节点ni与节点nj之间的时延距离。各节点间的欧式距

离构成一个欧氏距离矩阵Mnn，其中第i行j列元素Dij

即表示ni与nj之间的距离。 

聚类开始时将网络中各节点单独设置为一个聚

类；然后由各节点之间的时延得到欧氏距离矩阵

Mnn，对该矩阵Mnn按如下方式聚类：先计算Mnn各行

向量之间的相关系数，将最相似的两个行向量聚类

为一类，然后重复该过程，即每次都将相似度最大

的两类聚为一类，直至系统中有S类，其中 S C ；

最后从各聚类中选取其中心节点为锚节点。 

2.2  抵御节点恶意行为的坐标更新机制 

为了抵御恶意节点散布虚假信息对坐标系统性

能带来的影响，LCSD采用基准信任节点和参考节点

协作推荐的信任评估机制。普通节点只有在其信誉

值高时，才允许其更新本地坐标。 

2.2.1  信誉定义与基于协作推荐的信任评估机制 

某一实体A的信誉是其他所有实体对A的信任

的综合评价，信任是指某一实体基于一定经验对另

一个实体的未来行为的主观期望。信任强调的是主

观、局部的信赖程度，信誉强调的是集体对某实体

的综合评价，它是全局和客观的评价；经验是其他

实体对该实体A的行为观察。 

传统锚节点型坐标系统中节点坐标的更新不受

任何限制，而在LCSD中，某一节点进行坐标更新前

首先向信任信息库查询关联对等节点的信誉值。当

且仅当该关联对等节点可信时，它们之间的实测距

离才可用于该节点的坐标更新中，或者该节点可选

为可信邻居进行交互。信任信息库中的信任信息来

自系统中基准信任节点和参考节点的协作推荐，其

中基准信任节点从锚节点中随机选取，周期性地测

量它们到普通节点的距离向量，并根据距离向量的

经验做出信任评估；参考节点从与普通节点有交互

行为的节点中选择，计算它们到该普通节点预测距

离的误差，并做出信任评估。因此，LCSD中某一普
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通节点的信誉值R是基准信任节点和参考节点协作

推荐信任的综合评估值。 
假定在k时刻，基准信任节点Li与普通节点Nj的

经验为： 

1

1

1
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j
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L i k h
N k
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       (3) 

式中，h为距离向量经验的长度； 为标准方差运

算。基于该经验，基准信任节点Li对节点Nj的信任为： 

EL1
TL

0 EL
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N L
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         (4) 

假定在k时刻，参考节点Ni关于节点Nj的经验为

EN Erri i
j j ，Err表示参考节点Ni与节点Nj距离的相对

误差。基于该经验，参考节点Ni对节点Nj的信任为： 
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N
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        (5) 

在式(4)和式(5)， 和  是与实际网络背景相关

的阈值。 

信任信息库收到所有来自基准信任节点和参考

节点对目标节点的推荐信任后，由信任的传递运算

和合并运算得出目标节点A的信誉评价。可

看作是信任的传递，即节点B在没有直接交互的情况

下，对目标节点A的信任值为实体B对推荐实体x的信

任度和推荐实体对目标实体A的信任值的乘积；
运算则为多源信任的平均。因此目标节点A的信誉 

值为： 
TL TNA A AR                (6) 

式中，TLA 、TNA 分别为基准信任节点和参考节点

对节点A的协作推荐信任，即有： 

LA
TL (DL EL )i

i

L
A i A

L 
             (7) 

NA
TN (DN EN )i

i

N
A i A

N 
            (8) 

式中，LA为节点A的基准信任节点集合；DLi为基准

信任节点i的推荐信任强度； DL EL iL
i A 为管理员得

到来自基准信任节点i的关于节点A的推荐信任。所

有对节点A的推荐信任平均即是该节点的综合信任。

同理，式(8)为信任信息库得到的来自参考节点对目

标节点A的综合信任。 

 在式(7)和式(8)中，DLi和DNi分别是基准信任节

点和参考节点对信任信息库各自的推荐信任度。推

荐信任度体现了推荐者推荐行为的可靠度，应当“因

人而异”。本文中基准信任节点视为可靠的实体，因

此有DLi=1。而参考节点的推荐信任度则根据其是否

与节点A有交互行为而不同，即有： 

EL
DN

A
i

i

i A
        

i A


 


与 有交互

与 无交互
         (9) 

式中， 为信誉值区间中值。 

2.2.2  坐标更新机制及实现 

节点i与节点j进行交互前，计算节点j的综合信

任按以下步骤进行： 

1) 从信任信息库查询基准信任节点对节点j的

直接信任，i根据推荐信任度和基准信任节点对节点

j的直接信任，合议来自基准信任节点推荐信息。 

2) 从信任信息库查询参考节点对节点j的直接

信任。若参考节点与节点i无交互经验，则返回 ；

反之，返回参考节点对节点j的直接信任。节点i根据

推荐信任度和参考节点对节点j的直接信任，合议来

自参考节点的推荐信息。 

3) 节点i将基准信任节点和参考节点的推荐信

息进行合议，即得出对节点j的综合信任值。根据网

络的状态，确定节点j的信誉值，若信誉值高于阈值，

则进行更新或者与节点j进行交易；反之，舍弃节点j。 

4) 当节点i与节点j在基于信任机制的基础上成

功交互后，节点i记录本次与节点j的交易结果，包括

节点i与节点j的相对误差，并将其反馈给信任信息库。 

3  仿真与性能分析 

本文以美国NLANR研究中心在AMP项目中分

布在全球的实验节点间的RTT数据为例[15]，从中选

取1 000个有效的节点间的RTT形成一个时延矩阵，

从相对误差、邻居度和最近邻居可信度等3个方面分

析评估本文构建的坐标系统LCSD的距离预测性能。 

3.1  锚节点最优化选择与布局策略对系统性能的

影响 

本文首先以无恶意节点情形为例，对比分析锚

节点最优化选择与布局前后坐标系统预测距离准确

度的变化。如果设定系统中锚节点的数目为10，则

余下的90个节点作为普通节点。以文献[6]的ICS系

统为比较对象，它采取随机锚节点选择与布局策略。

不同锚节点选择与布局策略对系统性能的影响如图

2所示。由图2可知，与采取锚节点随机选择的ICS

系统相比，LCSD因采取了最优化选择与布局策略，

其全局相对误差更小。如在LCSD系统中有更多节点
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间的距离预测相对误差小于0.4，比ICS高出近7%。 
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图2  锚节点选择与布局策略对系统性能的影响 

3.2  坐标更新机制性能仿真 

除了相对误差，邻居选择的优劣性也是衡量坐

标系统性能的一个重要性能指标。在无恶意节点时，

LCSD邻居度分布如图3所示。由图3可知，邻居度为

1的节点比例高达36%，而邻居度为2和3的节点比例

分别为8%和9%。 
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  图3  无恶意节点情形下LCSD邻居度分布情况 

为了抵御恶意节点行为，LCSD为每个普通节点

分配3个基准信任节点和3个参考节点，经验观察的

长度h为4。假定节点间时延相对稳定，因此 可设

为0.95， Co Average(error)   ， Average(error) 为

整个系统相对误差的平均值，Co设为1.5。恶意节点

在90个普通节点中随机分布，它们散布虚假RTT和

虚假坐标信息的概率相同。为了简单起见，假定系

统在整个运行过程中，恶意节点的行为方式固定不

变。LCSD和ICS各自运行100次，取系统邻居度的平

均值进行比较。 
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   图4  LCSD与ICS系统的平均邻居度比较 

LCSD与ICS系统的平均邻居度比较如图4所示。

由图4可知，ICS的平均邻居度随着恶意节点的增多

而近似呈线性增大，LCSD的平均邻居度则接近于理

想状态下的邻居度。由此表明从最近邻居选择的可

信性角度，LCSD系统的距离预测性能比ICS更优越。

这主要因为LCSD采取了基于协作推荐的信任评估

机制，对恶意节点行为进行有效的抑制，避免它们

的恶意行为误导其他节点的坐标更新。 
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    a. 恶意节点占10%时的邻居度比较 
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   b. 恶意节点占30%时的邻居度比较 
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    c. 恶意节点占50%时的邻居度比较 

图5  恶意节点不同比例下LCSD与ICS系统的邻居度比较 

系统中恶意节点比例为10%、30%和50%情形

下，坐标系统邻居度的累积百分比曲线如图5所示。

在实际IP网络应用性能优化中，更关注较小邻居度

的分布情况，因此本文着重分析了邻居度从1～20
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的分布。在系统恶意节点比例为10%时，ICS中目标

邻居和实际邻居的吻合度大约为31%；在LCSD中其

吻合度增大至34%。在恶意节点比例为50%时，

LCSD目标邻居和实际邻居的吻合度比ICS高出约

12%。因此，不管系统中存在多高比例的恶意节点，

与ICS相比，LCSD在最近邻居选择方面总能有较好的

表现。 

本文分析比较了LCSD的最近邻居可信度，如图

6所示，横坐标表示恶意节点数，纵坐标表示系统的

最近邻居可信度总值。由图6可知，系统最近邻居可

信度总和随着恶意节点数目的增多不断下降。在恶

意节点达到25时，LCSD的系统最近邻居可信度为

82，比ICS高近5%；在恶意节点达到50时，系统最

近邻居可信度提高了近10%，由此表明LCSD在提供

可信邻居选择方面可信度更高。 
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   图6  LCSD与ICS系统的最近邻居可信度比较 

4  结  论 

由于锚节点型IP坐标系统的距离预测准确度易

受锚节点选择的影响，且任何节点的恶意行为将降

低系统预测距离的可信度，本文针对性地提出了一

种新的可抵御节点恶意行为的锚节点型IP坐标系统

LCSD。LCSD采用了基于聚类的最优化锚节点选择

与布局策略，同时引入基于协作推荐的信任评估机

制维护每个节点的信誉度。信誉值有效地反映该节

点距离向量的稳定性以及坐标信息的准确度。普通

节点只有在其信誉值高时才允许更新本地坐标；低

信誉值的节点被限制与其他节点进行交互。在信誉

模型里，每个节点的信任由信任信息库基于基准信

任节点和参考节点的推荐信任来评估。节点同时依

据距离的远近和信誉值的高低选择最优邻居节点。 

仿真结果表明，LCSD由于采取了基于聚类算法

的锚节点选择与布局策略，其全局相对误差更小。

无论系统中存在多高比例的恶意节点，与ICS相比，

LCSD在最近邻居选择方面总能有较好的表现。 
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