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基于混沌的煤矿监测网络流量异变的预测 

邵小强，马宪民 

(西安科技大学电气与控制工程学院  西安  710054) 

 

【摘要】对煤矿监测网络流量异变预测可以提高网络的服务质量(QoS)，降低网络拥塞的发生率。该文分析了煤矿监测网
络中各信息流量的特点，提出了以SCADA类信息流作为混沌指标信号，采用Lyapunov指数法验证指标量的混沌特性，利用
Duffing振子求解相变点的策动力幅值ad

 并构建了预测模型。通过仿真预测和实测数据比较，误差在0.036 632之间，验证了
该预测方法准确可靠。 
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Abstract  Prediction of the traffic mutation in network for mine monitoring can enhance quality of service 

(QoS) and reduce network congestion. In view of the characteristics of traffic in mine monitoring network, data 
acquisition (SCADA) information is selected as indicator of chaotic signal and Lyapunov exponent method is used 
to verify the chaotic characters of the indicator. Duffing oscillator is employed to calculate the amplitude of the 
critical threshold of the oscillator da  and a predicting model is constructed. The error between simulation results 
and real data is between 0.036 632, validating the accuracy and reliability of the predicting method. 
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煤矿监测信息网络能否可靠实时传输是保障煤

炭安全生产的重要因素之一。随着井下采煤巷道和

工作面的增多，由此带来监测网络信息传输量加大，

尤其将视频信号加入原有网络中其网络传输的QoS

将有较大降低，于是可能造成其他监测信号量的实

时报警迟滞，引发安全事故。因此，提高网络信息

传输的QoS将很有意义。 

提高网络服务的QoS目前有多种方法，如更换

原有设备、提高带宽、增加信道数量等，但是这些

做法均存在一些不足。如会增加资金投入、加大工

程量；当网络负荷不重时却又造成较大浪费；并且

对后续软硬件系统联调带来较大的麻烦。针对以上

不足，本文提出在原有网络系统硬件不变的情况下，

对所有监测信息进行优先级标示划分，并且对网络

流量进行异变预测，进而及时保障优先级高的信息

信道畅通，提高监测网络信息传输的QoS[1]。 

混沌理论近年来多用于微小信号检测中，并获

得了一些成果[2-5]。因此，本文选取在监测网络信息

流量异变时所出现的非异节点SCADA流作为指标

信息，将混沌理论用于检测该指标信息流的大小[6]，

根据指标信息流数据的变化趋势来实现煤炭监测信

息网络流量异变的预测。 

1  煤矿监测信息网络流量的特点及混 
沌特征分析 

1.1  监测信息网络流量的特点 

依照国家《煤矿安全监控系统通用技术要求》

(AQ 6201-2006)[7-8]的规范，影响网络流量异变的发

生与多类信息流同时传输有关，如SCADA类数据

流、MIS类信息流、video类信息流和voice类信息流
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等。但每种信息流特点不尽相同，如SCADA类数据、

煤矿SCADA类数据流主要有CH4、CO、CO2、风速、

负压等监测数据，其流量一般较小(300～800 kb/s)，

但是可靠性和实时性的要求很高；MIS类数据流主

要是定时向中心传输信息报表，该类数据的周期性

较强；video类信息流和voice类信息流突发流量很大

(峰值可达4～6 Mb/s)，但实时性和可靠性要求相对

不高[9]。随着煤矿监测信息业务流量越来越全局化，

监测网每个节点需要上传的信息量也越来越多，因

此不可避免地存在着流量冲突的问题。尤其很多信

息是以UDP类爆发式进行传递，这样会缺乏管理抢

占带宽，影响数据量较少但重要的SCADA数据流的

传输质量。 

1.2  监测信息网络流量的混沌特性及指标信息流 

选择 

网络流量是一个复杂的非线性过程[10]，混沌本

身是一个非线性系统，并且网络流量的自相似性与

混沌具有紧密的联系[11]，而混沌系统的一个特性就

是对初始条件的敏感性，初始条件的微小变化都会

引起系统的相轨迹按指数速率变化。因此在煤矿监

测信息网络中，可以借鉴小变化特征对其重要监控

对象进行分析和预测，通过计算网络流量Lyapunov

指数，确定其网络特征存在混沌。 

在煤矿监测信息中，当发生各类事故时首先引

起SCADA数据的异变，即该类信息具有初始敏感

性，进而对网络QoS要求更高且可靠有序。因此选

用SCADA类数据更适合作为混沌指标信号对网络

流量异变进行预测。 

2  监测信息网络流量混沌状态界定的 
方法及范围 

混沌理论要求确定检测信号的存在性，这时要

求定义一个恰当的指标量来标示混沌检测系统状态

的变化，指标量对检测小信号敏感度很高。本文选

用小数据的SCADA类作为指标量采用Lyapunov指

数法来判定其混沌特性的状态[12]。 

Lyapunov指数法用于度量在相空间中初始条件

不同的两条相轨迹随时间按指数率吸引或分离的程

度，这种轨迹收敛或发散的比率称为Lyapunov指数

法。其对应的二维映射方程为： 
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该系统的状态可以采用Lyapunov来进行表征。

其二维映射对应的Jacobi矩阵为： 
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随着SCADA类信息流的连续采集，SCADA流

信号呈现正弦规律，其模型可构造为： 
3 5 cosx kx x x t                 (3) 

式中， x x 和 x为不同的起始位置； x 为偏差。 

带入方程式(3)可得到偏差方程为： 

( ) 0x k x c t x                (4) 

式中， 2 4( ) 3 5c t x x  。方程式(4)对应的状态方程为： 
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将状态方程变换为矢量微分方程的形式为： 
( ) ( ) ( )t t t X H X              (6) 
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因为周期系数线性微分方程的理论，设D(t)为式

(6)的标准基本解矩阵，则D(t+T)也为基本解矩阵，

所以存在常数矩阵C，可得： 

( ) ( )t T t D D C              (7) 

当t=0时，D(0)=I，所以式(7)写为： 

( ) ( ) ( )t T t T D D D            (8) 

又因为D(t)是非奇异矩阵，所以存在一个用1nD(T)
表示的矩阵，使得： 

ln ( )e ( )T TD D  

所以式(6)的标准基本解矩阵可表示为： 
1 ln ( )( ) ( )eT t Tt t


 DD F             (9) 

式中，
1 ln ( )( ) ( )e T t Tt t
 DF D 是非奇异矩阵。对式(6)

做线性变换 ( )tX F Z ，使得式(6)变成一个不含时

间变量 t 的自治系统，即： 
1 ln ( )Z T T  D Z             (10) 

求出 ( )TD 的特征根 ( 1,2)i i  ，由Lyapunov指数可

表示为： 
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依据 l1和 l2的值，这时可以分3种情况界定

SCADA类指标量的混沌状态：1) l1和l2中只有一个0

值，说明该系统处于混沌临界状态；2) l1和l2均为负

值，说明该系统处于大尺度周期状态；3) l1和l2至少

有一个正值，说明该系统处于混沌状态。 
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3  混沌的网络流量异变预测仿真模型 
设计及实验验证 

3.1  混沌的Duffing振子流量预测数学方程 

煤炭监测网络在信息流量异变时会使SCADA

类信息量发生较小的变化信号，属于微量分析的范

畴，而混沌的Duffing模型的突出特点是在小信号检

测方面有较大的优势[13-14]，具有灵敏性好、实时性

突出的特点。选用Duffing模型比较合适。 

Duffing方程[15]的一般形式为： 
3( ) ( ) ( ) ( ) cosx t kx t x t x t a t           (11) 

式中，a为周期策动力幅值；k为阻尼比；为策动力

角频率。如果k为定值时，该系统状态随着策动力的

改变而有规律的变化。现将待监测SCADA信息流作

为周期策动力的输入信号，变形后的Duffing方程可

以实现对任意频率信号的检测，方程为： 
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式中，ac为策动力幅值；ax为待测信号幅值。 

3.2  预测仿真模型构建及混沌状态相轨迹获取 

煤矿安全运行和有序生产时，SCADA流量不会

突发异变，监测信息流量变化也不影响煤矿监测数

据的正常传递，所以SCADA信息流的异变只有当生

产监测数据异常时才会引发。由前述可知，监测数

据异常时最先敏感异变的是SCADA类信息流，依据

式(12)构建的仿真模型如图1所示。图中，信号发生

器产生系统的周期策动力信号；正弦波信号发生器

产生含有周期信号与噪声的待测信号。首先调节混

沌检测系统策动力的信号幅值，使其进入到混沌临

界状态，若此时所对应的策动力幅值为ad，可得临

界相轨迹如图2所示。 
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图1  基于混沌的Duffing仿真模型 

由于混沌系统对起始条件非常灵敏，尤其对噪

声信号具有较强的免疫力。这时输入待测信号，发

现系统由混沌临界状态进入周期状态，即待测信号

中存在周期信号。可得相轨迹如图3所示。 
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图2  混沌临界状态相轨迹 
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图3  混沌稳定周期状态相轨迹 

3.3  SCADA信息流幅值检测和混沌阈值确定 

由于Lyapunov指数是一种判定非线性系统行为

的特征指数，常用最大Lyapunov指数判断系统是否

处于混沌状态。Duffing振子的Lyapunov指数是指振

子的最大Lyapunov指数随系统策动力幅值的变化关

系。由于振子系统在相变点策动力幅值ad的前后分

别处于混沌状态和大尺度周期状态，因此其最大

Lyapunov指数在ad的前后将转变。利用该变化关系

求取ad，并进一步把它作为信号检测的阈值。 

对Duffing方程式(11)应用Melnikov方法求解，可

以得到混沌阈值的临界值为： 

π
4cosh

2
( )

3 2π

a
R

k






 
 
             (13) 

当=1 rad/s，k=0.5时，策动力幅度值有下面的

关系：1) a＞0.376 6，系统进入混沌状态；2) a=0.376 5，

相轨迹如图4所示。a=0.573 1时的相轨迹如图5所示。 

由此，检测混沌相轨迹的变化就可以判断和预

测原系统监测网络流量的SCADA类信息网络流量

是否有异变发生，这时就可以给出网络流量异变的

隐患报警提示。 
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图4  a=0.376 5对应的相轨迹 
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图5  a=0.573 1对应的相轨迹 

3.4  仿真结果与实测数据比较 

实验数据来自陕西黄陵建北矿中心交换室的中

心交换机，利用MRTG软件针对网关机的核心交换

机CISCO3550及下挂的CISCO29系列交换机做24 h

实时的流量监控，且要求出现流量异变的数据为例，

采用基于混沌的Duffing振子检测煤矿SCADA类信

息网络流量异变进行预测仿真并与实测值进行比

较，结果如图6所示。 
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图6  预测值与实际值的比较图 

选每3 h共8段的峰峰值进行比较，其误差数据

统计如表1所示。 

从图6和表1中数据的比照得出采用混沌Duffing

振子模型的预测值与实测值吻合度较好，峰峰值的

误差率控制在0.036 632之内，说明采用该模型可以

较好地对煤矿监测网络流量异变做出预测。 

表1  PP值误差统计表 

实测值 预测值 误差率 

459.542 468.309 0.019 077 

585.362 593.451 0.013 819 

461.033 457.762 0.007 095 

512.413 496.427 0.031 197 

543.624 563.538 0.036 632 

844.175 868.326 0.028 609 

556.468 549.739 0.012 092 

554.411 542.775 0.020 988 

 

4  结  论 

本文利用混沌数学分析和仿真模型构建，通过

仿真实验和实测数据比较，两者拟合度较好，基于

混沌的监测网络流量异变预测方法具有建模容易、

预测结果精度高等优点。并且该系统对待测信号的

灵敏性和对噪声信号的免疫性，可以进一步提高信

号检测的准确度，具有较好的理论研究和实际应用

价值。 
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