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【摘要】为解决企业海量规则集合中产生的规则自我冲突问题，提出了基于多槽分桶的快速规则冲突检测算法MSSB。该
算法利用同槽实桶之间规则两两必不冲突特性，将复杂的冲突规则求解转换为线性时间内的不冲突规则求解，从而在稳定的
空间和时间复杂度下有效解决规则冲突发现问题。先形式化描述了通用规则冲突和不冲突，并在合理的假设条件下证明了3

个规则间关系的命题和同槽不冲突定理；然后提出了基于哈夫曼树和三角矩阵结构的MSSB算法；最终在国内民航典型机场的
规则集合上完成了对比实验，结果表明新算法的冲突检测性能比Policytree算法相提高了36.2%。 
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Abstract  To resolve the conflict within the massive rules in enterprise, this paper proposes a fast rule 

conflict-detection algorithm named multi_slot sub_bucket conflict cetection (MSSB) based on multi_slot and 
sub_bucket. It turns rule’s complexity conflict detection into result of non-conflict rules in lineartime by the 
theorem of non-conflict. First, this research proposed the concepts of general rule's conflict and non-conflict, and 
proves three propositions and the theorem of non-conflict. Then it proposes the MSSB algorithm by the structure of 
Huffman tree and Triangular matrix. Extensive experiments over real data of Hub Airport show the effectiveness of 
new proposed MSSB algorithm. The average space complexity is decreased 33.6% and matching time is decreased 
36.2% compared with traditional linear detection and policytree. 
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面向行业的软件系统设计越来越依赖于业务流

程规范，同时多变的用户需求又要求系统能通过简

单组合配置就能立即生效。该现状催生了规则引擎

(rules engine)技术的高速发展。通过规则引擎将业务

规范和用户商业需求转换为若干条规则记录加以管

理，这样规则是否有效、是否匹配就能直接影响系

统的操作行为，实现行业软件系统的高度灵活性。 

文献[1-3]在防火墙过滤规则应用领域提出名为

“PolicyTree”的树状结构，该文献借鉴Trie树的基

本结构将过滤规则分解为记录属性名和记录属性

值，并据此提出了单防火墙和分布式防火墙规则冲

突算法。文献[4]基于动作数定理并结合上述研究成

果提出了简化操作符的MSHtree算法；随之扩展操作

类型提出了MSHTrie算法，使规则引擎有了普适性。

规则匹配效率较PolicyTree算法有21.3%性能提升；

文献[5]在规则匹配上选用Trie树结构，并利用二分

查找实现了BLST算法，但规则冲突检测上却用一个

简单的三重循环实现，显然无法适应海量规则以及

多操作结果的普适场景；因此，文献[6-9]分别提出

PATRICIA树和LE-Trie树结构改进该问题，但提出的
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算法仅解决了规则中的源IP域和目的IP域的冲突检

测，无法满足规则库的普适性需求；文献[10]率先在

防火墙包过滤场景中证明了规则表达式交集下的冲

突规则检测是一个SAT问题的变形，为NPC问题；

文献[11]考虑通过压缩上述的算法的搜索路径来改

进效率。 

本文通过分析民航机场业务规则特点入手，深

入研究了业务规则之间的三大关系，给出了业务规

则之间冲突与不冲突的严格形式化描述，基于槽、

实桶和虚桶等定义提出了同槽不冲突定理，并产生

了用于规则快速冲突检测的MMSB算法。该算法在

下三角矩阵和哈夫曼树(Huffman Tree)的支持下避

免了任意规则对的所有规则点线性匹配，且对规则

条数的增加不敏感。 

1  基本概念和术语 

1.1  民航机场规则库 

行业通用的规则记录形式为“IF(规则条件表达

式)THEN(业务操作结果)”，表1是一个民航机场资源

分配规则库的简化说明。 

表1  民航机场资源分配规则表 

 航空公司 属性 经停站 VIP 制定者 结果 

Rule1  国际 旧金山  A 机位1 

Rule2 南航   是 A 机位2 

Rule3  混合 北京 否 A 机位3 

Rule4 上航 国内   A 机位4 

Rule5 川航 国内 成都 是 A 机位5 

Rule6 国航 国际   A 机位6 

… … … … … … … 

Rule119  国际   B 机位105

Rule120  混合   B 机位229

其中Rule1表示为： 

IF(航班属性=国际and经停站=旧金山)THEN 

(占用机位1)，该规则记录的制定人员是“A”。上述

规则的制定人员项是虚拟的，只用于说明将要讨论

的问题。 

在企业制定海量规则记录的过程中受不同操作

人员和频繁变化的商务合约影响，容易出现表1的记

录情况：制定人员A和制定人员B分别在不同时间段

录入各自理解的规则记录。 

观察1：如果一条业务数据X：四川航空公司从

成都出发经停旧金山的3U488出港国际航班，经过

表1的规则匹配操作，发现会同时命中Rule1(机位1)

和Rule119(机位105)，显然操作结果是不一样的。如

果算法采用线性匹配方式，则Rule119永远都不会命

中。这与制定人员B制定Rule119的诉求不符。 

从上述观察可以看出，企业海量规则表中可能

存在观察 1所示的规则间的潜在冲突 ( h i d d e n 

conflict)，即多个规则的同时命中却只有一个规则 

生效。 

1.2  相关概念和定义 

行业的常见应用场景中，业务对象下的属性名

对应一个变量名，业务对象的实例值对应变量名的

值。形式化后为： 

定义 1  规则R 

1) 形 如 R={(P1∧P2∧ … Pn)->A|Pi{P} ，

A{Action Set}}，称R为一条规则。 

2) 其中，A是来自Action集合，表示(P1∧P2∧…

Pn)结果为True时所需执行的业务操作； 

3) 规则点Pi，定义为满足如下的一个表达式：

Pi={(Pi. N=Pi. V)| Pi(True，False)}，其中Pi. N是一

个变量名，Pi. V为Pi. N对应值域的一个具体值，n表

示规则点个数；表1中第二条规则Rule2可描述为：

R2((P1. N=“航空公司”，P1. V=“南航” ∧) …->(A2=

“机位2”) 

为适应本文的应用场景，提出下列假设条件： 

1) 规则点的不交叉性 

设Pi. N和Pj. N表示任意一条规则R的第i个和第j

个规则点属性名，则{Pi. N}∩{Pj. N}=，其中i≠j， 

1≤i，j≤n。 

2) 规则动作结果的单一性 

设r为规则库中的任意一条规则，则要求规则r

的|A|=1，表示每一条规则有且仅有一个动作单值。 

3) 规则点属性值的空值转换 

设Pi. V表示任意一条规则R的第i个规则点属性

值，当Pi. V不出现在规则表中时，则认为Pi. V=，

表示Pi. V的值域全集。 

如表1中Rule1的P1. N=“航空公司”，P1. V对应

内容为空，则根据假设3此时的P1. V={“南航”，“上

航”，“川航”，“国航”}。这一假设是为冲突检测算

法提出的。 

透过观察1可以发现任意两条规则的对应规则

点属性值所构成的集合会出现仿集合关系的包含、

相交和相离关系。 

定义 2(规则之间的包含关系)  设Ri和Rj为规

则表中的任意两条规则，对于任意整数k(1≤k≤m，

m为规则总数)，如果均出现P[i, k]. V= P[j, k]. V或者P[i, 

k]. V=，则称规则Ri包含规则Rj。 
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表2  规则间包含关系 

 航空公司 属性 经停站 VIP  制定者 结果 

R1  国际 旧金山  A      机位1 

R119  国际   B     机位105

 

定义 3(规则之间的相交关系)  设Ri和Rj为规

则表中的任意两条规则，如果至少存在一个整数k(1

≤k≤m，m为规则总数)，使得P[i, k]. V= P[j, k]. V成立，

同时P[i, q]. V= 或者P[j, q]. V=(k≠q)成立，则称规则

Ri与规则Rj相交。 

表3  规则间相交关系 

 航空公司  属性   经停站  VIP  制定者  结果 

R1     国际   旧金山         A     机位1 

R6 国航    国际                  A     机位6 

 

定义 4(规则之间的相离关系)  设Ri和Rj为规

则表中的任意两条规则，对于任意一个整数k(1≤k

≤m，m为规则总数)，如果均出现P[i, k]. V或P[j, k]. V

不等于时，必有对应的P[i, k]. V=或P[j, k]. V=成

立，则称规则Ri与规则Rj相离。 

表4  规则间相离关系 

 航空公司  属性   经停站  VIP  制定者  结果 

R1     国际   旧金山         A     机位1 

R2 南航                    是    A     机位2 

定义 5(规则冲突)  设Ri和Rj为规则表中的任

意两条规则，如果两规则的每一对规则点属性值的

交集都不等于空集，且操作结果不同，则称这两条

规则是冲突的，记conf(Ri, Rj)。形如： 

IF ∀{ k：P[i, k]. V∩P[j, k]. V≠|1≤k≤m} and (Ai≠Aj) 

THEN conf(Ri, Rj) 

表1中(Rule1，Rule119)、(Rule1，Rule6)和(Rule3，

Rule120)均为冲突规则对。 

下面将证明规则的3条重要命题，即规则的包

含、相交和相离都必然导致冲突。 

命题 1(包含必冲突性质)  设Ri和Rj为任意两

条规则包含的规则对(Ri包含Rj)，当Ai≠Aj时，则必有

conf(Ri, Rj)成立。 

证明：根据Ri包含Rj的定义，每一对规则点属性

值要么相等，要么二者必有一个是，故对应的交

集必不等于空集，且操作结果不同，完全符合规则

冲突的定义，故conf(Ri, Rj)。 

命题 2(相交必冲突性质)  设Ri和Rj为任意两

条规则相交的规则对，当Ai≠Aj时，则必有conf(Ri, Rj)

成立。 

证明：根据Ri和Rj规则相交的定义，每一对规则

点属性值可以相等，可以是属性值与全集对应，

故对应的交集必不等于空集，且操作结果不同，完

全符合规则冲突的定义，故conf(Ri, Rj)。 

命题 3(相离必冲突性质)  设Ri和Rj为任意两

条规则相离的规则对，当Ai≠Aj时，则必有conf(Ri, Rj)

成立。 

证明：根据Ri和Rj规则相离的定义，每一对规则

点属性值都是值与全集的组合关系，故对应的交集

必不等于空集，且操作结果不同，完全符合规则冲

突的定义，故conf(Ri, Rj)。 

显然，(Rule1, Rule119)、(Rule1, Rule6)和(Rule1, 

Rule2)分别说明了上述的3条性质。 

通过定义5和3个命题，给出求解规则冲突的思

路：任意给定的一个规则对，均需要遍历每一对规

则点属性值之间的对应关系，当属于上述三者关系

之一，则必属于冲突规则对。文献[5]就是用一个三

重循环完成冲突的线性检测。当面临海量的规则集

合时，时间复杂度无法满足实际需求。 

本文通过对定义5的逆向思考，即转换寻求任意

给定规模规则表的冲突对集合为寻找其对应的不冲

突规则对。 

定义 6(规则不冲突)  设Ri和Rj为规则表中的

任意两条规则，只要存在一对规则点是互斥的，则

称这两条规则是不冲突的，记compatible(Ri, Rj)。形

如： 

IF ∃{ k：P[i, k]. V∩P[j, k]. V= |1≤k≤m} 

THEN (compatible(Ri, Rj)) 

表1中(Rule1, Rule4)、(Rule4, Rule5)和(Rule5, 

Rule16)均为不冲突规则对。为进一步说明如何求得

规则库的不冲突对，需提出槽和桶的定义。 

定义 7(槽S)  设P[*, j]是所有规则R的第j个规则

点，P[*, j]. N是规则点上的变量名，则称P[*, j]. N对应

的P[*, j]. V的值集合为槽Sj，形如： 

Sj={P[*, j]. V| 1≤j≤n} 

其中，n表示规则点总数。 

如表1中P[1, 1]. N=“航空公司”，P[1, 1]. V的值集

合形成的槽S1=(南航，川航，上航，国航，…) 

定义 8(桶Bucket) 

1) 在槽Sk中根据每个P[*, k]. V值对所有规则R进

行分类，所形成的每一个规则分类集合分别对应一

个实桶(Actuality Bucket)Act-Bs。形如: 

Act-Bs={{Rk ∀}| k：P[i, k]. V=P[j, k]. V，1≤k≤m} 
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2) 在槽Sk中所有的规则集合R与所有实桶

Act-Bs并集的差，形成一个槽Sk的虚拟桶(Virtuality 

Bucket)Vir-Bk。形如： 

Vir-Bk=R-{Act-B1∪Act-B2∪…∪Act-Bs} 

图1为表1规则集合按照定义7和定义8形成的 

图示。 

引理 1(同槽规则单一分布)  设R为任意一个

规则集合，ri是R中任意一条规则(1≤i≤m)，m为R

中的规则数量。当规则点P[i, j]. V≠时，必存在规则

ri在槽Sj(1≤j≤q，q为槽数)中有且仅出现一次。 

证明：反证法。假设ri在槽Sj出现过2次以上，

则必然至少存在两个P[i, k]. V≠P[i, o]. V，其中k≠o；而

根据Sj的定义可知P[i, k]. N=P[i, o]. N，从而推导出存在

{P[i, k]. N}∩{P[i, o]. N}≠，其中k≠o，1≤k，o≤q，和

假设1冲突，故原命题成立。证毕。 

定理 1(同槽不冲突定理)  设Sk是规则表R产生

的一个槽，Act-Bi和Act-Bj为槽Sk的任意两个实桶，

则Act-Bi和Act-Bj交叉组合形成的规则对必然是不

冲突规则对。形式化表达为： 

IF{<Rl,Rm>|RlAct-Bi∩RmAct-Bj∩Act-BiinSk∩Act-

Bj in Sk} THEN compatible(Rl, Rm) 

证明：由引理1可知，规则Rl和Rm分别在槽Sk中

有且仅出现一次；同时，规则Rl属于实桶Act-Bi，规

则Rm属于实桶Act-Bj；由实桶的定义可推出P[l, k]. V ≠ 

P[m, k]. V ；故根据规则不冲突定义可知必有

compatible(Rl, Rm)成立。证毕。 

因此，基于单槽内的实桶交叉组合即可求得每

个槽内的不冲突规则对集合，然后遍历所有槽产生

的不冲突规则对求其并集，即可求得该规则库的所

有不冲突规则对集合，最后利用任意规则对的组合

全集与不冲突规则对集合求差，即可求得该规则库

的冲突规则对集合。按此思想设计的MSSB算法通过

避免任意两个规则对的规则点逐一匹配而获得了较

高的冲突检测效率。 

S1(航空公司) S2(属性) S3(目的站) S4(进出标志)

实桶1(南航)
{R2}

实桶2(上航)
{R4}

实桶3(川航)
{R5}

实桶4(国航)
{R6}

虚桶1
{R1, R3,

R119, R120}

实桶1(国内)
{R4, R5}

实桶2(国际)
{R1, R6, R119}

实桶3(混合)
{R3, R120}

虚桶2
{R2}

实桶1(旧金山)
{R1}

实桶2(北京)
{R3}

实桶3(成都)
{R5}

虚桶3
{R2, R4, R6

R119, R120}

实桶1(进)
{R2, R5}

实桶2(出)
{R3}

虚桶4
{R1, R4, R6

R119, R120}

 

图 1  表 1 对应的槽和桶示意图 

2  规则冲突检测算法(MSSB) 

 槽 S2： 属性 

实桶 2 
{国际} 

实桶 1 
{国际} 

实桶 3 
{混合} 

R1 

R6 

R119 
R4

R5

R3 

R120

 
图 2  槽 S2 对应的哈夫曼树示意图 

MSSB(multi_slot sub_bucket conflict detection)

算法由3个层次的数据结构构成：1) 哈夫曼树集合，

一颗哈夫曼树对应一个槽S；2) 哈夫曼树中的每个

叶子节点对应一个实桶Act-B，实桶容纳一个单链

表，依次存放具有相同规则点值的规则；3) 所有规

则的规则点之间形成的一个下三角矩阵，表示冲突

检测的结果。 

利用MSSB算法构造出的槽S2步骤为： 

输入：m个规则数据 

输出：包含所有不冲突规则对的冲突矩阵 

//初始化后形成q个槽S。 

1) Slots[1,2,… ,q]=ConstructSlots(Rules[1,2,… , 

m])；  

  //初始化冲突矩阵(0代表不冲突; 1代表冲突) 

2) ConflictMatrix[1, 2,…, (m2-m)/2]=1； 
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3) for each Slots[i] 

  //对每个槽形成哈夫曼树的同时，完成冲突检

测 

4) HTree[i]=ConflicDec(Slots[i], ConflictMatrix[])； 

5) end each 

6) return ConflictMatrix[]； 

算法的三个主要函数： 

//构造q个槽 

Func ConstructSlots(Rules[1, 2,…, m])  

1) for each Rules [i] 

2) for RulePoints[j] 

//属性值相同累加 

3)  CalculateNode(Slot[j]，RulePoints[j])；  

//属性值相同插入链表 

4)  InsertNodeLink(Slot[j]， RulePoints[j])；  

5)  end for 

6) end for 

7) return Slots[1, 2,…, q]； 

Func ConflicDec(Slots[i]，ConflictMatrix[]) //对i

个槽完成冲突检测 

//经典的哈夫曼树构造算法 

1) HTree[i]=Hufuman (Slots[i])； 

2) CurLeaf=HTree[i].firstLeaf； 

3) While (CurLeaf.next<>nil)  

   //获取两个实桶之间的不冲突规则对 

4) GetNotConflicRule(CurLeaf,CurLeaf.next, 

ConflictMatrix[]) 

    endWhile； 

5) return HTree[i] 

//求同槽的两个实桶所形成不冲突规则对集合 

Proc GetNotConflicRule(CurLeaf, NextLeaf, 

ConflictMatrix[]) 

1) While (CurLeaf.nextNode<>nil) 

2) While(NextLeaf.nextNode<>nil) 

  //更新冲突矩阵中的冲突结果 

3) UpdateConflicMatrix(CurLeaf.nextNode, 

NextLeaf.nextNode, ConflictMatrix[])； 

4) NextLeaf=NextLeaf.nextNode； 

5) endWhile 

6) CurLeaf=CurLeaf。nextNode； 

7) endWhile 

8) end 

 

该算法的核心思想是在槽内利用传统的哈夫曼

树形成规则匹配所需的数据结构，为利于冲突检测，

将槽内实桶构造为树的叶子节点；在完成了单槽的

哈夫曼树构造同时，立刻进行叶子节点之间的不冲

突规则配对，并修改冲突矩阵结果；当完成所有槽

的构造后，冲突矩阵的结果即为规则库不冲突规则

集合。 
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图 3  表 1 的冲突规则对分布图 

图3为表1所示的规则集合在算法MSSB作用下

的计算结果，横纵轴交互点的黑色部分表示两条规

则之间不冲突，空白处对应的两条规则冲突。 

3  实验及性能评估 

本文的实验环境为：至强2×1.8 GHz CPU；8 GB 

Memory；2×143G DISK Size；1.5 Java Jdk；Red Linux 

ES版 OS；Eclipse3.5 IDE。 

3.1  测试数据 

实验中，为使上述算法的验证过程具有实用价

值，分别选取3种类型(支线/干线/枢纽)的民航机场

2010年生产数据为测试集。 

表5  民航机场业务数据 

 规则条数    槽数   单槽容量(平均) 

支线机场 87        23        19 

干线机场 2 376      23        42 

枢纽机场 6 847      25        97 

因规则冲突检测是规则引擎初始化阶段的一个

工作环节，所以测试结果是在完整的规则引擎初始

化构造所耗时间的总和度量算法性能的。 

用文献[1-2]的PolicyTree结构及相应算法，与本

文提出的MSSB算法在时间复杂度上逐一对比分析。 

3.2  MSSB与其他方法的对比测试 

实验依次用LinearDection (线性检测LD)算法、

PolicyTree算法(PT)与MSSB算法就规则冲突检测的

性能进行对比，最后统计多次执行结果平均时间为

实验结果。表6为算法性能指标对比表；图5为冲突

检测算法的时间性能；图6为算法的空间复杂度。 

表 6 中 LDNode≈大小为 45 的字符串对象；

PTNode≈大小为35的对象体；MSSBNode≈大小为20
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的对象体。 

表6  算法性能指标对比表 

算  法 支线机场 干线机场 枢纽机场

Linear 

Dection 

构造/s 0 0 0 

冲突检测/s 3.64 98.25 456.84 

空间/LDNode 2 001 54 648 171 175 

Policy 

Tree 

构造/s 4.34 13.69 40.07 

冲突检测/PTNode 3.57 70.43 239.11 

空间/s 4 264 163 995 543 525 

MSSB 

构造/s 4.97 9.54 28.61 

冲突检测/s 3.28 52.53 152.57 

空间/MSSBNode 4 278 65 313 159 450 

Operator “=” 
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图 5  冲突检测算法的时间性能 

表6和图5结果显示线性检测算法构造简单，构

造算法的时间复杂度可忽略不计，但其冲突检测算

法性能与规则数量有关，随着规则数的增加而增加；

本文提出的MSSB算法基于TrieTree结构合并了规则

的重复属性值，其构造算法时间复杂度与PolicyTree

算法相比减少了近30.3%(干线机场)和28.6%(枢纽机

场)；图5所示的冲突检测性能结果表明，MSSB算法

较之PolicyTree算法提升了近25.4%(干线机场 )和

36.2%(枢纽机场)。 

4  结  论 

为解决民航机场业务规则集合制订中所产生的

规则自我冲突问题，本文提出了基于多槽分桶的快

速规则冲突检测算法MSSB。该算法利用同槽实桶之

间规则对两两必不冲突特性，将复杂的冲突规则求

解转换为线性时间内的不冲突规则求解，从而在更

低的空间复杂度和时间复杂度下处理了规则冲突发

现问题。实测结果表明，该算法在冲突检测性能上

较PolicyTree算法提高36.2%。下一步的工作将重点

针对规则冲突的分类识别机制以及规则冲突的自我

摆脱等问题展开研究。 
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