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【摘要】建立了基于粗糙集理论的入侵检测灰色空间模型，根据信息增益设计等价类获取和约简算法，提出了一种新的
入侵检测系统模型。运用KDDCUP99数据集对网络入侵检测进行了测试。分析和对比实验结果表明，该模型具有分类规则简
单、检测时间短和准确率高等特点，克服了检测系统不能有效判别未知行为的瓶颈。 
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Abstract  An intrusion detection gray space model is presented based on rough set theory. Information gain 

is used to equivalence rule discovery and reduction algorithm. As a result, a new intrusion detection model is 
designed. According to the analyses and validation based on KDDCUP 99, the experimental results show that the 
model is good for networks intrusion detection with simple classification rules, short detection time and high 
detection accuracy, and it overcomes the bottleneck that the detection system can not effectively determine the 
unknown behavior. 
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入侵检测系统(intrusion detection system, IDS)

是深度防御体系的关键技术。从1980年出现入侵检

测概念至今，该技术已经从单学科研究转向交叉学

科研究，从集中式管理模式延伸到分布式代理模式，

从基于主机的入侵检测架构扩展到基于网络的入侵

检测架构[1-2]。但于大部分IDS认为所有的行为模式

都可以有效、绝对地划分为自我(合法用户、程序、

服务等)与非我(非法的用户、程序、服务等)的对立

关系[3]，却忽略了实际应用中知识的不完备性和动

态性。因而当前的IDS只能对其经验范围内的行为做

出准确判断，而对未知行为无能为力。由这些不能

被检测系统有效识别的行为模式将构成一个灰色空

间，是导致IDS具有较高漏报率和虚警率的根本原

因。因此，建立入侵检测灰色空间的数学模型并提

出有效的处理机制是提高IDS检测率的关键。 

文献[4]提出的粗糙集理论是解决不确定、不完

备、不精准数学问题的新方法。因为无需提供问题

所需处理数据集合之外的任何先验信息，所以对问

题的处理比较客观[5]。在入侵检测方面，粗糙集理

论也已有了一些应用。文献[6]将粗糙集和混合遗传

算法用于网络入侵检测，改进了传统网络IDS的检测

性能。文献[7]提出一种结合粗糙集和支持向量机的

分类器生成方法，提高了分类能力。文献[8]将粗糙

集理论和隐马尔可夫模型用于异常检测缩短了训练

时间。这些研究表明，粗糙集用于IDS不确定信息的

处理具有明显的效果。 

但是对不确定的灰色空间的准确描述还需要约

简属性，挖掘分类规则。虽然一个数据集的所有约

简可以通过粗糙集理论构造的分辨矩阵及其导出的

分辨函数化简而得到，但寻找所有约简或者最小约
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简都已被证明是NP问题。由于信息增益不但在属性

约简、规则生成时计算简单，而且可以对属性的重

要性进行了排序和生成最小决策树等优点，使其成

为目前最有影响和使用最多的一种数据挖掘技术之

一。文献[9]对基于信息增益生成的决策树进行了评

估，通过与基于卡方和基尼系数生成的决策树相比，

证明该方法不仅具有很高的分类精度，分类器的训

练时间也更短。文献[10]提出了一种基于粗糙集的理

论的信息增益决策树生成法，有效地解决了子树可

能在一棵决策树中重复多次出现的问题，提高了分

类效率。 

为了控制误报率和虚警率，本文提出一种基于

灰色空间模型的入侵检测系统架构。其基本思想是

根据粗糙集理论建立入侵检测灰色空间模型，将已

知入侵行为、已知正常行为和未知行为进行了分离

处理。新的检测方案设有异常检测模块和误用检测

模块，同时兼具了两种检测方法的优点，用于提高

系统对已知行为的检测率；灰色空间和白化处理方

法的引入，改变了传统IDS二值分类法的缺陷，降低

了系统对不确定行为误判的风险；采用信息增益对

检测行为等价关系进行挖掘和约简，继而简化分类

规则，减少计算步骤，提高检测的实时性。 

1  灰色空间模型 

1.1  基本思想 

总体而言，根据分析方法的不同，入侵检测可

分为误用检测和异常检测两类。误用检测通过匹配

攻击特征来发现入侵，而异常检测则是通过分析被

检测行为是否违背正常模式来判断攻击发生与否。

误用检测能够检测到大部分已有的攻击，异常检测

也可以在一定程度上发现新的攻击。 

规则库或特征库是IDS的核心，精确定义安全行

为模式是IDS准确判定每一个行为对象的前提条件。

但复杂、多变的检测环境决定了认知的局限性和知

识获取的不完备性。因而在实际检测时，IDS并不能

如愿地将所有检测对象都进行有效的分类。异常检

测容易将正常业务误认为是攻击，误用检测也不能

检测到新的攻击，即存在这样一些行为模式——利

用已有的知识既不能绝对地将它们判定为安全，也

不能绝对地判定为危险，如果武断地对其判别就存

在误判的风险。 

波兰数学家Z.Pawlak于1982年提出粗糙集理

论，给出了该类不确定、不精准、不完备数学问题

的一般性研究方法。其主要思想是利用等价类，将

每一个不确定的概念X用一对精确的概念来描述，即

X的下近似和X的上近似，并把那些无法确认的对象

都归集到边界域进行处理。 

按照上述思想可以建立一个不确定集合的属性

模型并据此设计新的检测系统。与传统IDS的二值对

立分类法截然不同，新的系统将整个行为空间分为

已知安全模式、已知攻击模式和未知模式3个子集。

并分离出在已有知识范围内不能进行准确判别的模

式集合进行单独处理。为了形象地区分表征安全的

白色和表征危险的黑色，称其为灰色空间。新系统

工作流程如图1所示。 
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图1  基于灰色空间模型的入侵检测系统工作流程 

IDS一开始处于低功耗的休眠状态，当且仅当待

检测行为发生时才会被触发。该系统首先提取分类

所需的特征并初始化数据。然后IDS启动异常检测模

块，根据第一步获得的数据判断该行为是否正常，

如果正常则检测终止，并保留此行为；如果检测未

通过，则IDS进入下一环节，误用检测模块判断其是

否为攻击。若发现提取的特征向量与库中的某一特

征向量相匹配，则认为攻击发生，立即予以报警和

阻止并结束检测；否则该行为只能属于灰色空间。

系统随后检测对象白化处理并返回新的判决规则，

更新规则库。 

1.2  灰色空间模型的建立 

IDS的对象论域M就是所有需要检测的行为构

成的集合。为了描述和区分这些行为需选择既定的

指标。在IDS的设计中，这些指标就是行为对象的等

价关系(或属性)。但根据适用场景的不同，需要采集
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的属性也会有所不同。如基于主机的误用检测系统

需要通过审计系统日志、CPU利用率、内存占用情

况等主机特征来检测主机运行是否正常；而基于网

络的异常检测系统则主要通过sflow数据来表征网

络的状况。 

对象论域M可以被一组等价关系A=[a1, a2,…, an]

分成若干个等价类[x]A，且使同属一个等价类的两元

素之间不可分辨。IDS信息系统可以表示为： 

( , , , )I M A V f             (1) 

式中，A表示由属性及属性值构成的等价关系，用aj

表示属性集A的第j个属性，j=1, 2,…, J；V表示值域，

用v(aij)表示第 j个属性的第 i个取值 j=1, 2,… ,J；

i=1,2, … ,I; f 为 信 息 函 数 ， 使 每 一 个 二 元 组

( ,a A )x M ， ( , ) af x a V 。 

划分等价类的目的是为了精确描述对象论域中

的特殊子集。然而，并非所有对象论域的子集都能

被某些等价类[x]A的并准确定义。IDS中的安全就是

一个模糊的概念，没有一组等价关系可以有效地将

安全行为集S表示出来。粗糙集理论称这类不可定义

集为粗糙集。粗糙集虽然不能用等价关系精确定义，

但可以用两个精确集(粗糙集的上近似和下近似)近

似表示[11]。 

定义 1  设R为对象论域U的等价关系，则粗糙

集X的R下近似(R lower approximation)和R上近似(R 

upper approximation)分别定义为： 

 _( ) [ ] ,[ ]R X x x U x X           (2) 

即所有能确切地分类到X的等价类的并集。 

 ( ) [ ] | ,[ ]R X x x x U x X             (3) 

即所有包含x元素的等价类的并集。在粗糙集理论中

有 Pos ( ) _( )R X R X ， 称 为 X 的 R 正 域 。 而

Neg ( ) ( )R X U R X  － 表示完全不属于集合X的元

素的集合，称为X的R负域。IDS中粗糙集S可以用其

上近似和下近似表示为( )()_( XAXA －， )。 

因此既不能完全归入S，也不能完全归入 S 的元

素的集合，即入侵检测灰色空间的数学模型可以表

示为： 

Bnd ( ) ( ) ( ) [Neg ( ) Pos ( )]A A AS A S A S M S S
      

(4) 

式中， Pos ( ) ( )A S A S － 表示已知的正常行为模式集

合，其规则被异常检测模块用于判断一个行为是否

正常； ( )A S－ 表示可能安全的行为模式的集合；

Neg ( )A S 表示已知的攻击行为模式的集合，其特征

被误用检测模块用来判断攻击是否发生。灰色空间

模型示意图如图2所示。 

 

已知安全模式 
PosA(S) 

未知行为模式 BndA(S) 

已知攻击模式 NegA(S) 

 
图2 灰色空间模型示意图 

确定一个行为是否属于灰色空间，需要利用已

有知识即已知的安全模式和攻击模式。因此，应用

灰色空间模型将不确定问题转化为确定问题的求

解，首先需要获取有效的等价关系A。一个好的等价

关系不但可以提高分类器的分类能力，还能缩小灰

色空间的规模、充分发挥模型在检测速度上的优势。 

2  数据约简和分类器构建方法 

为了尽可能有效地描述一个行为模式，IDS往往

需要采集海量的信息，但是这些信息中可能存在冗

余甚至噪声。因而IDS在对特征库进行持续搜索和匹

配运算时，会耗费较多的时间去审核毫无意义的冗

余信息，进而加重了系统的负担。为了减轻系统的

负担和描述的简洁性，需要约简属性。 

基于信息增益的数据挖掘技术是目前最有影响

和使用最多的一种数据挖掘技术，它通过决策树的

形式展现的规则不仅直观而且属性重要性的排序，

有效地解决了模式匹配计算过程中需要提取一切可

能属性的缺陷。 

2.1  数据初始化 

为了统一属性标准和简化计算的复杂度，需要

对数据信息初始化。按照各属性的不同取值，它们

将按需要被分为n+1个等级，则有： 

0 ( ) ( ) 0

( ) ( )
( ) round

( ) ( )

( ) ( ) 0

ij j j

ij j j
ij

j j

ij j j

v a m e

v a m e
V a n

m e m e
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≤

≥

     (5) 

式中，V为新的值域空间；round表示四舍五入取整；

n表示最大分类值；( )m e 表示估计最小值，( )m e
表示估计最大值，括弧中的分式是归一化的一般计

算方法；m和e分别为统计均值和一阶绝对中心矩，

其计算公式分别为： 
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2.2  属性约简 

属性约简的关键是量化特征的重要性。在信息

论中，信息增益(information gain)被用来表示条件选

取前后信息熵的变化量。它也被广泛用于决策树生

成过程中属性分类能力的衡量。基于信息增益的决

策树构建方法已在文献[12]中有了详细的阐述。本文

也采用这个统计量来对IDS检测行为对象属性的分

类能力进行量化和排序，并构建出分类器。 

计算信息增益首先需要计算信息熵，即有： 

2( ) ( ) log ( )k k
k

H D P d P d            (8) 

式中，P(dk)表示M的第dk个等价分类的概率。而第j

个属性的分类能力由其条件信息熵表示为： 

2( | ) ( ) ( | ) log ( | )J js k js k js
s k

H D a P P d P d      

(9) 

那么，第j个属性的信息增益定义为： 
( ) ( ) ( | )j jG H D H D             (10) 

信息增益越大说明属性越重要。 

2.3  分类器训练算法 

综上所述，算法的计算量主要集中在属性的选

择上，也即是信息增益G(aj)的计算。计算的结果是

去除冗余属性后，剩下属性按重要性的大小生成的

一颗决策树。分类器的训练算法伪代码如下： 

INPUT：  训练样本数据 
OUTPUT：约简后的属性集构成的决策树 

DO   所有的数据去除冗余属性，剩余J个； 
FOR  初始化每一个样本； 

初始化m＝J； 
REPEAT 

FOR  每一个属性aj，j = 1, 2,…, m； 
分别计算出信息增益G(aj)； 
选出信息增益最大的属性ak作为根节点，并根

据子节点的不同取值，将训练集划分为若干等价类； 
IF  本属性下的样本不可分辨； 
THEN  将该属性设为叶子并停止生成子节点

返回本过程； 
ELSE  将该属性设为子节点； 
FOR   每一个等价类在树中向上追溯至根结

点，选出还没有分枝的属性a1, a2,…, am； 
对各属性再递归执行本过程。 
UNTILL  所有属性不能再向下分类。 

2.4  灰色空间的白化处理 

在灰色空间模型下，已知行为可以通过异常检

测模块和误用检测模块实现有效的检测。分离出来

的不确定行为还需要白化处理，本文提出以下3种白

化处理的方式： 

1) 基于不确定性越大威胁程度越高的思想提

出的方式。系统为每一个不确定的行为设置一个ID

和TTL。以该行为的ID被建立开始计时，若在达到

TTL时依然不能进行判决。那么，系统将其判断为

危险当作黑色空间的对象进行处理； 

2) 基于生物免疫学中Toll样受体识别病原体的

免疫原理[13]设计的方式。当本地出现灰色空间中的

未知模式时，可以向邻节点求助，由网络进行群决

策；同理，本地节点也参与到其他节点发送的判决

请求，并实时更新决策系统，达到规则共享。 

3) 特别针对过渡性连接设计的方式。现有的入

侵检测主要是入侵结果和入侵过程的检测。更高层

次的检测方法应是能检测到入侵的企图。研究发现

当一个行为的状态从已知安全域向已知的攻击域过

渡时是极度危险的。因此，该方法强调对过渡行为

的处理。 

3  模型的验证和性能检测 

在网络入侵检测方面，为了评估网络入侵检测

系统的检测性能，在美国国防高级研究计划署和美

国空军研究实验室的赞助下，MIT林肯实验室于

1998年成功构造出一套描述网络行为的完整数据

集，即KDDCUP99数据集。作为最完整和权威的网

络特征数据集，KDDCUP99数据集采用TCP dump的

格式，每条记录包含34个数值型字段和7个非数值型

字段[14]。 

根据前文分类器训练算法得出的分类器为一颗

最小决策树，如图3所示。1) 图中圈内的数字i表示

第i个属性，属性的排序按样本记录特征顺序给出。

如37表示取第37个属性作为判决条件，处于中心的

节点13为根节点，是系统进行判决时首先选择的属

性。2) 每个节点(叶子除外)有5个分支，按照逆时针

方向每个分支分别表明属性取0、1、2、3、4个值，

表示该属性初始化的5个等级。3) 节点可具有4种模

式状态：① 已知攻击模式(图3中表示为节点所分出

的实心圆点)；② 已知安全模式(图3中表示为节点所

分出的空心方块)；③ 当前信息不足以判断状态(图3

中表示为节点所分出的灰色空心圆点)，需进一步确

认，属于灰色空间；④ 根节点13，也属于不确定状

态灰色空间。 
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图3  基于灰色空间模型构建的网络入侵检测决策树 

本文的实验选取KDDCUP 99中的10%训练样本

和corrected测试样本进行实验。在训练过程中精选

了各类攻击数据和约3.5万条正常数据，它们分别被

标记为Normal、DOS、U2R、R2L、Probe等5大类，

在信息增益计算中分别对应dk＝0,1,2,3,4。训练和测

试用到的数据如表1所示。 

表1  网络入侵检测实验效果表 

检测类别 检测样本数 实测数 误检数 检测率/(%) 误检率/(%)

Normal 4 900 4 722 178 96.37 3.63 

DOS 13 010 12 629 381 97.07 2.93 

U2R 27 26 1 98.04 1.96 

R2L 595 579 16 97.34 2.66 

Probe 2 010 1 856 154 92.34 7.64 

合计 20 542 19 812 730 96.47 3.53 

分类器训练环境为Matlab 7.6 Intel Xeon CPU 

E7320 2.13 GHz 4 GB内存，测试和环境为Matlab 7.6 

Intel Pentium 4 CPU 3.2 GHz 480内存。约简后，网

络行为模式空间M的等价关系为A = [1, 5, 6, 7, 10, 

12, 13, 15, 17, 21, 25, 27, 29, 31, 32, 33, 34, 35, 36, 37, 

38, 40]，少于文献[15]中的29个。 

模型用于网络入侵检测时，系统首先收集该连

接的信息并初始化。接着根据第12个属性logged_in

的值判定该连接所属的域或决定需要读取的下一条

属性。如a13=0，说明了下一个需要读取第35条属性

dst_host_diff_srv_rate。以此类推，直到没有可选择

的属性为止。从图中可以看出最多需要12个步骤就

可以得出结论。 

实验的结果相对其他方法检测率有了明显地提

高[15]，对随机选取的20 542条数据的检测误报率仅

为3.53%。 
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图4  样本检测步数统计图 

对样本检测时所需检测步骤的一个统计如图4

所示。从图中可以看出，系统在检测时需要至少3

个属性才能做出判决。但大部分在第4、5步才能做

出判定，而只有极少数会需要12个步骤。 

4  结 束 语 

本文采用粗糙集理论建立了入侵检测的灰色空

间模型，并分析了该模型在网络入侵检测方面的应

用。将灰色空间模型用于网络入侵检测的实验具有

以下优点：1) 优化后的模型将原来KDDCUP数据集

的41个属性约简到23个，缩小了规则库的规格； 

2) 系统的判决非常简单，最多12个步骤就可作出判

定，而大部分都可以在第4、5步便做出判决，为提

高检测的实时性创造了有利的条件；3) 灰色空间的

独立处理摆脱了传统一分为二的检测模式的缺陷，

不仅充分发挥了异常检测系统和误用检测系统的长

处，还降低了对不确定行为误判的风险。 

然而，灰色空间的白化处理是一个动态的过程，

本文的实验所采用的都是静态数据。因此，未能充

分体现其在处理未知行为方面的优越性。但这是一

种有潜力的方法，将会在未来的工作中得到进一步

的验证。 
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