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可证明安全的无中心授权的多授权属性签名 
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【摘要】设计了无需中心授权机构的多授权签名方案，将用户的多个属性由不同的授权机构分别管理。与往常的多授权

机构密码体制不同，不需要一个可信的中心授权机构来管理和约束多个授权机构，而是可信授权机构的数量达到一定值就能

保证整个系统的安全性，提高了系统的实用性。采用归约的可安全证明方法证明该方案的安全性归约为计算Diffie-Hellman难
题、分布式密钥生成协议(DKG)和联合的零秘密共享协议(JZSS)的安全性，从而说明该方案有存在性、不可伪造和抗合谋攻击

的安全特性。 
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Abstract  In attribute-based cryptosystem, many attributes of a user were monitored by a single authority, 

which would inevitably increase its workload and reduce its efficiency. In this paper, a multi-authority signature 
scheme without a central authority is proposed. In this scheme, many attributes of a user are monitored by many 
different authorities respectively, in stead of a trusted central authority. The scheme increases the system’s 
applicability. The security of this scheme is proved equal to computational Diffie-Hellman (CDH) problem. So the 
scheme has two characteristics of existential unforgeability and security preventing collusion attack. 
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基于属性的数字签名(ABS)由基于模糊身份加

密体制[1]的概念发展而来，签名者可以声称签名对

应于一组特定的属性或某种特定访问结构[2]，验证

者可以检验签名是否由相应的属性或访问结构拥有

者签的名，基于属性的数字签名机制直观且灵活，

能细粒度地划分身份特征，从而引起了广大学者的

关注，相继出现了很多的签名方案[3-8]。但这些方案

都是属于单个授权机构的基于属性的签名方案，用

户的多个属性需向单个授权机构获得签名私钥，单

个授权机构需要管理大量属性，会大大增加其工作

负担，降低其工作效率，在现实生活中也不现实。

事实上，如驾驶执照号码由授权机构机动车辆管理

局统一发放管理，身份证号码由公安局身份证办理

机构管理等。文献[9]提出了多授权机构的概念，并

给出了一个多授权机构的基于属性的加密方案

(MA-ABE)，用户的多个属性由不同的授权机构监

管，分别对其中的每个属性产生加密私钥。但该方

案中的多个授权机构需要一个诚实可信的中心授权

机构来统一管理与监督，一旦诚实可信的中心授权

机构被攻破，整个系统就会被攻破，大大限制了整

个系统的安全性和实用性。文献[10]利用分布式密钥

生成技术 (DKG)[11] 和联合的零秘密共享技术

(JZSS)[12]成功地将中心授权机构移除，使多授权机

构体制的安全性不再只依赖一个诚实可信的中心授

权机构，从而提高了系统安全性和实用性。 

文献 [5]提出了多授权机构的属性签名 (MA- 

ABS)的概念，并对MA-ABS的过程进行了定义，但

没有提出具体的构造方案。文献[13]只是简单地提出

方案构造，没有提供完整的可证明安全的过程。文

献[14]提出了一个多授权机构的基于属性的签名方
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案，进行了有关正确性和安全性的分析，但缺乏完

整的可证明安全的过程。该文献利用文献[10]使用的

DKG技术和JZSS技术，构造了一个无需中心授权机

构的多授权签名方案，并给出了完整的可证明安全

的过程，即用规约法证明此方案是安全的，能抵抗

适应性选择明文的存在性伪造攻击；同时该方案仍

具有抗合谋攻击的特性。 

1  预备知识 

1.1  双线性对 
定义 1  设 1 2G G、 是阶为素数 p 的循环群， g

是群 1G 的生成元，映射 1 1 2:e G G G  为一个双线

性对，当且仅当 e满足以下性质： 
1) 双线性。对于任意的 1 2 1,g g G 和 ,a b Z ，

都有 1 2 1 2( , ) ( , )a b abe g g e g g ； 

2) 非退化性。对于生成元 g ，有 ( , ) 1e g g  ，1是

2G 中的单位元； 

3) 可计算性。存在一个有效的算法，对任意的

1 2 1,g g G ，可以计算 1 2( , )e g g 的值。 

1.2  计算Diffie-Hellman问题 
定义 2  计算Diffie-Hellman(CDH)问题：设 1G

是阶为素数 p 的循环群， g 是群 1G 的生成元，对任

意的 *, pa b Z ，已知 1, ,a bg g g G ，计算 abg 。 

如果没有能在运算时间 t 内以不可忽略的概率

 解决群 1G 上CDH问题的算法，则称CDH问题在群

1G 中是困难的。 

2  签名方案的构造 

设方案有 n个授权机构，利用DKG协议和JZSS

协议将可信的中心授权机构移除，但要求必须至少

有 1t  个授权机构是可信的，其中要求 / 2t n≤ 。文

献[10-12]介绍了有关DKG和JZSS的详细知识，在此

本文只简单介绍两个协议及其在本文方案中所起的

作用。在DKG中，有随机值 的一个 ( , )t n 秘密共 
享方案，多个参与者 ( 1,2, , )kP k n  获得相应的私

钥块 k ，即 ( , )
1 2( , , , ) t n

n    ，若 g 已知，则

只有 1t  可信的参与者合作才能重建密钥 。JZSS
与DKG相似，是值为 0 的一个 ( , )t n 秘密共享方案，

同样至少有 1t  可信的参与者合作才能重建0值。本

文方案中，系统私钥 0a 由执行一次DKG协议产生，

任何授权机构AA ( 1,2, , )k k n  都不知道 0a ，每个

授权机构拥有 0a 相应的私钥块 ,0ka ，为生成多项式

,0 ,1 ,
m

k k k ma a x a x   的 其 他 系 数 ,k ja ，

1,2, ,k n  ， 1,2, ,j m  ，需要执行 m 次JZSS来

确定，并且能保证 1, 2, , 1,2, ,( , , , )j j n j j ma a a   是 0 的m个

( , )t n 秘密共享方案所对应的随机多项式的各个系

数，再执行一次DKG协议产生系统私钥 0b ，使下式

成立： 
1 1

0 ,0 0 , 1
1 1

        
l l l l

l t l t

k k k m k
l l

a a b b 
   


 

    

1

,
1

0         1,2, ,
l l

l t

k j k
l

a j m
 



    

同样，3个式子都表明如果要重建 0a 、 0b 和0，

都至少需要 1t  个可信的授权机构的合作才能完成。 

本文提出的全域[1]属性范围内的签名方案的构

造过程如下： 
1) 系统建立算法。阶为素数的群 1 2,G G ，线性

映射 1 1 2:e G G G  ，生成元 1g G ，多个授权机构

AAk 分别管理各自的 kn +1个属性， {1,2, ,N    

1}kn  。 AAk 随机选择 ,1 ,2, , ,k kt t  , 1 1kk nt G  ，且公

开。定义 ,(1,2, , 1)

1
( )

2 , 1
1

( )
k

nk i nk

k

n
xx

k k n
i

T x g t
 






   ，哈希函数 :H  

*
1{0,1} G 。 

执行2次DKG和m 次JZSS，产生系统私钥 0a 和

0b ，且公开 1g 和 2g ，其中 0 0
1 2,a bg g g g  ，设

1 2( , )z e g g 。对于每个授权机构AAk 的私钥SKk 为

,0 ,1 ,2 , , 1, , , , ,k k k k m k ma a a a b   ，所有授权机构产生的

私 钥 为 1 2SK SK ,SK , ,SKn   ， 公 共 参 数

1 2 ,1 ,2 , 1 1,2, ,PK , , ,{ , , , }
kk k k n k ng g g t t t     。 

2) 密钥生成算法。用户 u 为自己随机选择全局

身份标识GID，作用是防止合谋攻击，要求不同的

用户的GID是不同的。每个授权机构随机选择多项式 

kq ，使其满足 ,0 ,1 ,(0) GID GIDm
k k k k mq a a a    ，

用户 u 的属性集合 k
u 中的每个属性对应的私钥为

( )
2 1,2, ,{ ( ) } ,{ }k i i

k k
u u

q i r r
u k k ni i

D g T j g
   

    ，其中随机

选择 i pr z 。 

3) 签名算法。用户 u 选择签名属性集合 kS   

k ， k kS d ， kd 是事先设定的各个授权机构的门

限值。设 , (0)
ki s 是签名属性集合 kS 中{1,2, , }kd 拉

格 朗 日 插 值 多 项 式 的 系 数 ， , (0)k S 是 集 合

{1,2, , 1}t  拉格朗日插值多项式的系数，用户u 对

消息M 产生的签名为： 

, ,

, ,

1
(0) (0)( )

2
1

(0) (0)

, ( ( ) ) ) ( ) ,

(( ) ) ,

i s k Sk i k

k

i s k Si k

k

k t
q i r s

k k
k i S

r s
i S

S g T i H M

g g

 

 


 

 



 



 
 

其中，随机选择 ps z 。 
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4) 验证算法。由签名结果可以设： 

1  , ,

1
(0) (0)( )

2
1

( ( ( ) ) ) ( )i s k Sk i k

k

k t
q i r s

k
k i S

g T i H M
 

 

 
   

2  , ,(0) (0)(( ) )i s k Si krg
   

3       s
kg i S    

已知消息 M 及签名属性集合 kS ，验证等式

1( , )e g  
1

2 3
1

( ( ( ( ), )) ( ( ), )
k

k t

k
k i S

z e T i e H M 
 

 
  是否成

立。如果成立则接受；否则拒绝。 

3  安全性与性能 

3.1  正确性 

验证算法中等式成立的条件是签名者的签名属

性集合 kS 中已知足够多的 kd 个点 ( )kq i ，从而最终

递归地恢复出 ,(0)k k uq y ，同时对于多个授权机构，

至少需要 1t  个可信的授权机构参与，利用DKG和

JZSS才能恢复出 0a 。由拉格朗日插值多项式的性质

可得： 

,(0) ( ) (0)
k

k

k k i s
i s

q q i 


  

其中 

,
,

(0)
k

k

i s
j s j i

j

j i


 


  

具体推导过程如下： 

,0 ,1 , ,

1

,0 ,1 , ,
1 0

1
1

2 3
1

1
GID GID (0)

2
1

( GID GID ) (0)

2 2

( , )

( ( ( ( ), )) ( ( ), )

( , ( ) )

( , ) ( , )

k

m
k k k m k S

k t
m

k k k m k S
k

k t

k
k i S

k t
a a a

k

a a a
a

e g

e T i e H m

e g g

e g g e g g







 

 



 

 

 
  



  








 

 



 

上式最后一步通过利用执行DKG和JZSS生成的等

式
1

0 ,0
1

l l

l t

k k
l

a a 
 



  和
1

,
1

0
l l

l t

k j k
l

a 
 



  可得。 

3.2  方案安全性 

1) 存在性不可伪造。对于一个签名，如果用户

不满足各属性授权机构声明的属性结构，无法伪造

出存在的签名。在本文的方案中，如果敌方以不可

忽略的概率  伪造签名，说明敌方能以不可忽略的

概率来解决CDH难题，这是矛盾的，从而该方案具

有抗存在性伪造的安全性。  

定理 1  如果CDH问题是困难的，DKG协议和

JZSS协议是安全的，即使任意 1t  个授权机构被敌

方恶意破坏，本文的方案在自适应选择消息和指定

访问结构攻击下存在性不可伪造。 

证明：利用规约法证明，假设敌方能以不可忽

略的概率优势  伪造签名，表明敌方能解决CDH问

题，从而导致矛盾。给定一个CDH问题的实例
0 0

0 0 1 2, , , ,a ba a b b A g g B g g      1 2( , )z g g ，

已知 ( , , )a bg g g ，敌方为了计算 abg ，其模拟挑战者

达到伪造签名的过程如下： 

 ① 系统建立的模拟。挑战的属性集合是 *
k 。

已知 ,A B 作为公钥参数。考虑最坏的情况，假设敌

方已控制 1t  个授权机构，已被攻破授权机构的集

合是 1 2 1{AA ,AA , ,AA },t   ，可信授权机构的集

合是 {AA , ,AA }t n   。 
 ② 随机预言机的模拟。挑战者可以最多询问

Hq 次随机预言机 H ，并保存随机预言机 H 的询问

结果列表 L ，随机选择整数 [1, ]Hq ， vM 是要询

问随机预言机 H 的消息，挑战者检查列表 L，并执

行下面操作：如果询问的消息 vM 能在列表 L 中找

到，挑战者则将消息对应的相同的回答返回给敌方。

否则，挑战者会进行两种选择：若 v  ，挑战者随

机选择 v ， v pZ  ， 1( ) v v
vH M g g  ；若 v  ，

挑战者随机选择 v pZ  ， ( ) v
vH M g  。 

③ 密钥生成算法的模拟。敌方进行私钥询问的

多个属性集合是 k ，前提条件是 *
k k kd   。对

于AAk  ，即授权机构AAk 已被攻破，敌方通过

模拟DKG和JZSS协议，获得 ,0 ,1 ,2 ,, , , , ,k k k k ma a a a  

, 1 , {1,2, , 1}k mb k t   ，表明敌方能模拟 1t  个已攻

破 的 授 权 机 构 的 私 钥 。 由 于 , (0)k u ky q   

,0 ,1 ,GID GIDm
k k k ma a a   ，则用户的签名私钥为

( )
2 ( ) ,k i iq i r rk

u kD g T j g   ； 而 对 于 AAk  ， 且

*
k k kd   。由于至少有t+1个可信授权机构能保

证签名的顺利完成，允许敌方能获得 中的一个授

权 机 构 AA
k
的 私 钥 ： 随 机 选 择

, pk u
y Z 使

,
(0)

k k u
q y 。随机多项式

k
q 并满足

,
(0)

k k u
q y ，则

用户的签名私钥是
( )

2 ( ) ,k i iq i r rk
u k

D g T j g   。对于
中其他的授权机构， ˆAA

k
的签名私钥可以从等式

1

0 ,0
1

l l

l t

k k
l

a a 
 



  获得： 

,
{1,2, , , }

ˆ
ˆ

,
{1,2, , , }

ˆ

( )

(0)

( )

k u k
k k k

k
k

k u k
k k k

k

a y

q

a y
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式中，
k̂
 是集合 ˆ{1,2, , , }k k 的拉格朗日多项式的系

数。设置3个集合
k̂

 、
k̂

  、
k̂

S ，且满足
k̂

   

ˆ

* *
ˆ ˆ ˆ ˆ ˆ ˆ ˆ, , 1, {0}

k
kk k k k k k k

d S               。若

*
ˆ ˆ\
k k

i    ，随机选择 ˆ 1
k

d  个点 iv ，设置 ˆ ( ) ik
q i v ，

则用户的签名私钥是 ˆˆ ( )
ˆ2 ( ) ,k i i

q i r rk
u k

D g T i g  ，其中

随 机 选 择 i pr Z 。 若 *
ˆ ˆ\
k k

i    ， ˆ ( )
k

q i   

ˆ0 ( )( (0) ( ) )j jk
i q i v  ， ( )j i 是 ˆ ( )

k
q j 的拉格朗日

系数。用户的签名私钥为： 
ˆ

,
ˆ{1,2 , , , }

0
ˆ

ˆ ( )
ˆ2

( )

( ) ( )

ˆ2

( ) ,

( ) ,

k i i

k u k
k k k

j j
k i i

q i r rk
u k

a y

i i v
r r

k

D g T j g

g T j g



 








   




 


 

由此可见，不管用户的属性是属于集合还是

集合 都能获得签名私钥，且形式都相同，说明敌

方能模拟方案中的私钥生成算法。 
④ 签名算法的模拟。敌方通过挑战者对多个属

性集合 k 进行签名询问，前提条件是 *
k k kd  

或者 ( ) v
vH M g  ，即消息的随机预言机询问在

[1, ]Hq 之中。挑战者对消息的签名模拟为：如果

*
k k kd   或 ( ) v

vH M g  ，可以按照上述签名算

法正常签名，有： 

, ,

, ,

1
(0) (0)( )

2
1

(0) (0)

, ( ( ( ) ) ) ( ) ,

(( ) ) ,

i s k Sk i k

k

i s k Si k

k

k t
q i r s

k k
k i S

r s
i S

S g T i H M

g g

 

 


 

 



 



 
 

否则，根据哈希函数的设置， 1( ) v v
vH M g g  ，挑

战者的签名主要是为了模拟签名算法两部分

, ,

1
(0) (0)

2
1

( ( ( ) ) ) ( ) ,i s k Si k

k

k t
ra s s

k
k i S

g T i H M g
 

 

 

   ，随机选择

ps Z ， 使
1

i

s b s


   ， 这 两 部 分 变 成

, ,

1
(0) (0)

2 1
1

( ( ( ) ) ) ( ) ,
v

i s k Sv i k v v

k

k t
r s

k
k i S

g T i g g


   
  



 

  
1

2
v sg g
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说明挑战者在两种情况下都能够获得签名，且形式

也相同，所以敌方能模拟方案中的签名算法。 

⑤签名伪造。敌方输出消息 *M 在属性集合 *
上伪造的签名 * 。如果满足 *

k k kd   或者

*( )H M g  就退出；否则，利用上面得到的私钥

代入签名算法得到签名 * * * *
1 2 3, ,     ，并将其代

入 验 证 算 法 的 等 式 中 ， 即 *
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上式表明CDH难题是可以求解的，或者敌方能违反

DKG协议和JZSS的私密性，所以该方案是存在性不

可伪造安全的。 

2) 抗合谋攻击。不同签名者即使合谋也不能伪

造出一个 其独自不能生成的签名。具有抵抗合谋攻

击的安全性是基于属性加密体制的一般要求。该方

案采用了与文献[9]相同的方法，不同的签名者通过

随机选择GID来实现抗合谋攻击。 

3.3  与其他方案的性能比较 

与文献[9]方案相比，两者都能容忍 1t  个授权

机构被敌方恶意破坏，但本文的方案无需可信的中

心授权机构，需要多个授权机构中可信的授权机构

个数达到 1t  ( / 2t n≤ )，便可保证整个系统的安全

性能，所以减少了有关中心授权和各个授权机构的

大量通信工作，从而提高系统的工作效率。 

与其他基于属性的签名方案[1,4]相比，本文方案

有3个优点：1) 签名者只需公开部分属性集合，即

,| |k k k kS S d  ，验证者只知道签名者满足声称的

属性门限值 kd 及签名属性集合，并不确定签名者所

拥有的全部属性特征，更获得不了签名者的身份u ，

较好地保护了签名者的隐私。2) 该算法的签名效率

高，签名过程只是群上的指数运算、加法和乘法运

算，不需要任何的双线性对的运算。3) 验证算法的

效率也有所提高，文献[1,4]是对属性集合中的每个

属性进行签名，验证算法进行各个双线性对的连乘

运算；而本文的方案是在签名算法中进行连乘运算，

在验证算法中大大减少了双线性对的运算次数，从

而提高了验证的效率。 

4  结  论 

本文提出了更实用的多授权机构的签名方案，

用户的多个属性由不同的授权机构发放管理，大大

缓解了单个授权机构的工作负担，并提高了工作效

率，事实证明在现实生活中是可行的。本文设计的

方案进一步改进了过去的多授权机构的基于属性的

签名方案，不再需要一个可信的中心授权机构，只

需一定数量( 1t  , / 2t n≤ )授权机构是诚实可信的，

同样也能建立安全的多授权机构的签名系统，具有
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现实意义；并用规约的研究方法证明了其正确性和

安全性，签名和验证效率也有所提高。下一步的研

究工作重点在于考虑能否完全保护签名者身份属性

的多授权机构的签名方案。 
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