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基于数据流异常监测的软件容错纠错方法 
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【摘要】针对可能出现的软件系统故障，提出了一种新的基于数据流异常监测、软件看门狗技术和回卷恢复技术的软件

容错纠错方法。该方法定期对目标程序进行备份，通过提取目标程序中的一组相关变量建立数据流分析模型，利用数据流的

异常检测排查出其中的离群点即出错点。提出了上述软件容错纠错策略的实现框架、操作流程，研究了基于最小二乘支持向

量机的二元回归模型和离群点检测算法。以二元函数为例，对该文的二元回归模型和离群点检测算法进行了仿真研究，仿真

结果验证了回归模型的正确性和离群点检测算法的有效性。 
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Approach Based on Data Flow Abnormity Supervision 
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Abstract  Aiming at possible failure in software system, a novel software fault tolerance and fault 

rectification approach is proposed based on data flow abnomity supervision, software watch dog technique and 
rollback recover technique. This approach backups the object program regularly, establishes data flow analysis 
model by extracting a group of related variables in object program, and filtrates ‘outliers’ from the data flow by 
using data flow abnormity detection method. Implementation framework, operation procedure for above software 
fault tolerance and fault rectification strategy are presented. Binary regression model based on least square-support 
vector machine and ‘outliers’ detection algorithm are also studied. Simulation results demonstrate the correctness 
of the binary regression model and the validity of the ‘outliers’ detection algorithm. 
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在长时间作业的工控系统中，任何故障的发生

都可能产生难以估计的损失，软件作为系统的重要

组成部分，它对无需用户干预的条件下从故障状态

的自动恢复是非常有益的，而容错纠错技术则是实

现这种构想的有效手段。迄今为止，硬件容错技术

已日趋成熟，而软件容错技术无论在理论基础还是

在实用程度上均未能达到硬件容错的水平[1-2]。软件

故障可以分为柔性错误和固性错误，柔性错误指突

发的瞬态可恢复型故障，多为外部条件突变等因素

影响导致；固性错误指永久的重复不可恢复故障，

多为软件本身设计时的缺陷导致。对于固性错误在

软件设计时应考虑周全，尽量消除缺陷或针对无法

解决的错误进行软件冗余；对于柔性错误可采取时

间冗余等方法来恢复故障[1]。 

目前软件容错技术中相对成熟的技术主要有恢

复块技术和N版本编程技术等。恢复块技术是一种

动态容错技术，当发现错误时用冗余的备份模块替

换失效的故障模块实现容错。该技术实现简单且对

系统无特殊要求，但效率较低。N版本编程技术是

一种静态容错技术，用N个具有相同功能的程序对故

障进行屏蔽，对各种失效都能够容错，但成本较高。 

软件失效 根本的原因是数据的畸变[1-2]。现有

的软件容错纠错技术存在致命的缺陷，一旦出现程

序跑飞或进入死循环状态，软件系统自身无法实现
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纠错。软件看门狗技术采用外寄生式的软件容错纠

错策略，是一种更好的软件容错纠错解决方案。但

软件看门狗强制重新启动的解决方案过于简单，有

时会给系统带来较大的损失。 

针对现有的软件容错纠错技术中的缺陷和不

足，本文提出了一种基于数据流异常监测的软件容

错纠错方法，该方法采用了基于支持向量机回归模

型的数据流异常监测策略，首先使用训练样本数据

建立回归模型，应用回归模型检测数据流中的离群

点，同时定期对内存中的数据进行备份，建立备份

点。在发现软件故障时，利用看门狗电路强制跳转

回上一个备份点实现回卷操作，以求达到对目标程

序容错纠错的目的。 

1  容错纠错方案 

基于数据流检测的软件容错纠错策略的基本框

架如图1所示，检测恢复程序由监控模块、备份恢复

模块和看门狗电路组成。首先利用目标程序传递过

来的训练样本数据建立回归模型，并通过回归模型

对数据流的变化趋势进行预测，得到当前数据的预

测值。将预测值与实际值进行对比，如果实际值符

合预测趋势，则更新回归模型并对看门狗电路喂狗，

继续下一个数据的预测；如果实际值不符合预测趋

势，则不更新回归模型并且停止喂狗，等待看门狗

电路溢发出回卷信号给备份恢复模块。备份恢复模

块在收到看门狗发出的恢复信号后，将上一个备份

点的数据传递回目标程序，使目标程序可以回卷到

上一个备份点重新执行，从而实现对目标程序的容

错纠错。 
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图1  容错纠错系统原理框图 

由于数据流中的数据提取自程序变量，决定了

数据的流量不是很大，建立回归模型提供的训练样

本数量也较少，使用传统的统计学方法建模误差较

大。对于小规模样本集，基于Vapnik-Chervonenkis

界选取的模型比基于经典统计学所选取的模型更精

确[3]，而支持向量机(SVM)可以很好地应用于函数拟

合问题[4-7]。 

本文的容错纠错方案的检测恢复程序属于一种

新型的看门狗系统，它与传统看门狗的相同之处在

于都通过对目标程序的监控判断程序是否出错，并

能将出错程序恢复到一个正常状态。不同之处在于

回卷恢复策略相对于重启减少了系统损失，尤其对

于由于数据畸变引起的软件故障的容错纠错更实用

和有效。 

2  基于支持向量机回归模型的数据流 
离群点检测算法 

离群点检测是指在数据流中发现与预期数值不

一样的数据，该数据称为离群点，也是数据中的失

效点和错误点。这些点通常是程序中的一些突发错

误引起的，或是数据产生时由于一些瞬时失误产生

的。SVM的训练从本质上是一个二次规划问题，但

是求解二次规划比较复杂，1999年Suykens等人提出

了 小二乘支持向量机(LS-SVM)，以 小二乘线性

系统作为损失函数，把不等式约束改成等式约束，

将支持向量机的训练问题由二次规划问题转化为线

性方程组的求解问题，减少了计算量，提高了训练

速度。 

分析程序中所有变量的定值(指对变量赋值或

输入值)和引用之间关系的过程称为数据流分析[1]。

通过对程序进行数据流分析可以得到程序中变量的

“到达-定值”数据流方程，从“到达-定值”数据

流方程可以得到所有数据能够到达某一变量A的相

关变量集合。由此可以看出A的取值与多个自变量相

关，任何一个相关自变量发生了变化，都会对A的取

值产生影响，因此相对于单输入单输出的一元回归

模型，采用多变量输入单变量输出的多元回归模型

能更好地表示程序中变量间的相互关系，也能更准

确地对变量的变化趋势进行预测。为此本文提出了

二元变量的 小二乘支持向量回归算法，该算法从

目标程序中提取一组相关变量 ( , , )X Y Z 作为数据

流，其中 ( , )X Y 为自变量， Z 为因变量，根据二元

回归分析方法，建立回归函数为： 

1 2( ) ( ) ( ) 1,2, ,i i if z x y b i n     W W   (1) 

式中， 1W 和 2W 为权系数向量。通过以上模型来拟

合训练样本。由于变量之间的关系不是线性的，对

于非线性回归，通过引入核函数来处理。使用非线

性函数 ( )ix 和 ( )iy 将输入空间映射到高维特征空

间，在该高维空间中进行上述线性回归。 
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根据统计学习理论中的结构风险化 小原则，

SVR回归估计要解决如下的约束优化问题： 
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式中， ie 是误差变量； 2

1
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 是损失函数； 是平衡

支持向量机的复杂性和经验风险的惩罚因子。 

为了求解这一约束规划问题，引用拉格朗日乘

子将约束优化问题转换为无约束优化问题，得到如

下拉格朗日函数： 
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式中， i R  ， 1,2, ,i n  是拉格朗日乘子。对式(3)

中各变量求偏导，并根据Karush-Kuhn-Tucker(KKT)

优化条件可得[4]：  
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从式(4)中消去 1W 、 2W 和 ie 可得： 
T
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式 中 ， T T
1 2 1 2[ , , , ] [ , , , ]n nz z z     z ， ，

T[1,1, ,1]1  ； I 为n×n单位阵， 为n×n核矩阵。

其第i列j行的元素为： 
( ) ( ) ( ) ( )

( , ) ( , )        1,2,
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式中， ( , )i jK x x 、 ( , )i jK y y 分别为核函数，满足

Mercer核条件[3]。本文采用的核函数是常用的高斯径

向基核函数(RBF)，即有： 
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令 1
n n    I  ，代入式(5)可得: 
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由式(8)和式(9)可以求出回归模型的参数 b 和

 ，得到回归函数为： 

1

( , ) { ( , ) ( , )}
n

i i i
i

f x y K x x K y y b


      (10) 

以上函数就是要训练的回归模型。 

本文采用基于滑动窗口的数据流模型，滑动窗

口随着时间的流动而向后滚动，即在固定长度的滑

动窗口中，不断有流中元素流入窗口的同时也有等

量的流中元素流出窗口。考虑到数据流是不断变化

的，即数据流通常随时间变化而波动，不会总适用

于一个固定的函数模型。采用带遗忘机制的增量算

法[8]可以解决以上两个问题，即每增加一个新的样

本的同时从模型中删除一个旧样本，保持回归模型

的训练容量为定值，也通过增加新样本和删除旧样

本更新回归模型，这样就能够更符合数据流的变化

趋势。 

 初始化，指定训练集
合大小 N，参数

, 1 , 2  

训练模型，得到，b，
F(x,y) 

更新训练数据：添加

1 1 1( , , )t t tX Y Z   ，删除

旧的一组数据 

到达新数据 ( , , )t t tX Y Z ，

预测数据 ( , )t tF X Y  

( , )t t tF X Y Z 是

否大于阈值 

数据回卷恢复 

是

否 

 
图2  数据流离群点检测流程图 

判断离群点需要将 新到达数组 ( , , )t t tX Y Z 的

因变量 tZ 与预测值 ( , )t tF X Y 进行比较，即当

( , )t t tF X Y Z   时，认为这组数据为离群点，其

中 为预测值与现实值的允许误差即阀值，阀值可

根据具体问题要求的精度来确定，离群点检测流程

如图2所示。 
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3  数据回卷容错纠错方法 

备份点设置与回卷恢复(rollback recovery)是容

错研究中常用的一种故障恢复技术。其基本思想如

下：在应用程序的正常运行过程中，每隔一定时间

把整个程序的状态保存到可靠的存储介质中。当系

统发生故障后，程序重新启动并恢复到保存的状态，

从备份点继续执行，把计算损失减小到状态保存时

刻到故障发生时刻这段时间所作的计算，避免了程

序从头开始执行，提高了系统可用性和可靠性。 

程序恢复时需要重新执行的时间与备份点间隔

是一对矛盾，备份点间隔越短，程序执行时的备份

操作就越频繁，用于保存进程状态的时间就越多，

代价就越大。但两个备份点之间的执行时间越少，

出现故障时，进行卷回恢复时需要重新执行的时间

就越少。而备份点间隔越长，程序执行过程中的备

份操作就越少，用于保存进程状态的时间就越少，

代价就越小，但两个备份点之间的执行时间越长，

出现故障时，进行回卷恢复时需要重新执行的时间

就越多。因此备份点的间隔必须认真选取，使备份

数据所消耗的时间和回卷恢复时间之间达到平衡，

以提高备份点技术的可靠性和可用性， 大限度减

少对系统性能的影响。可以根据系统的平均失效率

以及数据流的稀疏性进行分析，综合考虑设置备份

点间隔。 

备份点算法用于保存和恢复程序的运行状态，

其保存过程为：首先把必要的进程核心区内容保存

到进程的用户区中，通过系统调用保存进程的程序

计数器PC和堆栈指针SP等内容；然后保存进程打开

文件的打开方式以及指针偏移； 后利用进程此时

的数据段、堆栈段和代码段信息组合成一个可执行

的备份点文件，同时备份当前状态下的回归模型及

参数和数据流 新到达值。恢复时，只需执行程序

的备份点文件。备份点文件执行时，首先将进程恢

复到备份点时刻的运行状态，然后利用系统调用恢

复进程的PC和SP使进程继续向下运行，同时恢复备

份点时刻的回归模型及参数和数据流 新到达值。 

4  仿真实例 

本文采用人工合成数据进行仿真，回归模型的

初始参数如下：训练样本集{ , , }X Y Z ，其中训练样

本输入集 ( 8 : 0.4 :8) { 4 : 0.2 : 4}X Y    ， ，训练样

本输出集 sin( ) cos( ) 0.1Z X Y    randn(length(X), 

1)，模型的惩罚因子 50  ，核函数采用的是径向基

函数，其参数设置为 2 2
1 2 0.3   。测试样本集为

{ , , }t t tX Y Z ，无误差结果为 sin( )tZw X   cos( )tY 。

测试样本输入集 ( 8 : 0.2 :8)tX   ， { 4 : 0.1: 4}tY   ，

模型拟合曲线如图3所示。 
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      图3  二元回归拟合值与真实值对比1 

若训练样本输入和测试样本输入都只采用单输

入 X 、 tX 时，参数设置 50  ， 2 0.3  ，函数拟

合曲线如图4所示。 
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      图4  一元回归拟合值与真实值对比1 

测试样本输入集采用随机数 4 randntX    

(20,1) 4 randn(20,1)tY  ， ，参数设置不变，在相

同测试数据的情况下，二元回归模型拟合曲线如图5

所示，一元回归模型拟合曲线如图6所示。 

通过以上对比可以看出，对于二元变量的函数，

采用二元回归模型能够更好地对函数进行拟合，提

高预测准确率，防止误测。 
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    图5  二元回归拟合值与真实值对比2 
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     图6  一元回归拟合值与真实值对比2 

采取多组随机测试样本对二元回归模型进行检

验，模型拟合曲线分别如图7、图8所示。由图可以

看出，模型具有良好的泛化性能，对于各种数据都

能较好地进行拟合。 
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    图7  二元回归拟合曲线1 
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本文采用人工设置离群点的方法对离群点检测

算法进行仿真验证，回归模型参数不变，测试样本

集采用 4 randn(20,1)tX   ， 4 randn(20,1)tY   ，

sin( ) cos( )t t tZ X Y  。设定阈值 2  ，其中 为

标准差： 
1
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修改k=4，12时的 tZ 值设为离群点，此时输出数

据曲线如图9a所示，计算 ( , )t t tF X Y Z 得到误差绝

对值曲线如图9b所示。从图中可以看出，检测到的2

个离群点正是预先设置的2个离群点，证明了本文的

算法能正确检测出所有的离群点，是有效可行的。 

2
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      图9  离群点检测示意图 

5  结  论 

本文提出了一种基于数据流监测的软件容错纠

错方法，该方法中的检测恢复程序采用外部嵌入式

硬件加看门狗电路实现，与目标程序相互独立，可

以有效地对目标程序进行监控且不会受到目标程序

软件代码错误的影响，使软件故障的恢复更为可靠。

实例仿真结果验证了检测恢复程序中的回归模型的

正确性和离群点检测方法的有效性。 

只要确定目标程序中的一组变量作为数据流，

设定相应的回归模型参数，检测恢复程序可以方便

地移植到其他软件程序的容错纠错中。 
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3  结  论 

函数型数据聚类分析将食品追溯系统中原始时

序数据利用某种基函数展开，得到一系列系数向量；

采用一定的聚类方法，依据加权或未加权的欧式距

离，对系数向量进行聚类。传统食品追溯只能解决

简单追踪问题，通过函数型数据聚类分析可以从动

态角度描述时序数据的类别，大大扩展了食品追溯

应用的广度和深度。以大量一手数据为基础的数据

分析挖掘，使普通消费者有便捷的手段对食品生产

加工全工程的信息可查、明白消费，也方便政府掌

握食品生产和加工的行业状况，并对食品安全事件

第一时间采取正确行动。 
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