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高效的基于口令的三方密钥交换协议 
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(电子科技大学计算机科学与工程学院  成都  611731) 

 

【摘要】基于口令的三方密钥交换协议，通过一个保存了客户的口令或是关于口令的验证值的可信第三方服务器，实现

了两个需要相互通信的客户的身份认证和密钥协商。但由于口令的低熵性，使得现有的很多基于口令的三方密钥交换协议容

易遭受字典攻击。在现有协议的基础上，利用对称加密算法和Diffie-Hellman两方密钥交换方法，提出了一个高效的基于口令

的三方密钥交换协议。该协议能抵御各种现有的攻击，并提供完美的前向安全性。 
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Abstract  Three-party password-based authenticated key exchange protocols allow two clients to 

authenticate each other and establish a shared session key through a trusted server who preserves clients’ passwords 
or verifiers about passwords. However, because of the low entropy of passwords, password-based authenticated key 
exchange protocols are vulnerable to dictionary attacks. Based on available protocols, a new efficient three-party 
password-based authenticated key exchange protocol is proposed by combining the symmetric encryption 
algorithm with the method of two-party key exchange protocol of Diffie-Hellman. Results indicate that and the 
proposed protocol can resist against various attacks and provide the perfect forward security. 
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当通信双方需要在公开信道上安全通信时，需

要在通信前协商一个会话密钥。由于基于口令的密

钥交换协议只需要通信双方保存一个简单易记的口

令，因此该协议得到了更广泛的应用。但是由于口

令的低熵性，使得其更容易遭受字典攻击。字典攻

击可分为以下3类[1]： 

1) 在线可检测字典攻击：攻击者尝试猜测客户

的口令并进行在线通信来验证其猜测口令的正确

性，一旦攻击者口令猜测失败很容易被发现。 

2) 在线不可检测字典攻击：攻击者尝试猜测客

户的口令并进行在线通信来验证其猜测口令的正确

性，攻击者口令猜测失败也不会被发现。因此该情

况下攻击者可以实施多次口令猜测攻击。 

3) 离线字典攻击：攻击者猜测客户的口令并在

离线情况下验证猜测口令的正确性。 

安全的基于口令的密钥交换协议应该能有效抵

御在线不可检测字典攻击和离线字典攻击。 

文献[2]首先提出了一个基于口令的两方密钥交

换(2PAKE)协议，通过通信双方共享的口令，该协议

成功实现了通信双方的相互认证和密钥交换。此后，

人们又提出了大量的2PAKE协议[3-4]。 

但是由于两方的密钥交换协议适合“客户服务

器”模式的系统，却不适合于像P2P这样有大量客户

需要互相通信的系统。文献[5]提出了一个基于口令

的三方密钥交换(3PAKE)协议，但是文献[1]指出该

协议不能抵御在线不可检测字典攻击，同时文献[6]

指出该协议同样不能抵御离线字典攻击，并提出了

一个基于公钥技术的改进协议。文献[7]提出了一个

新的不需要公钥技术的3PAKE协议，但是该协议比

之前的基于公钥的改进协议多执行两轮。文献[8]提
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出了一个3PAKE协议，但文献[9]很快指出该协议容

易遭受中间人攻击。文献[10]提出了一个3PAKE协

议，该协议能抵御各种攻击，并提供完美的前向安

全性。文献[11]基于CCDH假设提出了一个简单高效

的3PAKE协议，该协议能抵御各种攻击。但随后人

们分析发现该协议不能抵御中间人攻击[12-13]、在线

不可检测字典攻击[14-15]，以及离线字典攻击[16]。 

1  文献[10]的3PAKE协议介绍 

1.1  协议中用到的符号说明 

(G,g,p)表示有限循环群，g为 *
pZ 的生成元，p是

一个大素数；A、B代表协议中需要协商密钥的两个

客户；S代表可信第三方服务器；pwA表示A的口令；

pwB表示B的口令；h()是一个将任意长度消息转

化为固定长度消息的哈希函数；EK(M)、DK(M)分别

表示用对称密钥K对消息M进行加密和解密；为了简

便起见，在协议描述中省略了“mod p”。 

1.2  3PAKE协议 

3PAKE协议具体步骤如下： 

1) A选择一个随机数 *
R pa Z ，并计算XA=ga，然

后将A、XA发送给B。 

2) B收到A、XA后，B选择一个随机数 *
R pb Z ，

并计算XB= gb，然后将A、XA、B、XB发送给S，将XB

发送给A。 

3) S收到A、XA、B、XB后，首先产生随机数
*, R pc d Z ，并运用S预先保存的A和B的基于口令的

验 证 信 息 ( , , )Ah A S pw
Av g , ( , , )Bh B S pw

Bv g 计 算

XSA=(vA)c vA，XSB=(vB)d vB，分别将XSA、XSB发送

给A、B。然后计算并保存KSA=(XA)c=gac, KSB=(XB)d= 

gbd。 
4) A、B收到S发送的XSA、XSB后，分别运用自己

保 存 的 tA=h(A,S,pwA) ， tB=h(B,S,pwB) ， A 计 算
1

( ) At a ac
SA SA AK X v g

    和 VAS=h(A,B,S,XA,XB,XSA, 

KAS)，B计算
1

( ) Bt b bd
SB SB BK X v g

    和VBS=h(B, 

A,S,XB, XA,XSB,KBS)。然后A, B分别将VAS, VBS发送给S。 

5) S收到A、B发送的VAS、VBS后，分别验证

VAS
?
 h(A,B,S,XA,XB,XSA,KSA), VBS

?
 h(B,A,S,XB,XA,XSB, 

KBS)，如果验证相等则S分别计算VSA=h(S,A,B,XA,XB, 

KBS) , VSB=h(S,A,B,XA,XB, KSB)，并分别将VSA、VSB发

送给A、B。 

6) A、B收到S发送的VSA、VSB后，分别验证

VSA
?
 h(S,A,B,XA,XB,KSA), VSB

?
 h(S,A,B,XA,XB,KSB)，如

果相等则A、B分别计算KAB=(XB)a=gab, KBA=(XA)b= 

gab。A, B双方计算会话密钥K=h(A,B,S,KAB)=h(A,B, 

S,KBA) =h(A,B,S,gab)。 

文献[10]的3PAKE协议能够抵御现有的各种攻

击，并在计算量上和以前的协议比较有很大的提升，

但通信过程还是相对复杂。本文提出一个新的

3PAKE协议，该协议在通信时间和通信过程的复杂

度上有所改善。 

2  新的三方密钥交换协议 

本文以文献[8,10]的3PAKE协议为基础，并结合

对称加密，提出了一个新的三方密钥交换协议。协

议开始前，A、B通过安全的通信信道用pwA、pwB向S

注册，S保存h(pwA), h(pwB)。新协议的具体步骤如下： 

1) A发送A、B给S。 

2) S收到A、B后，首先S产生随机数 *, R pa b Z ，

计算 ( ) ( )
A

a
A h pwS E g ， ( ) ( )

B

b
B h pwS E g ，然后将SA、

SB分别发送给A、B。 
3) A、B收到 SA 、 SB 后，解密 SA 、 SB 得到

( ) ( )
A

a
h pw Ag D S ， ( ) ( )

B

b
h pw Bg D S 。然后A, B分别产

生随机数 *, R px y Z ，并计算 ( )AAS h pwV E  (gx,h(gax，

A，B，S)), ( ) ( ,
B

y
BS h pwV E g ( , , , ))byh g A B S 。最后分

别将VAS、VBS发送给S。 
 A B S 

A,B

SA 
SB

VBS 
VAS

( ) ( )( , ( , , , )) ( , ( , , , ))
A B

x ax y by
AS h pw BS h pwV E g h g A B S V E g h g A B S 

( ) ( )
A

a
A h pwS E g

( ) ( )
B

b
B h pwS E g

验证 VAS 

验证 VBS 

( , , , )ax

x y
SA g

V E g g A B
( , , , )by

x y
SB g

V E g g B A

验证 VAS

KAB=(gy)x

K=h(A,B,S,gxy)

验证 VBS

KBA=(gx)y

K=h(A,B,S,gxy) 

VSB 
VSA

 
图1  新协议的流程 

4) S收到A、B发送的VAS、VBS后，分别计算

( ) ( )
Ah pw ASD V , ( ) ( )

Bh pw BSD V 得到解密后的前半部分gx, 

gy，然后利用自己保存的a、b计算h(gax,A,B,S), 
h(gby,A,B,S)，并分别验证是否与解密后的后半部分

相 等 , 若 相 等 ， S 计 算 ( , , , )ax

x y
SA g

V E g g A B ， 

( , , , )by

x y
SB g

V E g g B A 。然后分别将VSA、VSB发送给

A、B。 
5) A、B收到VSA、VSB后，分别利用保存的gax、
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gby对它们解密，计算 ( )ax SAg
D V , ( )by SBg

D V ，A验证解

密后的消息中是否含有gx, B验证解密后的消息中是

否含有gy，若验证都含有，则A, B计算KAB=(gy)x, 
KBA=(gx)y。A、B双方的会话密钥K=h(A,B,S,KAB)= 
h(A,B,S,KBA)=h(A,B,S,gxy)。 

新协议的流程如图1所示。 

3  新协议的安全性分析 

假设攻击者具有窃听、重放、冒充、伪造等手

段对协议进行攻击，本文从现有的协议常遭受的几

种攻击来分析新协议的安全性。 

1) 假设攻击者截获了A、B、SA、SB、VAS、VBS、

VSA、VSB，除了身份外其他消息都进行了对称加密，

攻击者无法在不知道密钥的情况下得到任何其他有

用的信息。 

2) 假设攻击者试图冒充A、B，但是在协议执行

步骤2)中S用h(pwA), h(pwB)分别加密ga、gb产生了SA、

SB，攻击者在不知道口令的情况下无法对SA、SB解

密，所以无法得到ga、gb，所以攻击者无法产生用于

冒充的消息VAS、VBS。 

3) 假设攻击者试图冒充S，但是在协议执行步

骤3)中A、B分别用h(pwA)、h(pwB)分别加密了gx、gy

产生了SAS、SBS，攻击者在不知道口令的情况下无法

对VAS、VBS解密，所以无法得到gx、gy，所以攻击者

无法产生用于冒充的消息VSA、VSB。 

4) 假设攻击者试图进行在线字典攻击，攻击者

可以选择可能的口令 Apw 、 Bpw 来冒充A、B或S，

但是A、B能在验证VSA、VSB时发现攻击者冒充S的口

令猜测攻击，S能在验证VAS、VBS时发现这种攻击者

冒充A或B的口令猜测攻击，因此该在线字典攻击是

一种可检测的在线字典攻击。 

5) 假设攻击者得到了口令pwA或pwB，攻击者无

法计算出以前的会话密钥K，因为攻击者想要得到以

前的会话密钥就必须解一个离散对数问题，而这个

问题是现在公认的难解问题。所以该协议提供了完

美的前向安全性。 

4  新协议的效率分析 

新协议以文献[8,10]的3PAKE协议为基础，不仅

能够抵御现有的各种攻击，在效率上也得到了较大

的提高。将新协议与文献[8,10]的3PAKE协议进行效

率对比，结果如表1所示。对比指标包括随机数个数、

指数运算次数、非对称加密/解密次数、交换轮数和

执行时间。因为对称加密/解密和哈希函数的计算量

很小，相较于非对称加密/解密和指数运算可以忽略

不计，所以这里也不做分析。通常认为非对称加密/

解密和指数运算的计算量相当，可以看出新协议的

计算量与文献[8,10]的协议相当，但随机数个数少于

文献[8]协议。在新协议的执行中SA、SB、gx、gy可以

预先计算出(其他两个协议也做同样考虑)，所以在执

行新协议时只需要3次指数运算(用3E表示，E表示非

对称加密/解密次数和指数运算次数)的时间就能完

成，优于文献[8,10]的协议。且新协议只需执行4次

信息交换，在交换轮数上要优于文献[8,10]的协议。 

表1  效率对比 

协议 
文献[8]协议 文献[10]协议 新协议

A B S A B S A B S

随机数个数 1 1 3 1 1 2 1 1 2

指数运算次数 2 2 2 3 3 4 3 3 4

非对称加密/解密次数 1 2 1 0 0 0 0 0 0

交换轮数 5 5 4 

执行时间 8E 5E 3E 

5  总  结 

本文提出了一个新的基于口令的三方密钥交换

协议，通过对其进行安全性分析，该协议能够抵御

现有的攻击，如离线字典攻击、在线不可检测字典

攻击、冒充攻击等，并且提供完美的前向安全性。

通过对其进行效率分析，该协议在整体执行效率上

要优于文献[8,10]协议。 
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4  结  论 

本文提出一种构建集成电路工艺设备仿真系统

的方法，设计了一套通用的设备气路子模块的仿真

系统。该气路仿真系统包含功能层、逻辑层和外部

通信接口层，采用了符合SEMI标准的通信与设备模

型管理方法，使得系统具有一定通用性的同时，既

可以满足单独设备的功能仿真需求，也能对整个系

统的功能进行仿真验证。仿真系统能保存仿真信息，

便于对这些信息的查看与调试。该系统实现了对

PVD系统中，气路中阀门的闭合动作及气流变化等

的实时仿真分析。实现结果表明该仿真系统能够准

确有效地仿真实际系统的功能。 
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