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模乘碰撞攻击的分析方法改进 
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【摘要】针对真实环境中用直接差分的方法寻找模乘碰撞较困难的问题，提出了一种K均值聚类算法。该算法可以自适应找出

模乘碰撞。在搭建的真实攻击环境下，验证了文献[8]中的碰撞攻击在ASIC真实环境中攻击效果并不明显的结论。应用改进的方法

后，一对功耗曲线样本便可恢复出88%以上的密钥，实现了小样本量曲线的RSA指数的提取。讨论了对这种攻击方法的防御方案。 
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Abstract  The simple power analysis attacks (SPA) of chosen-message contrary pairs is proposed by 

Miyamoto，which is an attack method based on searching the collision of modular multiplication. But in the real 
environment searching the collision is difficult. For this problem, the K-means clustering algorithm is proposed 
which can identify the modular multiplication collision automatically. The insignificant effects of collision attack 
are validated in the ASIC environment which suggested by Miyamoto. After the improvement method, by using a 
couple of power consumption curves it can recover more than 88% of the secret keys. Finally, the countermeasure 
of this attack method is discussed. 
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边信道攻击是一种从密码设备中获取秘密信息

的密码攻击方法。常见的边信道攻击有时间攻

击[1] (timing attack)、能量分析攻击[2](power analysis 
attack)、电磁攻击[3](electric magnetic attack )和故障

攻击[4](fault attack)等。能量攻击是边信道攻击的一

种，它是根据密码系统的能耗与被处理数据之间的

依赖性进行攻击的[5]。选择明文攻击是一种传统的

密码攻击方法，将其与能量攻击相结合，在被控设

备上输入特定的明文或消息，在设备加解密过程中

捕获功耗曲线，寻找其功耗特征与秘密信息的相关

性，进而恢复密钥。 
文献[6]提出了一种选择N−1(N为模数)作为M的

方法，针对RSA从左向右的二元算法实现，使其每

步的中间结果都可能有两个值，攻击者可以利用该

原理从后向前推出密钥。但并未给出实验及结果。

文献[7]在Xilinx的平台FPGA上实现了文献[6]中的

选择明文攻击，推理出3种密钥组合与3种波形的对

应关系，并给出攻击过程和结果。但对于此种特殊

明文，只需对N−1进行屏蔽便可组织此类攻击。文

献[8]提出了前一种的改进方法，选取X和−X作为输

入，分别采集两条功耗曲线，对两条曲线做差找到

碰撞区域，既而提取指数，该实验环境由FPGA实现

并搭建。本文实现了RSA算法的8051芯片搭建实验

平台，进行真实环境的边信道攻击。 

1  模幂运算与功耗分析模型 
1.1  RSA算法 

RSA密码系统中模幂运算的形式如下： 
加密： modec m n=  
解密： moddm c n=  
签名： modds m n=  
验证： modem s n=  
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其中，c是密文，m是明文，e和n是公钥，d是密钥，

s为签名。 
根据指数的扫描方向，RSA算法的实现可分为

从左至右(L-R)、从右到左(R-L)、左右混合(RAD)等
3种形式，以下以L-R的二元表示法为例[8]。 

算法  MSB FIRST模幂算法 
输入： 1 1 0 2, , ( )t tX N E e e e e−=   
输出： modEZ X N=  
Z: =1;  
for 1i k= −   down to  0 

Z: =Z ∗ Z mod N;  /squaring 
if ( 1)ie =  then  
Z: =Z ∗ X mod N;  /multiplication 
end if  

end for 
1.2  功耗模型分析 

在真实环境下，进行功耗曲线的采集要受到设

备、环境等多方面的影响，具体的功耗的组成如下： 
P total=Pop+Pdata+Pel.noise+Pconst         (1) 

式中，Ptotal为总功耗；Pop为操作依赖分量；Pdata为

数据依赖分量；Pel.noise为电子噪声；Pconst为恒定分

量。 
Pop+Pdata=Pexp+Psw.noise            (2) 

式中，Pexp为能量消耗分量；Psw.noise为转换噪声。

如果保证Pop不变，Pdata应该成为影响功耗的主要因

素。对于乘法a×b和乘法c×d，如果采用相同的操作

数(如a=b且c=d)，将产生相似的功耗，即 a b c dP P× ×= ，

进而使总体的功耗P total也相近。 

2  选择相反数对的功耗分析攻击 
2.1  Miyamoto的选择相反数对攻击 

在算法中，如果参与Z: = Z*Z mod N和Z: = Z*X* 
mod N的值一样，将产生相似的功耗。 

 
a. x为明文的功耗 

 
b. −x为明文的功耗 

图1  选择相反数对攻击 

选择相反数对攻击情况如图1所示，取任意x及
其模N相反数N−x作为明文，进行算法的模乘运算。

图例中将在第4、5、6和9个模乘出现碰撞(即出现相

同的参与模乘运算的操作数)。这样，在对应的几个

模乘处将呈现相似的功耗。 
将图1中两条曲线相减，得到图2的功耗曲线。

因为在第4、5、6和9个模乘处出现了碰撞，有相似

的功耗，所以相减后在这几个模乘处的功耗明显低

于其他模乘。如在第4个模乘出现了碰撞，根据算法

就可以判定在第3个模乘和第4个模乘位置连续执行

平方运算，那么e3=0。依此类推，在第4、5和第8个
模乘对应的密钥比特也都是0，其余的是1。 

 
图2  Px−P−x后的功耗 

2.2  真实环境中攻击的问题 
真实环境下，进行选择相反数对的攻击发现，

由于噪声和模乘对齐问题的干扰，在寻找碰撞的过

程中，并不像文献[8]所述的很容易找到碰撞的模乘。

将两个功耗曲线相减之后，不能区分出发生碰撞的

模乘的位置，无法实现攻击。 
2.3  寻找碰撞K均值聚类算法 

对输入明文x，N−x采集的功耗曲线进行处理，

构造如下矩阵[9-12]： 
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式中，行向量代表一个模乘；n代表曲线中模乘的数

量；p代表每个模乘的点数。矩阵为： 
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式中，行向量代表两曲线对应模乘的差。 
寻找碰撞K均值聚类算法如下： 
输入：数据集Z，聚类数目为2。 
输出：两个类簇C1与C2。 
1) 初始化，随机指定两个聚类中心m1和m2。 
2) 分配 zi ，对每个样本 zi 计算 ( , )i jd z m ，

i=1,2,…,n，j=1,2为判断zi与mj之间距离的函数。如

果 ( , ) min{ ( , ), 1,2}i j i jd z m d z m j= = ，则 i jz C∈ 。 

3) 修正簇中心，重新计算各簇中心，对每个簇

jC 计算
1

1 jN

j t
tj

m z
N =

= ∑ 。t为模乘在新簇中的编号， jN

为第j个簇中模乘的个数。 

4) 计算偏差
2

2

1 1

jN

jt j
j t

J z m
= =

= −∑∑ 。 

5) 收敛判断，如果J值收敛，则输出C1与C2，

算法终止；否则转步骤2)。 

3  实  验 
3.1  功耗测试环境 

实验在自主开发的功耗分析平台上对8051芯片

进行测试。功耗分析平台中，工作站与示波器USB
相连，对示波器与接口板进行设置。发送指令或者

数据到接口板，接收返回数据。示波器采用Tektronix 
PPO4032，接收指令采集功耗曲线和触发信号。 
3.2  实验数据预处理 

在测试平台上，分别采集x和N−x作为明文参与

模乘运算的功耗曲线。应用3.1节中Miyamoto的攻击

方法，将两条曲线相减，如图3所示。 

 

  图3  Px−P−x的实测功耗 

由图3可知无法得到文献[8]中的实验效果，应出

现碰撞处的功耗并不是都很低。图4为应出现碰撞的

第4个模乘，尖峰出现的主要原因是因为每个蒙哥马

利运算的子轮没有对齐。这样发生小小的错位后，

高功耗减低功耗处便出现了上尖峰，低功耗减高功

耗，产生了下尖峰。 

 
  图4  第4个模乘的功耗 

3.3  K均值聚类寻找碰撞 
以阈值0.02滤波，统计功耗在[−0.02, 0.02]内的

每个模乘点的个数，如图5所示。 

 
    图5  各个模乘在阈值[−0.02,0.02]之间点的个数 

图中，横坐标为模乘的序号，纵坐标为滤波后

模乘中在阈值方位内的点的数量(即较靠近横轴的

点的数量)。纵坐标的值越大，说明在对应模乘中靠

近横轴的点的数量越多，即是说明在做差之前两个

模乘的功耗越接近。虽然可以区分部分模乘的差别，

但是在不具有先见知识的前提下，无法确定碰撞模

乘的位置。将曲线进行滑动平均滤波(阈值为5个点)，
如图6所示。 

 
     图6  滑动平均滤波后的功耗波形 
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选择第2个模乘和第5个模乘作为聚类的起始

点，应用本文提出的K均值聚类算法寻找碰撞。因为

密钥首位一定为‘1’，那么如果与第2个模乘分在一

类的就不是碰撞，与第2个模乘不属于同一类就是碰

撞。那么碰撞模乘的前一个模乘一定是指数‘0’出

现的模乘。由此推出1 024位密钥。 
在 聚 类 的 过 程 中 采 用 不 同 的 距 离 函 数

( , )i jd z m ，比较结果如表1所示。 

表1  应用不同距离函数的K均值聚类的效果对比 

( , )i jd z m  攻击成功百分比/(%) 

平方欧氏距离 83.9 

绝对值距离 85.6 

夹角余弦 86.2 

相关系数 88.3 

 
由表1可知，对于找相似功耗模乘，相关系数距

离函数效果最好。 
3.4  防御对策 

在底数掩码的算法中，对底数做了随机，选择

的明文在随机数的作用下与实际参与运算的值没有

直接的关系，所以攻击无效。防范本文提出的攻击

也可以采用底数掩码的方法进行防御。 

4  结  论 
本文针对真实环境中用直接差分的方法寻找模

乘碰撞较困难的问题，提出一种K均值聚类算法寻找

模乘碰撞的方法。在搭建的真实攻击环境下，验证

了文献[8]提出的碰撞攻击在ASIC真实环境中攻击

效果并不明显。应用本文的改进方法后，一对功耗

曲线样本便可恢复出88%的密钥，实现了小样本量

曲线的RSA指数的提取。 
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