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基于测量的WMSNs跨层QoS机制 

汪文勇，黄鹂声，向  渝  
(电子科技大学计算机科学与工程学院  成都  611731) 

 
【摘要】针对无线多媒体传感器网络(WMSNs)的QoS管理问题，提出了一种基于被动模式测量的QoS路由机制。首先通

过分布式的测量感知端到端QoS指标，其次通过断层分析获得逐跳链路的QoS状态；然后将上述测量结果反馈到网络层的QoS
路由过程，将QoS评价结果作为启发条件，结合蚁群算法实现基于动态QoS感知的路由决策。仿真结果表明，该QoS路由机制

的QoS明显优于现有的路由机制。 
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Abstract  With the problem of QoS management for wireless multimedia sensor networks (WMSNs), a 

measurement-based QoS route mechanism is suggested. First the end-to-end QoS metrics are obtained through 
distributed measurement, second the hop-by-hop link QoS dynamics are estimated with NT(network tomography) 
model, and then feed back to the network layer route algorithm. An improved ant colony algorithm (ACA) is 
employed and the QoS metrics act as the heuristic factor. Simulation results show that this mechanism outperforms 
traditional algorithms in terms of QoS rating. 
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由于WMSNs具有丰富的音频、视频、图像等多

媒体信息感知功能，使其QoS问题的研究具有挑战

性。WMSNs自身有限的节点能量、带宽资源以及与

音视频信息对网络的丢包率、传输时延、抖动等指

标的高度敏感，构成了一对难以调和的矛盾。因此，

如何在有限的资源条件下设计适合WMSNs的QoS
机制，实现高效率的流媒体信息传输，值得进行深

入的探讨。 
传统网络中常用的区分服务模型和综合服务模

型，由于其自身的复杂性，难以很好地适用于

WMSNs。因此人们从体系结构、协议、应用等多方

面入手，试图为WMSN建立合理的QoS模型。从需

求来看，WMSNs可能承载多种服务，如事件驱动服

务、查询驱动服务、连续流媒体服务以及混合服务

等，上述服务对QoS约束条件的要求各不相同，而

且服务类型存在动态变化的可能，导致难以根据一

成不变的需求和策略来设计QoS模型。 
本文认为要解决WMSNs的QoS问题，需要重点

研究两个方面的内容： 
1) 逐跳的QoS状态感知和能力预测。只有充分

把握了网络的实际承载能力，才能按照需求设计

QoS保障方案。 
2) QoS策略的动态决策，即根据动态的QoS需求

来确定动态策略。 
针对WMSNs中QoS保障的研究成果较少，可按

照协议层次大致划分为链路层、网络层、传输层、

应用层保障措施，分别通过不同途径满足不同的

QoS需求[1-12]。 
本文在上述研究的基础上，通过跨层协同测量

方式完成路径QoS参数感知，并将感知和预测结果

反馈到网络层的路由过程，实现动态QoS策略路由。 
与其他的研究相比，本文的研究具有两个特点： 
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1) 强调路由策略的动态性，即根据实时测量和

预测结果进行动态决策； 
2) 在测量与决策之间采用跨层思路，测量工作

由多层次协同完成(涉及网络层、传输层和应用层)，
而QoS决策机制仍然停留在网络层，由此实现QoS
策略应用的单纯性。 

1  相关研究 
在WMSNs的QoS指标方面，人们提出了多种指

标，包括能耗、竞争能力、带宽、时延、时延抖动、

丢包率和网络覆盖性等[1]，分别针对不同的应用类

型。此外，针对特定应用的QoS用户感知，还出现

了多种质量指标和评价模型，如E-Model[2]等。 
在QoS保障方面，不同协议层次均有相应的研

究成果：链路层主要关注带宽、能耗、竞争能力、

冲突避免、发送优先级等内容[3-5]；网络层主要研究

如何根据路径约束条件(包括带宽、时延、丢包率、

可靠性等)设计或优化QoS感知的路由协议[6-9]；传输

层重点研究数据传输过程的实时性、可靠性以及拥

塞控制等3个方面[10-11]；应用层则大多对数据压缩或

编码机制进行研究改进以提升用户和应用的感知质

量。此外，文献[12-13]提出了交叉层优化方法，建

议在充分理解OSI栈协议不同层的QoS保护和自适

应策略的基础上，将各层QoS机制融合为一个统一

的联合跨层框架，通过各层的紧密关联实现交叉层

QoS机制。 
在QoS指标测量和预测方面，专门针对WMSNs

的研究工作极少，但传统网络中针对各类端到端网

络质量(如时延、丢包率、带宽)的测量方法和断层扫

描理论(NT)依然可以借鉴。 
本文将在现有QoS测量和保障研究成果的基础

上，首先通过被动模式对各类端到端QoS指标进行

测量，并由此推断出逐跳的QoS指标和预测能力，

并将其作为QoS策略路由的主要决策依据。 

2  基本思想 
本文以测量为基础，对WMSNs各条路径的质量

进行测量，采用NT数学模型对逐跳链路的性能指标

进行推断，最后结合蚁群算法进行路由决策。 
用加权图G=(V,E)表示WMSNs网络模型，V为节

点的集合，E为节点间双向链路集合。对任意链路e
∈E，用3元组(B(e),D(e),L(e))表示不同QoS指标(带
宽、时延和丢包率)的约束函数。 

对于一条网络路径P=(V1,V2,…,Vk)，不同QoS指

标的路径度量方法各不相同：带宽适用凹模型下为

最小性度量；时延和丢包则适用凸模型下分别为可

加性度量和可乘性度量，则有： 
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在已知路径P中从源点到某跳节点Vi及其前一

跳节点Vi−1的路径质量的情况下，可以反向推导出单

跳链路ei的属性，有： 
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如此可逐步获得E集合中每条链路的QoS属性，

并作用于路由算法的逐跳动态选路过程，以获得最

优的路由选择结果。 
整个QoS过程分为以下步骤：1) 从源点到路径

中任意一跳节点的“半路径”QoS属性测量；2) 从
路径QoS属性到逐跳链路QoS属性的推断和综合评

价；3) 逐跳链路QoS评价结果在路由过程中的反馈。

本文将其归并为QoS测量和QoS路由两个问题。 

3  WMSNs中的QoS测量与评估 
在WMSNs中的端到端多媒体会话存续期间，沿

途的各个节点可以通过流量对该会话的QoS质量进

行测量，进而得出到当前节点为止的路径质量。本

文以RTP音频流为例，描述了节点对会话的QoS评价

过程。 
1) 丢包率(IPLR)。 
可采用多种方法对RTP流的丢包率进行测量，

以下简要分析。 
方法 1  RTP序列号连续性观测。 
通过对RTP包中序列号字段的连续观测可以发

现丢包情况。如连续观测到i个源节点A发送给终端B
的RTP包，其序列号分别为SEQ1…i，则每观测到一个

RTP包，都可采用如下公式计算出自从上一个RTP
包以来的丢包数量： 

{  max    max

max

SEQ SEQ 1      SEQ > SEQ
0                             SEQ  SEQ

i i
i

i
L − −= 　

　 ≤   (3) 

式中，SEQmax是到目前为止观测到的最大RTP序列号。 
任意时刻(观测到第i个RTP包的时刻)，从某个

VoIP终端(如图1中的终端A)到测量点的丢包率可以
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采用如下方法统计： 

1 1
IPLR /( )

i i

a i i
k k

L i L
= =

= +∑ ∑           (4) 

同理可获得终端B到测量点的丢包率IPLRb。至

此，估计出终端A到B的全路径丢包率为： 
IPLR 1 (1 IPLR ) (1 IPLR )a b= − − × −      (5) 

方法 2  基于预测的统计方法。 
该方法的主要思想是：根据VoIP发送端所采用

的音频编码类型、音频帧长度，对RTP包的平均发

送速率(Rpredict)进行预测，如果单位时间观测到的

RTP包速率(Rmeasure)小于预测值，则它们之间的比值

为VoIP终端到测量点的丢包率，则有： 
predict

measure
IPL a

RR
R

=                (6) 

对Rpredict的计算是关键问题。在RTP报文中可以

根据有效载荷类型，获取其音频编码方式；同时，

可以根据连续两个RTP报文的timestamp字段，计算

出每个RTP报文所携带的的音频片时长T，T的倒数

即为该RTP会话的Rpredict值，即： 

predict

1 1

1 1
(TS TS ) / (TS TS )i ii i

RR
T R− −

= = =
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   (7) 

式中，TSi和TSi−1分别为连续两个RTP包的timestamp
值；R表示编码方式对应的采样频率。 

2) 网络时延(RTT)。 
网络传输时延D的值定义为Tstart−Tend，其中Tstart

为数据包传输的起始时间，Tend为包到达目的端的时

间。在被动模式下，由于测量器部署于网络的中间

位置，无法通过发送探测分组的方式来直接获取Tend

和Tstart值，因此只能采用间接测量方法。 
流媒体会话普遍采用基于TCP的控制协议，因

此可以通过观测双方的TCP报文和相应ACK报文的

时序关系，对往返时延进行估计，测量原理如图1
所示。 

 
图 1  对往返时延的被动模式测量 

A和B两个节点在呼叫和通话控制过程中，会各

自向对方发送信令控制报文，接收方会尽快返回相

应的ACK应答。在测量点只需要分别对这些报文

的到达时间进行记录，就可以估计双方的路径往返

时延为： 
RTT = (T1−T0) + (T3−T2)          (8) 

式中，(T1−T0)和(T3−T2)分别表示了节点B和节点A各
自到测量点的往返时延。 

3) 网络带宽(PB)。 
PB在一条确定的路径中是相对恒定的，可通过

包对(packet pair)技术直接协同测量，估计方法为

PB=L/∆T，其中L为发端确定的包长，∆T为背靠背包

对到达收端的时间间隔。 
在WMSNs中，相邻节点可以通过彼此之间发送

包对完成主动双向PB测量。然而，在节点移动或网

络负载较大的情况下，主动测量会造成人为的拥塞

和资源浪费，因此采用一种变通的方法来实现相邻

节点间当前最大带宽的被动测量。 
观测对象为某节点A收到的来自其邻节点B的

任意两个相邻数据包，取L为第一个数据包的长度，

∆T为两个数据包到达A的时间间隔。在连续观测过

程中，取一段时间周期内最大的L/∆T为B到A的单向

带宽，则有： 
PBmax=max(L/∆T)             (9) 

在所有节点均启动上述测量算法，可获得所有

节点与其相邻节点间的双向链路带宽。 
然而，对相邻节点之间丢包率、时延、带宽等

QoS指标的单独测量还不足以对策略路由机制提供

支持，由于不同的应用需求有不同的QoS评价标准，

而QoS指标之间缺乏统一评价方法，必须进一步对

测量结果进行无量纲化。 
本文以RTP音频流为例，设计QoS指标的无量纲

化和综合评价模型。目前普遍采用的音频QoS评价

标准为E-Model，它将影响话音质量的若干损耗因素

定义为不同的参数，并将这些综合为一个评级参数

R(0<R<100)，本文为该应用确定的路径QoS评价目

标函数为： 
R(P)=100−0.024D(P)+0.11(D(P)− 

177.3)H(D(P)−177.3)+aln(1+bL(P))+c   (10) 
式中，D(P)和L(P)分别为路径时延和丢包率评价函

数；a,b,c的值与音频压缩编码方式相关。H(d)是以

路径时延为参数的阶跃函数，定义为： 

{ ( ) 0       0
( ) 1     0

H x x
H x x

= <
= 　 ≥            (11) 

R函数能够对单跳链路和任意路径的RTP QoS
进行综合评价，从而为策略路由提供单一的QoS约
束指标。 
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4  基于测量的策略路由机制 
由于WMSNs提供的服务类型多样，且不同服务

的QoS要求不尽相同，因此传统路由策略在WMSN
中难以实施。为了灵活支持多QoS约束，研究的方

向转向区分服务型路由和服务感知型路由[14-16]。服

务感知型路由能够兼顾不同种类QoS需求，通过选

择资源充裕的传输路径以满足动态环境下的QoS需
求。文献[17]分析了4类不同业务流的QoS需求，寻

找最优路径，以合理利用全网资源。 
在服务感知型路由的路由算法中，蚁群算法(ant 

colony algorithm，ACA)由于具有很强的可扩展性、

鲁棒性及动态性，使其在传感器网络领域得到了广

泛的重视[3-4]。蚁群算法是Dorigo等人通过模拟自然

界蚂蚁寻径的行为提出的一种启发式算法，它被广

泛用于解决各种NP完全问题[18]，并在无线传感器网

络领域得到越来越多的应用[19-20]。蚁群算法通过蚂

蚁在“蚁巢”(源节点)和“食物”(目的节点)之间的

运动和信息素传递来解决选路问题，通过调节信息

素来对下一次循环产生影响，每次循环中的信息素

调节和路径选择都是独立完成的。这样在蚁群算法

中就更容易引入其他算法，可以结合其他算法的优

点改善蚁群算法的性能。 
本文将测量和评价结果与蚁群算法进行结合，

采用以下过程实现基于测量的策略路由机制： 
1) 逐跳选路。 
路由选路过程即是在图G=(V,E)的边集E中选择

一条源节点到目标节点的通路。在路由算法执行过

程中，蚂蚁在源节点被释放，开始逐跳向目标节点

选择路径。在蚂蚁k到达某个节点i时，可能会面临

较多的相邻节点可供选择，其选择节点j为下一跳节

点的概率为： 

allow( )

( )
prob

( )
k

ij ijk
ij

is is
s d

α β

α β

t ζ η
t ζ η

∈

+
=

+∑
        (12) 

式中，τij表示从节点i到节点j链路的信息素；参数ζ
反映了蚂蚁对少量信息素的敏感性；α为信息素启发

因子；β为费用期望启发式因子；ηij为QoS启发函数

(节点倾向于选择QoS高的链路)；allow(dk)为节点i
所有可能选择的下一跳邻节点。 

对于QoS启发函数ηij，可理解为受各种链路QoS
参数制约的综合评价函数。在不同的应用需求背景

下，ηij可能有不同的计算方法。在本文的RTP流应

用环境中，ηij即为式(10)中的R(Pij)。 

2) 更新信息素。 
在成功选择j为下一跳后，根据下式对其所经过

路径(i,j)上的信息素进行局部更新： 
( ) (1 ) ( ) ( )k

ij ij ijt t t tt ρ t t+ ∆ = − + ∆        (13) 

式中，ρ为信息素挥发系数； ( )k
ij tt∆ 是成功选择节点

j后增加的信息量。 
3) 当前路径QoS评价。 
蚂蚁K每完成一跳节点选择，都对源节点到当前

节点的路径进行总体QoS评价。评价过程仍然按照

式(10)的方法对R函数值进行计算。以G723.1为例，

R值与路径基本QoS指标的关系如图2所示。 
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        图 2  R 值与路径 QoS 指标的关系 

4) 拓扑精简。 
定义某特定应用(RTP应用)对R的最低要求为

Rlowest。若一条路径的R(P)<Rlowest，则该路径为失败

路径，蚂蚁自动消亡，同时在图中删除ηij<Rlowest的

边，对网络拓扑进行精简，以加快后续蚂蚁的选路

过程。 
5) 选路决策。 
在所有找到满足QoS约束条件路由的蚂蚁中， 

比较它们找到的所有路由的QoS评价目标函数值

R(P)。R(P)值最大的路由为最优路径，其目标函数

值为Rbest；R(P)值最小的路由为最差路径，其目标函

数值为Rworst。 
在算法启动初期，假定Rworst为某个最差值，所

有链路的各个QoS指标均相等，则在测量初始化阶

段，蚂蚁能够按照相对平等的几率选择下一跳节

点。随着测量结果的不断丰富，算法将按照最优QoS
评价不断优化路径，最终选择出目标函数值为Rbest

的最优路径。同时，在信息传输的过程中，测量和

策略路由算法一直不间断运行，以根据拓扑结构的

变更和逐跳QoS的动态变化对路径进行重新选择和

决策。 
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5  实验与验证 
为了验证本文的QoS机制及相关算法的有效

性，利用NS2进行了仿真实验。实验均基于同一实

验场景：在400 m×400 m区域内随机部署20个节点，

各节点的位置如图3所示。 

 
图 3  仿真场景 

分别在每个节点部署流量发生器，模拟G723.1
编码音频信号，面向随机目标节点产生RTP流。为

了评估算法在不同流量规模下的动态性能，各流量

发生器间隔一定时间(10～300 s)依次启动。 

 
   a. 时延与节点数量关系 

 
    b. 丢包率与节点数量关系 

 
  c. 可用带宽与节点数量关系 

  图 4  QoS 参数平均值随节点数量变化情况 

仿真过程中，测得的QoS参数平均值随节点数

量变化情况如图4所示。 
在所有路径终点分别按照前文的R函数方法对

路径QoS进行评价。作为比较，采用经典的Dijkstra
算法、无线传感器网络的DD算法分别进行路由仿

真，同样以路径R函数评价结果的均值为比较对象，

3种算法的R评价比较结果如图5所示。 

 
图 5  3 种路由算法 QoS 平均值比较 

由图可以看出，3种路由算法所选择的最优路

径，其服务质量都随着节点的增加而下降，这是网

络的资源和负载能力决定的。但同等负载情况下(节
点数量相同)，本文算法选择出的最优路径，其QoS
评价结果明显高于Dijkstra和DD算法。在节点数量达

到15个以上的情况下，Dijkstra和DD算法选择的路

径，其QoS评价分数(R值)低于45，而本文算法选出

的路径则达到55分以上。对于VoIP应用而言，更高

的R值表明更高的语音质量。本文的算法能根据网络

负载的变化选择QoS更高的路径，也能提高网络整

体资源的利用率。 

6  结  论 
本文以网络质量测量为基础，结合断层扫描方

法和QoS指标无量纲化模型，对不同网络路径和逐

跳链路进行综合QoS评价，以评分结果作为蚁群算

法的启发条件，在WMSNs中实现基于测量的QoS感
知路由。仿真结果证实了本文算法的有效性和高

QoS特性。下一步的研究将结合预测模型，实现对

链路和路径QoS的感知和预测，以实现更加科学化

的QoS路由决策。 
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