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【摘要】提出了一种基于受控对象的分布式访问控制方法，将访问主体的访问权限直接与节点的资源对象相关联，由节

点管理用户的权限，简化权限的管理。将对称密码体制与非对称密码体制应用于分布式访问控制中，根据设备对象的能力分

别采用不同的加密策略，在保证控制强度的同时减小节点计算能耗。性能分析表明，该方案能够在节点低开销的基础上对用

户进行有效的接入控制和权限限制，简化用户的权限管理，并有效减少用户DOS攻击和重放攻击对网络的威胁。 
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Abstract  In this paper, we propose a distributed access control scheme based on controlled object, in which 

we make all of the nodes manage the user’s right to simplify the right management, and adopt different encryption 
policy according to the ability of the device object to realize high level of control and low consumption of 
calculation. The analysis shows that proposed scheme can effectively control the user’s access based on node’s low 
cost, and mitigate DOS attack and reply attack of users. 
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物联网(the Internet of Things，IoT)是通信网和

互联网的拓展应用和网络延伸，它利用感知技术与

智能装置对物理世界进行感知识别，通过网络传输

互联，进行计算、处理和知识挖掘，实现人与物、

物与物信息交互和无缝链接。 

物联网的一端是由大量传感节点组成的传感

网，它们根据不同的应用对部署的区域进行信息采

集和监控，外部用户可以对其进行远程访问。因网

络中可能存在大量恶意用户，传感网内部需要对外

部用户进行访问控制。由于物联网上的传感节点资

源有限、数量众多，且资源分散程度高，传统的访

问控制策略难以满足其安全性的要求。如何在这种

环境下阻止非法的访问，是物联网在实际应用中必

须解决的主要问题之一。本文在分析传统访问控制

模型应用在物联网安全中的不足基础上，提出了一

种基于受控对象的分布式访问控制方案，在传感节

点低开销时上实现对用户严格的接入控制和权限限

制，并有效减少了用户DoS攻击和重放攻击对网络

的威胁。 

1  相关工作 

目前访问控制策略主要有自主访问控制

(DAC)、强制访问控制(MAC)和基于角色的访问控

制(RBAC)3种。DAC的核心思想是拥有资源的主体

能自主地将权限的某子集授予其他主体，授予过程

称为权限委托。其缺点是权限配置粒度小，配置工

作量大、效率低。MAC定义了主体对客体访问的4

种方式，上读、下读、上写、下写。因这种策略配

置粒度大，且缺乏灵活性，不适用物联网应用的深

入和多样化导致的控制策略多样化的需求，所以不

能全部照搬，但可有选择地加以应用。RBAC适用

于数量多且变动频繁的策略中，通过给用户分配合

适的角色，让用户与访问权限相联系。该策略系统

所管理的资源集中，因此系统可以很方便地完成对
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所有用户的控制任务。物联网中资源的拥有者是各

个节点，且资源的分散程度远大于现有访问控制系

统[1]，网络管理者难以对每个用户进行权限控制。 

目前已有的适用于物联网访问控制方案中，文

献 [2] 采 用 椭 圆 曲 线 密 码 体 制 (elliptic curve 

cryptography，ECC)实现用户访问网络时需要的签名

与认证过程，但节点计算开销过大，网络容易遭受

用户的DOS攻击。文献[3]的ENABLE方案解决了文

献[2]中存在的节点开销过大的问题，同时设计了防

止用户DOS攻击与重放攻击的方法，并提供了用户

与节点的双向鉴别机制，但仍然引入了不必要的网

络开销问题。FDAC[4]是一种基于细粒度的访问控制

方案，它根据一系列预定义的属性划分节点，并根

据该属性指定用户的访问权限。同时，将用户与节

点安全通信所用的密钥和节点属性挂钩，当用户访

问结构与节点属性一致时，才有权解密消息。但该

方案仍然存在两个问题：1) 属性的定义依赖于传感

网所处的环境；2) 根据各个属性预定义密钥的方法

使得具有多个属性的节点需要管理多个密钥，既增

大了密钥管理的难度，又增加了节点的存储开销，

没有平衡好节点开销与控制强度的问题。 

本文针对以上问题，采用一种基于受控对象的

访问控制模型(object-based access control，OBAC)[5]，

采纳传统控制策略中的部分思想，由网络管理中心

与节点共同对用户进行分布式控制，解决了物联网

在节点低开销时如何对用户进行有效的接入控制和

权限限制的问题。 

2  系统模型 

2.1  研究假设 

本文的研究基于以下假设：1) 用户已向访问控

制服务器注册，并得到访问控制服务器的公共密钥；

2) 访问控制服务器负责管理用户注册信息，有权对

用户颁发授权证书；3) 访问控制服务器拥有强大的

计算能力和存储能力，且带宽很高；4) 网络管理中

心已与访问控制服务器共享了公共密钥，根据网络

应用环境确定了所有节点的资源安全级别，并将其

汇报给访问控制服务器；5) 网络管理中心是拥有最

大访问权限的特殊用户。 

2.2  网络模型 

为了保证在节点低开销的基础上对用户访问进

行严格控制，本文引入了基于受控对象的访问控制

模型。通过采用ECC公钥密码体制与对称密码体制

相结合的方法，在不需要对传感网内部密码体制改

动的情况下，保证对用户访问的有效控制。网络模

型如图1所示。 
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图1  分布式访问控制网络模型 

访问控制服务器 ACS 首先需要在有限域

GF(p)(p为一素数)上确定一个特定的椭圆曲线方程

和基点G，然后随机选择 ACSk ∈GF(p)作为自己的私

钥，并由 ACSQ = ACSk G计算得到自己的公钥，最后在

网络组网阶段和用户Alice注册时确定公开安全参

数，并将自己的公钥 ACSQ 发送给网络管理中心NMC

与用户Alice。Alice收到后保存该信息，NMC根据该

信息用同样的方法计算得到公私密钥对 NMCk 、

NMCQ ，并将公钥 NMCQ 发给ACS。 

2.3  基于受控对象的访问控制模型 

在基于受控对象的访问控制模型中，将访问控

制列表(ACL)与受控对象相关联，并将访问控制项

(ACE)设计成用户或用户组及其对应权限的集合，其

结构如图2所示。 
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图2  OBAC模型结构 

这种结构模型应用在物联网访问控制中的优点

是，节点可以根据自己所拥有的资源将有权访问该

资源的用户信息添加进ACL中，避免了RBAC模型

中节点保存的角色所对应的资源可能跟节点资源毫

无关系的情况；其次，引入用户组，使节点在有多

个相同访问权限的用户存在情况下，减小节点的存

储开销；再次，即使用户之间存在权限委托的行为，

只要节点中的ACL不改变，被委托的用户仍然不可

能有权访问到被授权的资源，避免了权限泄露问题；

最后，在任务改变或监测到合法用户恶意行为的情

况下，拥有最大访问权限的NMC可以主动发起更改
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或撤销用户权限的命令。 

3  受控对象的分布式访问控制方案 

方案包括两个阶段：访问授权阶段和分布式访

问控制阶段。访问授权的目的是为了使节点之间建

立起对用户的信任。在分布式访问控制中，NMC对

用户进行接入控制，传感节点对用户进行权限限制。 

3.1  访问授权阶段 

1) 用户Alice从获得的椭圆曲线方程参数和基

点G生成公私密钥对 AK 、 AQ ， AK 为Alice的私钥，

AQ 为公钥，并构造访问申请消息发送给NMC，访问

申请消息包含Alice的身份标识 AID 、Alice的当前时

间 AT 和 AQ ，表示为： 

ACSAA A A AAlice NMC : (ID )QM  = T  || E  || Q   

式中，
ACS A A(ID )QE  || Q 表示使用ECC加密算法和公钥

ACSQ 对 AID 与 AQ 进行加密；||表示连接符； AAM 为

访问申请消息。 

2) 当NMC收到Alice的访问申请消息后，先判

断 AT 是否是有效的时间值，若 NT  AT >Delay_ maxT ， 

则直接丢弃消息；若 NT  AT <Delay_ maxT ，则将

A AID  || Q 发送给访问控制服务器ACS： 

A ANMC ACS: ID  || Q   

式中， NT 为NMC的当前时间；Delay_ maxT 表示用户

最大传输时延。 

3) 当ACS收到NMC发来的消息后，用自己的私

钥 ACSk 解密，根据 AID 查看注册信息中是否有Alice

的记录，若没有则拒绝访问申请；若有则构造签名

的授权证书 ACert 发送给NMC，同时设置用户访问

状态 AState =Access_In，Access_In表示允许访问网

络。证书内容包括Alice的身份标识 AID 、公钥 AQ 、

访问时限 ATime_Bound ，资源类型标识R_ IDi 和对

应权限的标识P_ IDi (1<i< <m)，发送消息表示为： 

ACSA A AACS NMC :Cert (ID |k = E  || Q |    

A 1 1Time_Bound {{ ID , ID }, || R_ P_  

2 2{ ID , ID }, ,{ ID , ID }})m mR_ P_ R_ P_  

其中，资源类型和对应权限是ACS根据Alice的用户

级别与资源的安全级别确定的。用户级别分为重要

级、高级、中级、普通4种。资源安全级别也分为：

绝密级、机密级、秘密级、无密级4种。用户级别与

资源安全级别是一一对应关系。资源类型和访问权

限的确定原则是用户对同级的资源只具有读取权

限，对低级别的资源具有读取、写入和删除权限。 

4) 当NMC收到ACS签名的授权证书后，用ACS

的公钥 ACSQ 认证签名，若认证失败则丢弃证书；若

认证成功，则为Alice建立用户信息表，表中保存的

信息如表1所示。 

然后构造证书消息Bcert广播发送给所有节点

iN (i=1,2, ,n)，证书消息包含Alice的身份标识

AID 、访问时限 ATime_Bound 以及资源类型标识

R_ IDi 和对应权限的标识P_ IDi (1<i< <m)： 

Net_Key A ANMC :CERT (ID Time_BoundiN = F || ||   

1 1 2 2{{ ID , ID },{ ID , ID }, , R_ P_ R_ P_   

{ ID , ID }})m mR_ P_  

其中， Net_KeyF 表示使用对称加密算法和全网密钥

Net_Key对消息进行加密。 

表1  用户信息表 

用户身份标识 用户公钥 访问时限 

IDA QA Time_BoundA 

 

5) 当网络中的节点收到NMC广播的证书消息

后，用Net_Key解密消息，将自己存储的资源类型标

识与证书中的进行比较，没有相同的则丢弃证书消

息；相同则保存对应的资源类型标识和权限标识，

添加进访问控制列表，并返回确认信息。访问控制

列表如表2所示。 

表2  节点的访问控制列表 

用户组标识

(可选) 
用户身份 
标识 

访问时限 
资源类型

标识 
权限标识

\ IDA Time_BoundA R_IDS P_IDS 

G_ID1 

... ...

R_IDx P_IDx IDN Time_BoundN 

 

表中，R_IDS与P_IDS分别表示节点NS的资源类

型标识与用户Alice对该资源所拥有的权限的标识，

G_ID2对应的是其他组用户的信息。 

6) 为了与Alice建立共享密钥，当所有节点收到

证书消息并进行响应后，NMC用自己的私钥 NMCk 点

乘Alice的公钥 AQ 得到： 

NMC A NMC NMC=( , )k Q x y  

将 NMCx 作为与Alice的共享密钥，并将自己的公

钥 NMCQ 作为响应消息发送给用户Alice： 

NMCNMC Alice :Q   

至此，访问授权阶段结束。 

3.2  访问控制阶段 

当Alice收到NMC的响应后，用自己的私钥 Ak 点

乘NMC的公钥 NMCQ ： 

A NMC A A=( )k Q x y,  

因为 NMC A NMC A A NMC= = k Q k k G k Q ，所以 Ax = NMCx ，

于是Alice便与NMC在不进行密钥传输的情况下建
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立起双方的共享密钥。 

1) Alice构造读请求消息 AQM ，用与NMC的共享

密钥 Ax 加密发送给NMC，其中 AT 代表当前时间，

O代表用户的请求操作，下标R表示读请求： 

AAQ A A A RAlice NMC: (ID )x M  = T  || F  || T || O    

2) NMC收到访问请求消息后，首先判断 AT 是
否为有效的时间值，若NMC的当前时间 NT   AT > 

Delay_ maxT ，则直接丢弃消息；若 NT   AT  < 

Delay_ maxT ，则用与Alice的共享密钥 NMCx 解密消息，

得到 AID *与 AT  *，比对 AT 与 AT  *是否相等，若不相

等丢弃消息；相等则继续根据 AID *查找用户信息表

中是否有Alice的记录，没有返回失败回应；有则构

造广播消息 REQB 发送给所有节点 iN (i=1,2, , n)： 

REQ Net_Key A RNMC : (ID )iN  B  = F || O  

3) 当网络中的节点收到 REQB 后，用全网密钥

Net_Key解密得到 AID 与 RQ ，根据 AID 查找访问控

制表中是否有Alice的记录，没有则返回失败回应；

有则根据读请求R将响应消息 REPM 发送给NMC： 

S,NMCS REP S SNMC: ( ID data )KN  M  = F R_ ||   

其中， Sdata 代表了节点 SN 采集的数据。 

4) 当NMC收到节点的响应消息后，用个体密钥

S,NMCK 解密消息，并判断R_ SID 是否正确，不正确则

丢弃消息；正确构造访问响应消息 APM 发送给用户

Alice： 

NMCAP NMC SNMC Alice: (ID { IDxM  = E || R_ ||   

S T Tdata } , ,{ ID data }) R_ ||   

其中，{R_ TID || Tdata }表示除节点 Sdata 外的其他节

点的响应消息。Alice收到访问响应消息后，用与

NMC的共享密钥 Ax 解密，然后判断 NMCID 是否正

确，不正确则说明访问响应消息被篡改或是伪造的，

Alice将丢弃此消息；若正确则保存资源类型标识及

其对应的数据。当用户再次发起访问时，可以针对

特定的资源类型发起访问请求，过程同上。 

4  性能分析 

本节将从安全性、节点存储量、计算与通信开

销等几个方面对本文方案进行性能评估。安全性是

网络满足预期的访问控制需求和权限管理需求。 

4.1  安全性分析 

安全性包括NMC对用户的接入安全和网络对

用户权限控制和管理的安全两个方面。接入安全包

括防止非法用户接入网络，减轻恶意用户在接入过

程中对网络所造成的危害。权限控制和管理安全是

用户权限的安全分配以及恶意用户权限撤销。 

4.1.1  网络接入的安全分析 

为了防止非法用户接入网络，合法用户事先需

要与NMC共享密钥作为加入网络的凭证，并且在共

享过程中保证密钥的安全。在访问授权阶段，基于

ECC的签名认证机制使NMC只有在成功认证授权

证书之后才会接受用户的公钥。在用户与NMC获得

对方公钥后，通过ECDH协议[6]得到彼此的共享密钥

以保证密钥的安全。 

用户向网络发送请求消息时，可能在短时间内

发送大量的报文达到DOS攻击的目的。本文方案在

访问授权阶段处理用户请求消息时，NMC首先判断

访问申请消息中的时间戳 AT 是否有效，有效则直接

转发请求消息给ACS，对时间戳的判断能够保证请

求消息的新鲜性，防止重放攻击。文献[3]在处理同

类情况时用消息认证码算法[7]生成MAC值后才进行

转发，因此本文方案处理用户请求消息效率更高，

更能减少恶意用户DOS攻击的威胁。而在分布式访

问控制过程中，当NMC收到用户的访问请求消息，

在判断用户时间戳 AT 基础上进行一次对称加解密

操作。目前测得在MICA2节点上执行一次对称加解

密操作只需0.52 ms，是文献[3]中处理同类情况所花

时间(约为3.12 ms)的1/6，因此与文献[3]相比仍然能

够减少DOS攻击的威胁。 

4.1.2  用户权限控制和管理安全 

本文方案中，NMC和节点中不会存在未注册用

户的信息，未注册用户不可能完成接入认证和权限

控制。在权限下发过程中，采用加解密机制保护信

息的安全传输。对于合法用户的非授权访问，NMC

可以设定一个阈值，若在一段时间内收到的节点对

某个用户的失败响应次数超过该阈值，说明该用户

可能从合法用户转为恶意用户，NMC则向网络广播

撤销该用户权限的命令，相关节点收到后删除访问

控制表中对应用户的信息，以禁止用户访问，同时

NMC也将删除用户信息表中该用户的信息，并将回

馈消息发送给ACS，ACS收到回馈消息后，将用户

的访问状态 AState 设置为Access_Out状态，表明禁止

该用户访问网络。 

4.2  存储量分析 

当访问网络的用户越多时，节点要存储的用户

信息就越多。在文献[2-3]中，节点不仅需要存储与

用户安全交互的密钥，还需要保存每个用户的权限

信息，当网络中用户规模很大时，节点所需要的存

储量就会很大。而本文方案因为采用了NMC与用户
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的交互模式，用户的认证过程以及信息的安全传输

由NMC负责，因此节点不再需要保存与用户安全交

互的密钥，只需要存储用户的权限信息即可，表3

给出了节点以单用户形式存储的存储量。 

表3  单用户形式的存储量 

Octets: 2 2 2 2 

ID Time_Bound R_ID P_ID 

 

可以看出，对于以单用户形式存储的情况，节

点对每个用户需要保持8字节的信息。若采用组的形

式进行存储，当n个具有相同权限(n>0)的用户同时

访问时，根据表2的存储显示，节点需要存储的量为

(4n+6) byte，相对于以单用户形式存储的8n byte，可

节省(4n6) byte大小的存储空间。 

4.3  计算开销 

因为用户与NMC一般都是电源供电设备且处

理能力强大，因此方案只需要考虑节点的计算开销。

表4列出了每项安全操作在Mica2节点上[8-10]的执行

时间。 

表4  Mica2上安全项的运行时间 

标号 含义描述 时间/ms 

TH 执行一次单向散列函数所需要的时间 3.636 

TMAC 生成校验码所需时间 3.12 

TRC5 执行RC5加密或解密算法所需时间 0.26 

TMUL 执行ECC点乘算法所需时间 810 

 

将本文方案 (DACBCO)与方案MAACE[11]和

ECCAC[12]中节点的计算开销进行对比，并依据表4

中已经测得的实际应用的数据，得到如表5所示的传

感节点总的计算时间。 

表5  总计算时间对比 

 DACBCO MAACE ECCAC 

用户认证 None 
2TMAC+TH+TRC5 

2TH+2TMAC+ TRC5+3TMUL 

节点鉴别 None None 

权限分发 TRC5 None None 

权限控制 2TRC5 None None 

总计 3TRC5 2TMAC+TH+TRC5 2TH+2TMAC+ TRC5+3TMUL 

时间总计/ms 0.78 10.136 2 415.04 

 

从表5容易看出，由于方案采用了分布式访问控

制机制，节点不再需要参与对用户的认证，只是在

权限分发阶段和权限控制阶段利用对称加密机制保

障信息的传输安全。而在MAACE方案中，因为提供

了用户与节点的双向鉴别机制，因此节点的计算开

销为2TMAC+TH+TRC5，节点总的计算时间约是本文方

案的13倍。ECCAC方案中因为采用了节点直接控制

用户进行访问的模式，使得节点既要对用户进行认

证还要对用户进行权限控制，且认证采用的是基于

ECC公钥密码体制的认证签名算法，其计算时间约

为本文方案的3 096倍。所以，对比之前的方案，本

文方案降低了节点的计算开销，很好地平衡了节点

计算能耗和对用户的有效控制。 

5  结  论 

本文提出了基于受控对象的分布式访问控制方

案，通过ECC密钥交换协议[13]在不需要对密钥进行

传输的情况下建立网络管理中心与用户的共享密

钥，以此用于网络管理中心对用户的接入控制和信

息交互的安全。通过对称密码体制保证了网内权限

分发的安全，使得节点能依据正确的权限信息对用

户进行权限限制。采用基于受控对象的访问控制模

型，在简化权限管理的同时减少了节点的存储量，

也解决了权限泄露的问题。性能分析表明，该方案

能够在节点低开销的基础上保证对用户进行有效的

接入控制和权限限制，同时还能减少用户DOS攻击

和重放攻击对网络的威胁。 
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