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基于QoS关联分析的分布式系统可生存性评估 
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【摘要】可生存性分析技术的研究成果中缺少对运行系统进行在线、实时评估的方法，而分布式系统的规模逐渐增加使

得传统的基于数学模型的方法无法应用。该文首先分析了服务质量(QoS)是系统生存性能力的外在表现形式；其次，提出基于
服务质量属性关联分析的分布式系统可生存性层次化评估模型；再给出了QoS之间关联性的计算方法以及对关键属性及分布
式系统可生存性的量化评估方法；最后，在实验环境中考察了3种关键服务的一周生存性评估情况，以及攻击时系统可生存性
的变化情况，并与其他算法进行了对比分析。 
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on the Correlations Analysis of QoS 
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Abstract  Quality of service (QoS) as the manifestation of system viability is analyzed in this paper. A 

hierarchical evaluation model for the distributed system survivability based on the attributes association analysis of 
QoS is proposed. The calculation method for the correlations of QoS and the quantifiable evolution method for key 
attributes and distributed system survivability are given. The evaluating situation of survivability of three kinds of 
key services during one week is observed and studied by experiments. The comparative analysis with other 
algorithms is also presented. 
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随着网络规模的不断扩大、用户需求的不断膨

胀和新服务的不断增加，分布式系统得到了广泛的

应用。分布式系统的特点给系统的设计、实现、评

估、操作和安全维护都带来了不利因素。如何确保

分布式系统的安全性，成为当前亟待解决的问题。

文献[1]提出可生存性，是指系统提供基本服务的能

力，即系统在面临攻击、失效和偶然事件的情况下

仍然可以按照需求及时完成任务的能力[2]。 

国内外对系统生存性评估的研究已有了一定的

发展，其中SEI的CERT/CC的SNA(survivable network 

analysis)[3-4]方法是一个常用的生存性评估方法，该

方法为生存性分析提供了一套可行的思路和可供参

照的实践经验，但该方法仅仅提供了一种生存性评

估的粗略框架和定性分析，并未给出分析的详尽技

术手段，也未给出生存性的具体量化指标。文献[5]

对SNA方法进行改进并提出了一种生存性评估的系

统方法，另外还有部分学者对利用图、有限状态机

等对系统的生存性能进行理论上的建模。国内的研

究人员也对可生存性的定义[6]、可生存性分析[7]及可

生存性增强[8]等方面进行了探索。 

1  相关工作 

对可生存性技术研究的典型方法和成果如文 

献[6]，该文通过将网络系统简化为数据流图，并根

据数据流图的连通性对系统生存性进行了分析。文

献[9]提出FSQ框架对复杂系统进行生存性建模，通

过利用流、服务和质量属性3个方面的描述评估和管

理系统生存性。文献[10]对SNA中的3R模型进行研

究，通过考察系统面临攻击时提供服务的能力获得

生存性图，为提高系统生存性、抵御攻击提供依据。
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由于分布式系统复杂性和规模的增加，对系统中

QoS属性相关性信息研究在对系统进行分析和管理

变得很重要。国内外的学者已经对建立服务请求失

败关联性模型[11]和服务器响应时间关联性模型[12]进

行了研究。分布式系统中被QoS属性的关联性正在

研究中，现有的研究在这方面做了一些尝试[13-14]。

文献[15]提出了一种根据攻击前、中、后3个阶段的

QoS变化对可生存性进行量化评估的方法，但该方

法忽略了QoS属性之间的关系，所以该方法只能应

用在系统测试的实验环境中，而无法在分布式系统

运行时进行评估。 

本文在已有研究结果的基础上，提出基于QoS

属性关联分析的分布式系统可生存性层次化评估模

型；其次，考虑分布式系统关键服务之间的关联性，

给出了QoS之间关联性的计算方法以及对关键属性

及分布式系统可生存性的量化评估方法；最后，通

过实验对本文提出的方法进行了验证。 

2  分布式系统生存性层次化评估模型 

2.1  相关定义 

为了更好地描述本文所介绍的评估模型，首先

给出以下几个定义： 

定义 1  分布式系统提供的服务集合为一个二

元组， { , }E NS S S ，其中， 1 2{ , , , }E E E EnS s s s  为

关键服务， 1 2{ , , , }N N N NmS s s s  为非关键服务。关

键服务是系统在遭受攻击等突发事件的情况下，仍

必须提供的服务。 
定义 2  关键服务质量属性集合是包含所有评

价 系 统 中 关 键 服 务 SE 的 QoS 集 合 ， 记 为 ：

1 2{ , , , }oQ q q q  。其中， o 代表QoS属性的种类。 

定义 3  每个关键服务所关注的QoS属性，表

示为 { }i iS s
AQ q ，其中， {1,2, , }A p  ， 1

sq 表示服

务S关注的1号服务质量测度。 

分布式系统可生存性是指系统提供关键服务的

能力，是系统应对潜在攻击、故障、灾难等事件的

能力，因此这种能力的外在表现形式为关键服务运

行期间的服务质量，但单纯的服务质量变化并不能

够说明系统生存能力发生了变化(在下面的实例中说

明)，因此本文给出的分布式系统可生存性定义为： 

定义 4  分布式系统可生存性是保证关键服务

的服务质量属性关系维持在正常范围内的能力，关

键服务集合 ES 所包含QoS属性集合为 ESQ ，因此本

文将分布式系统的可生存性用集合 ESQ 中QoS测度

的关联度发生变化情况(适应度)进行描述。 

2.2  分布式系统可生存性层次化评估模型 

采用层次化方法将可生存性量化任务分解为

3个层次，通过计算各关键服务的服务质量属性关系

的适应度(可生存属性)，最终归结出系统的可生存

性。第一层为分布式系统整体可生存性；第二层为

关键服务可生存性；第三层为基本服务的服务质量

属性之间的关联关系。各层之间通过多种依赖关系

描述，定义W是影响系统中基本服务的重要程度；E

是基本服务所关注的服务质量重要度，如图1所示。 
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图1  分布式系统可生存性层次化评估模型 

分布式系统的生存性是由关键服务的可生存性

计算而得，因此系统生存性计算公式为： 

1

SUR sur
k

i i
t t

i

W


             (1) 

式中， suri
t 代表t时刻服务i的可生存性； iW 代表第i

个关键服务的权重。服务可生存性可通过分析服务

质量的属性关联分析得到，假设服务i关注j个服务质

量，那么服务i在t时刻的可生存性为： 

1
1

sur (1 )
n

i j j j
t t t

j

E R R 


           (2) 

式中， jE 代表QoS属性 j 的重要度； j
tR 代表 t 时刻

第 j 个QoS属性的适应度； 1| |j j
t tR R  代表第 j 个

QoS属性的适应度在t1～t时刻适应度的变化情况，

当适应度发生变化时体现系统可能存在隐患，服务生

存性指标降低， j
tR 的具体计算方法将在下面介绍。 

2.3  QoS属性的关系模型 

由于分布式系统中所处理业务具有流程相关

性，这必然使各计算机的QoS属性满足一定的关联

关系，而这种关系可以通过对QoS属性的历史数据

分析得到。如在Web网站服务流程中，主机A是Web

服务器，主机B是数据库服务器，A向B发出的数据

查询请求需要得到B的响应，那么主机A的数据流出

量与主机B的数据流入量、CPU利用率及内存使用率

都存在着一定的关联关系。因此，本文首先介绍一

对QoS属性的关联度计算方法，进而可以扩展到 ESQ
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集合中。 
在时刻t，将两个QoS属性 1 2q q、 的值看做是一个

二维特征向量 1 2( , )t q qx ，那么首先要建立一个描

述数据 1 2, , , tx x x 相关性的模型 M ，假设 x 取自

一个二维有限数值空间，为了规避不同QoS属性的区

别，将该空间分割为若干个非重叠的矩形单元网格，

所有这些非重叠矩形单元的集合形成一个网格结构

1 2( , , , )pG c c c  。在G的基础上，定义拥有新的监测

值xt+1的概率。为了简化问题，根据马尔科夫形式，

假设t+1时刻的观测值仅仅依靠当前的值而不依靠任

何过去的值，得到 1 1 1( | , , ) ( | )t t t tP x x x P x x  。假

设 1t jx c  且 t ix c ，那么利用当 tx 属于单元 ic 时

1tx  落在单元 jc 内的概率 1( | )t j t iP x c x c   近似

1( | )t tP x x ， 因 为 ic 和 jc 取 自 网 格 单 元 集 合

1 2( , , , )pG c c c  ，所以定义一个pp维的矩阵V，其

中 1 ( | )ij t j t iV P x c x c   。矩阵V的第i (1 )i p≤ ≤

列定义为一个从 ic 到网格中任意一个单元转变的离

散概率分布，那么有 1
1

( | ) 1
p

t j t i
j

P x c x c


   。 

c1 c2 c3

c4

c6

c8 c9c7

c5

 
图2  网格结构示意图 

            表1  转移概率矩阵示意表     单位：% 

 c1 c2 c3 c4 c5 c6 c7 c8 c9 

c1 21.67 13.23 9.45 13.25 11.01 7.55 9.76 7.44 6.64 
c2 13.20 20.87 13.19 10.02 13.11 10.02 6.32 6.95 6.32 
c3 9.45 13.23 22.98 7.33 11.03 13.56 5.51 7.29 9.62 
c4 13.16 9.83 6.59 19.72 13.16 7.90 13.16 9.83 6.65 
c5 8.63 12.02 8.63 12.02 17.40 12.02 8.63 12.02 8.63 
c6 6.65 9.83 13.16 7.90 13.16 19.72 6.59 9.83 13.16
c7 9.62 7.29 5.51 13.56 11.03 7.33 22.98 13.23 9.45 
c8 6.32 6.95 6.32 10.02 13.11 10.02 13.19 20.87 13.20
c9 6.64 7.44 9.76 7.55 11.01 13.25 9.45 13.23 21.67

如图2所示，特征空间被分割为9个网格，生成

的矩阵V如表1所示。假设 tx 包含在网格 2c ，考虑

1( | )t tP x x 的离散概率分布通过矩阵V中的第2行来

描述，正如图2所显示的，当 tx 时刻的位置为 2c 时，

jc 上概率越高意味着 1tx  更有可能落在 jc 中。 

3  QoS属性的关联模型计算 

3.1  网格生成方法 
由于QoS属性的数据是具有时序性的，因此在

历史数据 1{ }n
t tx  的基础上，力求设计一个被网格单元

1 2( , , , )pc c c 定义的结构。为了能够保证相似的分布

数据能够被分配到同一个网格中，首先取一个维度

上的上下限构成一个区间，然后将该区间分割为单

位长度的大小，并计算落入每个单元内点的数量

Num ，如果 Num 对于一个阈值  是相似的，则合

并临近的单元格，对每一维度都采用上面的过程并

通过两维的交叉间隔获得所有的网格。在更新过程

中，大部分情况下一个新的观测值 1tx  落入网格结构

G定义的其中一个网格中，然而 1tx  也可能超出这个

范围(上限为u )。由于观测数据通常是逐渐变化的，

因此当 1tx  与网格的边界足够接近才进行更新。首先

需 要 计 算 历 史 数 据 中 数 据 的 平 均 间 隔 为

arg 1
1

( ) /
t

i i
i

D x x t


  ，其次判断 1tx  是否大于临界

值，即 1 avgtx u D ≤ 。如果满足则更新网格结构；

如果不满足则认为出现了一个离异点。网格动态生

成算法如下所述。 

输入：两个QoS属性历史数据集 1,2
1{ }k n

t tx 
 ，分布

相似阈值 1,2k  ，边界参数 1,2k  。 

输出：QoS属性对的网格结构图 

1) int u[2] = {0};     //历史数据上限 

2)  int l[2] = {0};    //历史数据下限 

3)  int dtotal[2] = {0};   //平均距离总和 

4)  int darg[2] = {0};   //平均间隔 

5) for(k = 1; k <= 2; k++){ 

6)    for( i = 1 ; i <= n ; i ++){ 

7)     if( k
ix > u) u[k1] = k

ix ; //计算最大值 

8)     if( k
ix < l) l[k1] = k

ix ; //计算最小值 

9)     if(i>1)  dtotal[k1] = 1
k k
i ix x  + 

dtotal[k1];   //计算总平均间隔 

10)  }//end for 

11)  darg[k1]= dtotal[k1]/n1; 
12)   divide the u[k1] l[k1] zone into 

small unites 1 2, , , yz z z ;  //分割区间 

13)   for( i = 1 ; i < y ; i ++){ 

14)    if( 1
k k k
i iz z    )combine 1

k
iz  and k

iz  

15)  }//end for 
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16) }//end for 

17)  across the new zone and build the grid; 

18) while(new data exists ){//新数据到达 

19)  if( [ 1] [ 1] darg[ 1]k
iu k x u k k     ≤ ) 

20)  {update grid; 

21)  update darg[k1]; 

22)  } 

23) }//end while 

历史数据初始化的网格结构示意图和在线更新

的网格结构示意图如图3所示，能够看到数据随着垂

直轴进化，因此，两个间隔被增加来适应这些变化。 
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图3  在线更新的网格结构示意图 

3.2  转化概率矩阵计算 
本文使用贝叶斯理论计算这种概率转化过程，

为讨论方便，用 1( )t tP x x  表示 1( | )t tP x x ；用

( )i jP c c 表 示 1( | )t j t iP x c x c   ， 因 此 有

P( |i jc c D )=P( | i jD c c )P( i jc c )/ P(D)。其中

D是历史数据集，由于本文目的是推导从 ic 到 jc 的

概率，与 ( )P D 是没有关联的，因此将其忽略，有： 
1

1
1

( | ) ( ) ( | )
n

i j i j t t i j
t

P c c D P c c P x x c c





      

(3) 

式中，n是D的大小。在D中所有的数据被监测到之

后，就能够得到后验的概率 ( | )i jP c c D 。 
贝叶斯方法把 ic 到 jc 的转变看做是一个先验分

布的随机变量。它反映了可能转变的知识。

( )i jP c c 可以通过在对历史数据D中的统计分析

得到。根据定义和约束： 

1

( ) 1
p

i j
j

P c c


   

从 ic 到任何单元的转变先验概率均能够被计算。 

下面需要计算 1( | )t t i jP x x c c  。如果 1tx  实

际上落进 hc ，就设置 1( | )t t i hP x x c c  为所有数

据对中的最高值。同时，由于空间接近趋势， ic 到 hc

近邻的进一步转化发生是很有可能的。本文假设考

虑网格距离的转换概率指数衰减并使用如下的更新

规则： 
( , )

1 1( | ) ( | ) / i jd c c

t t i j t t i hP x x c c P x x c c e       

1t hx c  ， t ix c             (4) 

式中， ( , )i jd c c 是 ic 到 ic 的距离；e为概率衰减比例。

因此得到： 
( , )

1( | ) ( | ) ( ) / i jd c c

i j t t i h i jP c c D P x x c c P c c e     

(5) 

再根据约束
1

( ) 1
p

i j
j

P c c D


  就可以计算出

每一个 ( | )i jP c c D ，构造出QoS属性的转化概率

矩阵。 

3.3  QoS属性关联度及适应度计算 

由于本文为每两个QoS属性建立两两关联模

型，因此有o(o1)/2个模型来刻画模型中的所有关

联。本文提出用关联度参数体现QoS属性之间关系，

用适应度参数反映QoS属性的运行情况。 

1) QoS属性关联度计算。 
在时刻t+1的测量对有 aq 和 bq ，假设从时间1到

t的监视数据的驱动更新模型为 ,
1

a b
tM  。x 表示包含来

自 aq 和 bq 的测量值的二维特征向量。在t+1时刻，

模型 ,
1

a b
tM  输出 ic 到网格结构中任何单元 jc 的转变

概率。定义一个等级函数 ( ) rank( ( )j i jc P c c   ，

( ))i kP c c ，其中 1,2, ,k p  ，其代表 ( )i jP c c 在

矩阵 V 的第 i 行的排序位置，关联度定义为

, , ,
1 1 1

,
1 ( ) 1/a b a b a b

t t t

a b
t hM M M

R P c P
  

     ，其中 hc 是 1tx  实际属

于的单元， ,
1

a b
tM

P

是模型 ,

1
a b
tM  的网格单元数。离异点

处在网格外面，转变概率为零，所以它们的关联度

也为零。 
表2给出了一个实例计算的关联度。假设 tx 被包
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含在 1c 中并且 1c 到其他网格的转变概率如表中第二

行所示。如果 1tx  在单元 2c 中，首先根据转变概率排

序， 2c 被排列在第3的位置，那么计算关联度有

,
1
( )a b

t
hM

c


 =3和 ,
1

a b
tM

P


=9，因此结果是0.777。可以看出，

关联度模型 ,
1

a b
tM  在观测监视数据上的关联性。 

表2  关联度计算示意表 

 c1 c2 c3 c4 c5 c6 c7 c8 c9 

c1 21.67% 13.23% 9.45% 13.25% 11.01% 7.55% 9.76% 7.44% 6.64%

( )jc  1 3 6 2 4 7 5 8 9 

,
1

a b
tR   1 0.777 0.444 0.888 0.666 0.333 0.555 0.222 0.111

 

2) QoS属性适应度计算。 
对于一个QoS属性 aq (1≤a≤p)，能够推断出o1

个 不 同 的 模 型 ， 每 一 个 模 型 刻 画 aq 和

bq ( 1, , 1, 1, , )b a a o    之间的关联性。在时刻

t+1， aq 的适应度计算公式如下： 
,

1 1 /( 1)a a b
t t

b a

R R o 


             (6) 

式中， 1
a
tR  是建立在 aq 和其他的QoS属性 bq 上模型

关联度的期望。 
,
1

a b
tR  仅仅评估两个QoS属性之间的关联模型(如

图4中在“计算机A的连接处理数”和“计算机C的

连接处理数”之间的链接)， 1
a
tR  是 ,

1
a b
tR  的聚集，如

测量“计算机A的连接数”的关联值在它所有连接

的QoS属性上被计算。这个进化模型能够在系统可

生存性评估中提供不同粒度的数据分析。对于不重

要级别的系统服务，可以融合它们的适应度以致系

统管理者能够为系统范围的生存性问题给出一个量

化评分。如果平均分脱离正常状态，管理者可以探

究 1
a
tR  甚至 ,

1
a b
tR  来定位系统错误发生的特定服务。当

QoS属性数据能够被模型很好地描述，就可以得到

一个高的适应度值；相反系统运行中的异常导致适

应度下降。适应度降低表明QoS属性与其他属性之

间发生了异常，可生存性下降。因此本文根据所求

的适应度参数 1
a
tR  并利用式(1)和式(2)计算 1t  时刻

关键服务的可生存性。 

 
计算机 B 的连接数

计算机 C 的连接数

计算机 D 的连接数

计算机 A 的连接数 

？ 

？ 

？ 

计算机 D 的服务响应时间

？ 

计算机 A 的服务响应时间

计算机 C 的服务响应时间 

？ 

 
图4  QoS属性之间关联性分析示意图 

4  实验与分析 

本文选取了实验室环境中具有30个计算机节点

的服务器集群，对外提供3种不同的服务，分别为

DNS服务、WWW服务、FTP服务，设置重要度向量

为 {0.4,0.3,0.3}W ，设置相同的QoS属性重要度，

并设定管理员感兴趣的QoS参数进行监测，如服务

响应时间、网络连接数、延迟抖动等。本文期望得

到存在于同一台机器以及不同机器之间的QoS属性

的关联度及关键服务的可生存性，并最终分析系统

的可生存性。选取一个月的监视数据作为训练集，

并以一周的数据作为测试集。 
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     图5  DoS攻击时3种服务的可生存性变化状况 

通过本文介绍的层次化评估模型，计算攻击情

况下3种服务的可生存性变化。图5描述了对系统中

的DNS服务进行DoS攻击时(第4～6秒)3种服务可生

存性的变化情况，从图中可知，在攻击发生时3种服

务的生存性都有不同程度的下降，以DNS服务下降

得最为明显，这是因为3种服务的关系模型发生了变

化。采用文献[19]的生存性评估结果显示只有DNS

服务可生存性下降了，而其他两种服务并没有下降，

这显然是不合常理的。 
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    图6  一周系统可生存性评估情况图 
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本文使用一周的监视数据初始化模型，对一周

时间内的数据进行评估。如图6所示，系统QoS属性

值的变化具有周期模式。当用户访问不太活跃(包括

周末)时，在时间段内系统QoS属性值变化不明显；

在繁忙时，系统QoS属性变化比率增加。但是由于

可生存性评估注重分析QoS属性的关系，在周三和

周四的对比数据中仅仅是网络流量增加，因此生存

性并未下降。综上所述，由于攻击数据和正常访问

数据的分布模型不一样，因此本文提出的方法能够

区分正常QoS属性变化和攻击导致的QoS变化情况。 

5  结  论 

分布式系统的规模逐渐增加使得传统的基于数

学模型的生存性分析方法无法应用。本文的主要贡

献是：1) 提出基于QoS属性关联分析的分布式系统

可生存性层次化评估模型；2) 给出了QoS之间关联

性的计算方法以及对关键属性及分布式系统可生存

性的量化评估方法。该模型的优点是可以应用到各

种规模的分布式系统中，并能够定位影响系统可生

存性的关节点，给出多层次、多粒度的分析结果。

下一步将重点研究基于服务质量网络关系划分的可

生存性弱点分析，并进一步完善模型。 
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