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【摘要】对相互依存网络的研究现状进行综述。介绍了相互依存网络的概念和模型，并简单描述了相互依存网络上的级

联失效过程。根据网络的拓扑结构，分别从一对一连接关系的相互依存网，多对多连接关系的相互依存网，多层网络系统以
及无标度网络构成的相互依存网络四个部分介绍相互依存网的鲁棒性研究，及其鲁棒性的提升方法。最后对相互依存网络的
研究现状进行小结并对未来发展做出展望。 
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Abstract  A briefly review about the interdependent networks is given in this article. The concept and 

models of interdependent networks are introduced. The failure of nodes in one network may trigger cascading 
failures and catastrophic consequences. According to the topology of the system, the existing empirical research on 
the robustness of interdependent networks is reviewed from four aspects: the systems with one-to-one connection 
relationship, the systems with multiple dependencies, the systems of networks, and the scale-free networks. The 
existing methods for enhancing network robustness are given. At last, the research on interdependent networks is 
briefly summarized. 
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自从小世界特性[1]和无标度特性[2]被提出以来，

国内外掀起一股研究复杂网络的热潮。经过十几年

的研究，科学家们形成了一套行之有效的复杂网络

理论，这个理论已成为研究复杂系统和复杂性科学

的重要工具。复杂网络的研究具有重要的现实意义，

社会中的很多实际系统都可以被抽象成复杂网络进

行研究。如生态系统[3-4]、交通运输系统[5]、计算机

网络系统[6]及经济系统[7-8]等。其中，对关系到国计

民生的重要基础设施系统的研究显得尤为重要，通

过分析这些网络的鲁棒性，能够揭示系统崩溃的条

件及规律，找出预防基础设施系统崩溃的办法，使

得社会经济生活更加稳定。 

21世纪初，已经有人从工程学的角度，分类、

建模、分析了基础设施系统间的相互依存关系，评

估这些系统在遭受突发状况或自然灾害时的脆弱

性。文献[9]将基础设施系统间的相互依存关系分为

四类：物理依存关系、网络依存关系、地理依存关

系以及逻辑依存关系。文献[10]指出基础设施系统之

间的相互依存关系既是一种契机，也是导致系统脆

弱性的关键所在。在基础设施系统建设中，通过分

析基础设施系统毁坏的历史案例，结合系统脆弱性

的指标，可以针对性地减少不利的相互依存关系。

文献[11]调查了2001年世界贸易中心遭受恐怖袭击

后造成的持续性影响，认为不同的相互依存关系需

要不同的风险管理策略。文献[12]的工作提供了一种

管理控制物理依存关系的可操作手段。文献[13]量化

了脆弱性和可操作性，据此来评估基础设施系统间

相互依存关系。文献[14]根据系统的结构和功能特

性，建立相互依存的基础设施系统模型，用以分析

系统的脆弱性。文献[15]基于统一建模语言(UML)

建立了基础设施系统的参考模型，用以帮助描述和

管理基础设施。2010年，相互依存网络的理论分析
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模型被提出，分析了级联失效过程，开启了人们从

复杂网络角度研究相互依存网络的新篇章。 

对复杂网络拓扑结构的研究是理解复杂系统性质

和功能的重要途径。以往的研究都是单独分析某个网

络，如互联网[16]、航空网[17]、社交网[8,18]等。随着科

学技术的日益发展，系统之间的依赖会越来越强。为

此，需要将研究目光由单个网络构成的系统转向更一

般的有相互作用的多个网络所组成的系统，进而对实

际系统的运作有更深入全面的了解。相互依存网就是

基于此背景提出的。相互依存网 (interdependence 

networks)就是具有相互作用关系的两个或多个网络所

组成的一个网络系统[19]，示意图如图1所示。 

1 2 3 4 5 6 7
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图1  相互依存网络示意图 

图1中，白色节点和黑色节点分别代表两个不同

网络中的节点，实线代表网络内部的连接关系，虚线

代表网络间的依存关系，这就构成了一个相互依存

网。实际生活中存在很多这样的相互依存网，如电力

-计算机网[19]，电站间互相传输电力，计算机之间互

相传输信息，电站间进行电力传输需要计算机进行控

制，而计算机之间互相通讯又依赖于电站供给必需的

电力。近几年来，相互依存网的研究已逐渐成为国内

外的一个热点话题。就目前的了解而言，关于相互依

存网的研究主要集中在相互依存网的鲁棒性方面。本

文将从以下四个方面分别介绍相互依存网的鲁棒性

研究：一对一连接关系的相互依存网的鲁棒性；多对

多连接关系的相互依存网的鲁棒性；多个网络组成的

网络系统的鲁棒性；无标度网络构成的相互依存网的

鲁棒性。 

1  双层相互依存网的鲁棒性研究 

现代社会中，为社会生产和居民生活提供公共服

务的基础设施系统，包括交通、通讯、水电、能源等

系统之间的关系越来越紧密，对某个基础设施系统的

破坏会给人们的生产生活带来极大的损失，所以研究

并量化这些基础设施系统网络的鲁棒性显得尤为重

要。网络的鲁棒性是指在移走部分节点后网络中的绝

大部分节点仍是连通的，那么就称该网络对节点故障

具有鲁棒性[20]。以往的研究中，采用了两种方法来模

拟实际系统的故障模式，一种是随机故障模式，即随

机地移除网络中的节点；二是蓄意攻击模式，比如移

除那些网络中度较高或者介数较高的节点。研究表

明，随机网络对随机故障具有脆弱性，对蓄意攻击具

有很高的鲁棒性，而无标度网络对随机故障具有高度

的鲁棒性，对蓄意攻击又具有脆弱性[20]。 

在很多实际网络中，一个或几个节点的故障，

会通过节点之间的耦合关系引发其他节点的故障，

产生连锁反应，最终导致相当一部分节点故障甚至

是整个网络的崩溃，这就是级联失效的过程。 

衡量网络的鲁棒性一般有两个参量：级联失效

过程中的最大连通子团大小以及渗流阈值。第一个

参量的值越大，则网络的鲁棒性就越好，这是比较

直观的。在网络级联失效过程中，网络整体的连通

性会随之改变，当故障节点达到一定比例时，网络

完全破碎，发生由完全连通态(有序)到完全分裂态

(无序)的一个非连续或者连续的相变过程。此时的故

障节点比例阈值就是渗流阈值，这个参量间接地反

映了网络的鲁棒性。通过以往的研究发现，在单层

网络中，网络的级联失效呈现出渗流中的连续的二

级相变的现象，这很类似于水在发生气液相变时的

临界现象。然而，在相互依存网络中，由于两个网

络之间存在相互依存关系，网络的级联失效表现为

一级相变，这时存在一个渗流阈值，渗流阈值越小，

网络的鲁棒性越高。最近，一些研究致力于建模分

析相互依存网络的级联失效过程[10-15,21-22]。然而，

这些工作都没能给出一个系统的理论模型。 

1.1  一对一连接关系的相互依存网的鲁棒性 

文献[19]在2010年提出一个相互依存网的理论分

析模型，描述了具有双向依赖关系的网络特征。这个

模型考虑了两个有相同节点个数的网络A和B，A网络

上的节点Ai与B网络上的节点Bi存在相互依存关系，如

果节点Ai失效，则节点Bi也会失效。同样地，如果节

点Bi失效也会引起节点Ai失效。该模型假定只有属于

网络A或网络B的最大连通子团中的节点能够保持功

能，而属于其他子团的节点会失去功能。该模型的级

联失效过程如图2所示，假设A网络中的一个节点失效

并被移除(如图2a)，则A网络中所有与其相连的边均失

效且移除，这时网络A分裂为3个子团a11、a12和a13(如

图2b)，不属于A网络的最大连通子团的节点也失效；

A网络中的失效节点也会导致B网络中相应的节点失

效，从而导致B网络分裂成4个子团b21、b22、b23、b24(如
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图2c所示)，不属于B网络最大连通子团的节点也因此

失效；再进一步，B网络的失效节点也会导致A网络中

相应的节点失效，如此进行下去，最终达到稳定状态

(如图2d所示)。文章表明当移除节点比例达到一个临

界值(1-pc)时，会导致整个相互依存网络崩溃。 

 

Attack 

A B        

a13 
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a11 

  
a. 网络A中的一个节点被移除       b. 级联失效过程的第一步， 

网络A分裂成3个子团 
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b24 
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a31 

b24
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c. 级联失效过程的第二步，          d. 级联失效结束 
网络B分裂成4个子团 

图2  级联失效过程模型[19] 

上述文章还发现，相互依存网中的级联失效过

程表现为一级相变，而以往研究单层网络的级联失

效过程为二级相变，说明相互依存网络比单层网络

更脆弱。如：2003年8月14日，美国东北部、中西部

和加拿大东部联合电网发生震惊世界的大停电事

故，就是因为电力网跟计算机网之间的级联失效导

致的。这一案例提醒我们必须增强现实中相互依存

的关键基础设施系统网络的鲁棒性，这些系统的崩

溃会给人们带来巨大损失。这个问题近几年已开始

被着手研究。文献[23]通过减小相互依存网络间的耦

合强度，即减少整个系统中具有相互依存关系的节

点比例，使渗流相变由一级相变转变为二级相变，

从而提高了网络的鲁棒性。 

文献[19]是基于相互依存网络之间的连接关系

是一对一随机连接这个假设提出的，但是现实中也

存在其他情况。如，考虑电力-计算网模型，电站依

靠计算机网进行调控，而计算机网需要电站提供电

力支持。这时，合理的情况是中央通讯节点依赖于

一个中央电站而非一个小电站提供电力支持。另外

全球航空网络和全球港口网络中流量大的港口和航

空站之间也更倾向于相互作用。通过以上例子我们

发现，实际相互依存网中，网络间的依存关系存在

一定的度度相关性和局部相似性。文献[24]基于这个

考量，定 义了相互 依存网络 的网间相 似 性

(inter-similarity)，并提出两种高网间相似性的相互依

存网构建方法，一是将两个网络中度值大的节点建

立依存关系，另一种是将两个网络中聚类系数大的

节点建立依存关系，得出通过增加网络间的相似性，

能显著增强相互依存网络对随机攻击的鲁棒性的结

论。之后，文献 [25]构造了一个相关耦合网络

(correspondently coupled networks, CCNs)模型，在两

个具有相同度分布的网络中，将两个度值相等的节

点建立依存关系。同时，为了与相关耦合网络作对

比，作者还建立了一个随机耦合网络 (randomly 

coupled networks，RCNs)，但并非是将度值相等的

节点建立依存关系，而是不用考虑两个节点的度值，

随机地建立依存关系。他们发现，相关耦合网络的

渗流临界阈值 cp 小于随机耦合网络的临界阈值。也

就是说，在相同度分布情况下，相关耦合网络的鲁

棒性更高。并且他们还指出，网络度分布越宽，相

关耦合网络的鲁棒性将越高。 

1.2  多对多连接关系的相互依存网的鲁棒性 

上述工作有一个基础假设，即网络间节点的连

接关系是一对一连接的，然而实际系统中也存在着

多重对应连接。文献[26]用数值解析的方法分析了有

多重依存关系的耦合网络的级联失效过程。假设网

络中的一个节点与另一个网络中的多个节点有依存

关系，并且只要它的依存节点中有一个正常工作，

它就能正常工作。如图3所示，网络A中的节点A2跟

网络B中节点B2和B3有依赖关系，只要B2和B3其中一

个工作，则节点A2仍继续工作。这种多重依存关系

导致了级联失效由一级相变转化为二级相变，网络

鲁棒性得到明显增强。 

1 2 3 4 5 6 7
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图3  具有多重依存关系的相互依存网示意图 

其他的文献考虑了定向攻击和部分耦合，这两

个因素都会对相互依存网络的鲁棒性有影响。对网



                                           电 子 科 技 大 学 学 报                                 第 42 卷   

 

26

络的定向攻击和随机攻击唯一的不同在于初始攻击

节点的选择，文献[27]给出将定向攻击等效为随机攻

击的方法，并给出了解析证明。文献[23]考虑了相互

依存网络中部分耦合时的鲁棒性问题，发现通过减

少两个网络之间的耦合强度，能显著提高相互依存

网络的鲁棒性。文献[28]综合考虑了上述两种情况，

提出一个一般化的理论模型，这为高鲁棒性网络的

设计提供了参考。 

另外，文献[29]发现，通过在网络中选择合适比

例的自治节点，能有效地避免相互依存网的级联失

效。所谓自治节点，就是网络中那些不依赖于其他

节点的失效而失效的节点。作者选择每个网络中度

或者介数较高的部分节点为自治节点，这样得到的

网络具有较高的鲁棒性。此种方法应用在意大利电

网与通讯网间时发现，只要有意地保护4个最高介数

的通讯服务器，可以显著提高网络鲁棒性，减小网

络崩溃的可能。 

1.3  无标度网络构成的相互依存网的鲁棒性 

在前文的陈述中，主要依据网络之间的连接关

系以及相互依存的网络个数来对现有工作归类整

理。由于随机网络和随机规则网络能够利用生成函

数得到精确的解析解，大多数工作都选用这两种网

络模型进行研究，但不能因此忽视无标度网络研究

的重要性。上述文章中提到的很多实际网络都近似

呈现幂率分布，如：英特网，航空网，社交网以及

科学家合作网[2,30-31]等。为了能够很好的突出无标度

网络研究的重要性，特意将相互依存网已有工作中

涉及幂率分布的部分重点列出来，希望对接下来的

科研工作或者实际应用有所借鉴和指导。 

文章[19]中通过分析相互依赖的无标度网络发

现，随着网络度分布越宽，渗流阈值pc越大，这说

明度分布较宽的网络的鲁棒性更高。这种趋势跟单

层网络中的结论(对于随机攻击，无标度网络的鲁棒

性要显著高于随机网络)不同，这是因为，在相互依

赖的无标度网络中，一个网络中度大的节点可能会

依赖于另一个网络中度很小的节点，这样的话，度

小的节点失效可能会导致另外一个网络中度大的节

点失效，继而引发该网络大面积的失效，之后又会

影响第一个网络中的多个节点失效，最终导致整体

网络崩溃。文献[25]中的分析证明很好地验证了上述

说法，即当相互依存节点的度分布相同时，如果网

络的度分布越宽，网络的鲁棒性就越高，这跟单层

无标度网络的鲁棒性结论一致。类似地，文献[24]

也说明通过增加网络间的相似性，能显著增强相互

依存网络对随机攻击的鲁棒性。另外，文献[25]还提

到，对于相互依存的无标度网络，当度分布存在有

限二阶矩时，渗流相变呈现出一级相变的现象。参

照文献[25]的结论，可以认为如果相互依存节点的度

分布不相关，那么渗流相变都会表现为一级相 

变[19,23-24]。这说明研究在依赖性和连通性方面具有

相关性的相互依存网络是很有必要的。 

2  多个网络组成的相互依存网络系统 
的鲁棒性研究 

以上讨论都是基于两个系统构成的相互依存网

络，没有考虑多种设施之间的相互依赖，如水和食

物供应网络、通讯网、燃油网、金融交易网或电网

等[32-33]，为了更好地把握和理解这种系统的鲁棒性，

最近的研究开始关注多层网络系统。文献[34]提出了

一个研究n层网络渗流问题的理论分析模型。 
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c. 环状多层网络系统 

图4  多层网络系统示意图[34] 

如上图4所示，每个节点(圆圈)代表一个网络，

节点间的边表示网络间存在依存关系。这种n层网络

构成的系统也可表示为多层网络系统(network of 

networks, NON)。当n=1时，系统为单层网络，相应

的渗流相变为二级相变；当n>1时，系统发生级联失

效，并且相变转化为一级相变。这个结论说明，数

学和物理中的经典渗流理论只是多层网络系统渗流

理论在n=1时的特殊情况。同时作者还给出了3种不

同拓扑结构的多层网络系统，并得到了各自相应的

解析结果。需要说明的是，对于前两种情形，网络

间的依赖关系是一对一双向无反馈的，而最后一种
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情形是单向的。 

1) 树状多层网络系统。作者给出了在级联失效

结束后，网络中存在最大互连子团的概率为： 

[1 exp( )]nP p kP             (1) 

该式也适用于星形(如图4b所示)和线形拓扑结

构[35]。由式(1)可得到，随着n的增大或k的减小，临

界渗流阈值 cp 也会增大。并且，当系统中网络个数

n固定时，若 min ( )k k n ，则 1cp ≥ ，意味着在此情

况下，网络中即使只有一个节点失效，也会导致整

个多层网络系统的级联崩溃。 

2) 星形多层网络系统。若移除位于系统中心的

网络(如图4b中的网络1)中的部分节点，失效就会传

播到系统中其他所有的网络，然后再反馈到中心网

络，如此循环往复。进一步的研究说明，式(1)中的 P
还与多层网络系统的拓扑结构有关。 

3) 环状多层网络系统。假设系统中每个网络的

平均度相同，每个网络都移除相同比例(1p)的节

点，研究得到： 

(1 e )( 1)kPP p qP q
             (2) 

式中，q为环状多层网络系统中(如图4c所示)第i+1个

网络依赖于第i个网络的节点比例。当q=1时，代入式

(2)得 0P  ，当q=0时，将会得到单层网络的最大连

通子图大小的形式。作者又给出了介于0和1之间的两

个不同q值的数值模拟结果。综合式(1)和式(2)可以看

出，树状多层网络系统的鲁棒性跟网络个数n有关，

而环状多层网络系统与网络个数n无关。 

3  总结与展望 

本文对近两、三年来关于相互依存网鲁棒性的

研究进行了较为全面的归纳总结。在相互依存网中，

节点的失效会传播到有相互依存关系的各个网络，

导致整个网络系统的级联失效。文献[19]提出的分析

模型使得能够很好地追踪级联失效的物理过程，并

导出最终稳定态的解。对于相互依存的基础设施系

统网络，找到能显著提高其鲁棒性的方法是至关重

要的。目前为止，提高相互依存网络的鲁棒性有三

种基本方法：1) 增加网络中自治节点的比例[23]，选

择度较高的节点作为自治节点[29]；2) 建立相互依赖

关系使节点间具有相似性[24-25]；3) 保护那些度高的

节点免受攻击[29]。希望以后能有更多有效的提高网

络鲁棒性的方法出现，用以保证实际生活中重要的

基础设施系统的稳定，维持社会的安全稳定。相互

依存网出现在实际生活的方方面面，如：包括铁路

网、航空网以及其他交通网的交通系统[24,37]。在生

理学领域，人体也可看作由心血管系统、呼吸系统、

大脑神经元系统以及神经系统组成的相互依存网络

系统，它们之间的相互作用为人类活动提供了基本

的保障。在生物学领域，不同蛋白质的功能取决于

与其他蛋白质的相互作用，这可看作是一种相互依

存网络，多种不同功能的蛋白质之间构成的网络，

可以被认为是一个相互依存网络系统。在经济学领

域中，银行、保险公司以及商业公司之间也是一种

相互依存的关系。然而，迄今为止，只有少量实际

相互依存系统用渗流理论进行实证研究分析[24,37-39]，

而且研究相互依存网的理论模型依然具有局限性。

在将来的研究中，应该把目光集中在对更多的实际

相互依存网的建模分析上，并且在此过程中不断完

善理论模型，使之能更好地揭示现实系统的本质属

性。另外，网络的动力学行为研究也是我们要关注

的，包括网络演化模型、演化网络博弈和网络上的

信息传播等都属于动力学研究范畴。近几年来，在

复杂网络上的传染病、谣言以及计算机病毒等的传

播研究已经取得丰富的成果，这为人类的健康和社

会的安全稳定做出极大贡献。但在网络间相互作用

关系日益增强的今天，单层网络上的动力学研究存

在一定局限性，为了更好地反映实际网络的演化行

为机制，将这些动力学行为放在相互依存网络中研

究就显得尤为重要。除此之外，可以将负载考虑到

相互依存网的级联失效过程中，研究负载对级联失

效的影响。再者，深入挖掘网络结构的信息，探究

导致级联失效的关键性结构，从而更好地保护那些

相互依赖的实际系统，这将是未来的研究重点。最

后，相互依存网络的地理位置属性在前面的研究中

并未提及，而这个因素会对网络结构产生一定影响，

希望能在今后的研究中有所涉及。 
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