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基于云模型的风险评估方法研究 

张仕斌1,2，许春香1，安宇俊2 

(1. 电子科技大学计算机科学与工程学院  成都  611731；2. 成都信息工程学院网络工程学院  成都  610225) 

 
【摘要】以复杂网络环境中的网络交易为研究背景，引入云模型理论，通过对复杂网络环境中的信任、信任影响因素及

信任评价机制等问题的研究，提出了基于云模型的信任评估模型，实现了信任的定性与定量的转换，客观地反映了信任的随
机性、模糊性和不可预测性；为了有效地对复杂网络中交易风险进行评估，研究并提出了基于云模型的风险评估方法。仿真
实验表明，提出的信任评估模型能对复杂的网络环境中实体的信任做出合理的评价；基于云模型的风险评估方法能对电子商
务中的交易风险进行合理可行的预测。设计并实现了一个基于云模型的风险评估系统，进一步验证了基于云模型的风险评估
方法的可行性和合理性，也为复杂的网络环境中风险评估的研究提供了有价值的新思路。 
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Abstract  In order to achieve a secure network transactions, the main problem we are facing to is the trust, 

risk and other issues. In this paper, taking the network transactions of complex network environment as the 
researching background, we proposed the trust evaluation model based on cloud model. This trust evaluation model 
can implement the conversion between qualitative and quantitative of trusts, and it can objectively reflect the 
randomness, fuzziness, and unpredictability of the trusts. In order to effectively evaluate transaction risk in complex 
networks, the risk evaluation approach based on cloud model is researched and proposed. The simulation results 
confirm that this trust evaluation model can make a reasonable evaluation of the entities’ trust in the complex 
network environment, and that the risk evaluation approach researched in this paper can reasonably predict the risk 
of network transactions. Finally, we design and realize a risk evaluation system based on cloud model, further also 
confirm the feasibility and rationality of the proposed risk evaluation approach. 
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由于复杂网络环境中存在随机性、模糊性和不

可预测性等特性[1]，以及网络交易的虚拟性、非面

对面、网上支付等，使网络交易面临诸多安全隐患，

这些问题统称为网络交易风险。但由于网络交易的

前提和基础是信任，因此要做到安全的交易，目前

面临的主要是信任、风险等问题[2]。但目前信任、

风险评估方法及模型仍存在许多问题需要解决。如

如何合理地对信任与风险进行形式化描述、制定信

任与风险评估机制、信任及风险评估方法的研究、

使用什么样的信任和风险策略、信任与风险之间的

关系等[3]。 

近些年来，关于风险与评估问题的研究吸引了

国内外众多学者。风险评估方法及模型的研究都是

研究的热点[4]。在风险评估方法方面，目前主要有

基于知识的、基于概率的、基于模型的、基于模糊

逻辑的、基于图论的、基于符号验证的和基于层次

分析法(AHP)的风险评估方法等[5-7]，但这些评估方

法通常都局限于评估技巧的改进，很少从风险的本

质属性(风险具有客观性和随机性等)方面进行研究。

事实上，风险评估主观性很强，具有随机性、模糊
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性和不可预测性等[8]。因此，如何设计风险评估方

法，识别各种关键风险要素并判断其重要程度，从

而准确地计算风险值成为研究的关键。因此，本文

借鉴已有的研究工作，并结合文献[1, 9-10]中的研究

成果，以复杂网络环境中的网络交易为研究背景，

提出了基于云模型的信任评估模型；并以此为基础，

研究并提出了基于云模型的风险评估方法。 

1  相关问题的研究 

1.1  信任及影响信任的因素 

在网络交易中，信任是一方认为另一方是可靠

的且能履行自己的承诺，所以信任是进行交易活动

的前提和关键[9]。在复杂网络中有许多不确定因素

都会对信任产生一定的影响[10]，主要有：1) 用户反

馈评价。由于交易后对对方信用的反馈评价(如商品

质量、服务等)具有主观性，本文在计算信任值时将

用户反馈评价作为参考指标之一。2) 历史信任值。

为了抵制“积累了一定的信用后”而实施的欺骗行

为，本文计算信任值时将历史信任值也作为参考指

标之一。3) 评价人信任值。为了防止不法用户采取

信用炒作、周期行骗等行为，本文将评价人信任值

作为计算信任值的参考指标之一。4) 商品价值。为

了有效地防范信用炒作，本文在信任评估中考虑了

商品价值对计算信任值的影响。5) 评价时间权重。

由于信任是随着时间变化而不断积累的过程，近期

评价比早期评价更具说服力和参考价值，所以本文

在计算信任值时考虑了评价时间权重。 

1.2  风险及影响风险的因素 

风险是指为了达到预期结果，实体可能会遭受

到损失的期望[8]。在现实的网络交易中，网络化的

交易场所、电子化的交易手段、无纸化的交易信息、

交易实体间存在着信任的不对称、交易前的信息不

全、交易过程中的价值损失以及道德风险等都会使

网上交易存在大量的风险。 

事实上，风险具有客观性(风险是客观存在的)、

随机性(风险具有不确定性和偶然性)、可测性(风险

有时可以用概率进行评测)、普遍性(风险无处不在，

无时不有)和可变性(在一定条件下风险具有可转化

的特性)[11]。本文通过对C2C模式下交易过程的分

析，得出目前影响网上交易风险的主要因素有： 

1) 商品价格。由于买家看不到交易的实物，商家可

能以次充好标高价；2) 卖家信用。卖家信用的高低

反映了买家对卖家的信任程度；3) 其他因素。如买

家需求、网上支付风险、操作失误、恶意攻击等都

会对交易带来风险。因此，本文将这3个因素作为风

险评估的指标之一。 

2  基于云模型的风险评估方法 

基于云模型的风险评估方法主要包括信任评估

和风险评估两部分，如图1所示。风险评估是在信任

评估的基础上，结合影响风险的其他因素，综合评

判出最终的风险等级，得出风险综合评估结果。 
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图1  基于云模型风险评估的评估过程 

2.1  基于云模型的信任评估模型 

2.1.1  基于云模型的信任评估思路 

定义 1  设 U={(x1,x2,…,xm)}是所研究的论域，

T 是与 U 相关联的信任描述值，其中 x1,x2,…,xm为各

对象的信任评价属性，对于 T 所描述的信任隶属度

CT(x1,x2,…,xm)在论域上的分布称为信任隶属云(简

称信任云)；每一个元素与其隶属度的序对(xi,CT(xi)) 

称为信任云滴，i=1,2,…,m。 

针对复杂网络环境中信任域的实际情况，本文

借助于云模型理论[12]，通过对各实体的属性评价获

得实体的信任度，客观地反映了信任的随机性、模

糊性和不可确定性。具体过程如下(图1的信任评估

模型部分)：1) 划分信任等级，利用标准信任云生成

器生成信任云；2) 根据信任评估需求，采集实体有

关信息，并对采集到的数据进行预处理；3) 将描述

各属性的信息通过信任属性云逆向生成器生成数学

信任云；4) 对属性信任云进行综合得到综合云； 

5) 根据相似度计算与评价得到信任等级；6) 由历史

信任值与当前信任值综合评价出最终信任值。 

2.1.2  标准风险云生成算法的设计 

按照本文的信任评估思路，确定各实体的信任
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等级是本信任评估模型的关键。 

定义 2  假设系统已预先设定一系列信任云

(供参考)，则每个信任云称为一个标准信任子云，信

任子云都有确定的概念，表示相应的信任等级。 

假设信任值的取值范围为 ]10,0[ ，将该区间分为

n 个子区间，其中第 i 个子区间为[ min
iR , max

iR ]。 

算法 1(标准信任云生成器)  输入n个子区间；

输出标准信任云STCi(Exi,Eni,Hei)，其中I=1,2,…,n, 

Exi、Eni、Hei分别是STCi的期望、熵和超熵[12]，步

骤如下： 

1) 根据各区间的上下限值，计算可得： 
min

min max

max

1

Ex 1
2

i

i i
i

i

R i

R R
i n

R i n

 


  

 

       (1) 

2) 根据上一步的计算结果，计算： 
min max

En
3

i i
i

R R
            (2) 

3) 计算 Hei = 。 反映了实体信任值的随机

性，取值不宜过大，因为He越大Ex的误差越大，信

任度的随机性增大，信任结果难以确定。 

2.1.3  信任(属性)云逆向生成器的设计 

定义 3  设被评价实体共有n个评价，对应m个

属性；若将每个评价看作一云滴，由逆向云生成算

法生成m个信任云，则将其称为信任云逆向生成器。 

由于需重点考查被评价实体的可信性，本文引

入加权百分比概念反应评价实体的可信性。 

定义 4  某种评价的加权百分比等于每个评价

的系数之和除以总评价数，称为加权百分比 ，即： 

1

M

i
i

N 


               (3) 

式中，N 为总评价数； i 为每个评价的权重。由于

对各属性的评价是定性分等级，而每个等级对应一

个区间。为了解决这个问题，本文引入评价得分值

的概念确定某个等级所对应的具体数据。 

定义 5  设某个属性有W个评价等级，第i个等

级得分区间为 min max[ , ]i iR R ，则该区间的评价值为： 
min max min( )i i iR R R             (4) 

式中，当 2i W≥ 时， 为实体获得的高于或等于i

级的加权百分比；当 2i W 时， 为实体获得的小

于i级的加权百分比。如某个属性分为差、中和好等

3个等级，分别对应区间[0,4]、[4,6]和[6,10]。若共

获得100个评价(“差”30个、“中”40个、“好”30

个)，假设所有评价的权值均为1，则根据式(4)计算

得到评“差”的得分值为2.8，评“中”的得分值为

5.4，评“好”的得分值为7.2，从而实现了评价等级

从定性到定量的转换。 

算法 2(信任云逆向生成)  输入样本点Xi(xi1, 

xi2,  ,xim), 1,2, ,i n  ；输出m 个信任云 (TPC1, 

TPC2, ,TPCm)的数字特征为(Ex1,Ex2, ,Exm,En1, 

En2, ,Enm,He1,He2, ,Hem)，具体步骤如下： 
1) 计算信任隶属度为： 

2ln(1/ 2)

e
i

n
i

 
  

2) 计算样本均值为： 

1 1
1

1 1

2

n

i i
i

x x
n




       
  

  

1

1 1

2

n

m mi i
i

x x
n




       
  

3) (Ex1,Ex2, ,Exm) = ( 1 2, , , mx x x )； 

4) 计算熵为： 

2
1 1 1

1

1
En ( Ex )

1

n

i
i

x
n 

 
   

  

2

1

1
En ( Ex )

1

n

m mi m
i

x
n 

 
   

5) 计算熵的标准差为： 
2

1
1

( Ex)
En

2ln
i

i
i

x


    

 
2( Ex)

En
2ln
im

im
i

x


    

6) 计算超熵为： 

2
1 1 1

1

1
He (En En )

1

n

i
in 

  
   

  

2

1

1
He (En En )

1

n

m mi m
in 

  
   

2.1.4  信任的综合评判 

由于对各属性的侧重点不同，所以在对各实体

进行评价时，根据各信任属性云的数字特征值以及

对应的权重计算出新的综合信任云为： 
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1
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            (5) 

式中，m 为属性个数； i 为属性对应的权重。由式

(5)计算得到的数字特征(Ex,En,He)是实体信任的综

合反映；然后计算出相似度，找出与该实体综合信

任云最接近的标准信任子云，该标准信任子云对应

的信任等级则为实体的信任等级。 

定义 6  设 TC1(Ex1,En1,He1)、TC2(Ex2,En2,He2)

为两个信任云，将 TC1 经过信任云逆向生成器生成

云滴( ix , i )，若 ix 在云 TC2 中的隶属度为 i，则称

1

1 n

i
in




 为 TC1 与 TC2 的相似度，记为 。 

算法 3(信任云相似度计算 )  输入信任云

TC1(Ex1,En1, He1), TC2 (Ex2, En2, He2)；输出 。具

体步骤为： 

1) 在 TC1 中生成以 En1为期望和 2
1He 为方差的

正态随机数Eni= NORM(En, He2)； 

2) 在信任云 TC1中生成以 Ex1为期望和 2En i
 为

方差的正态随机数 2NORM(Ex,En )i ix  ； 

3) 计算

2
2

2
2

( Ex )

2(En )e
x

i




  ； 

4) 重复步骤 2)和 3)，直到生成 n 个 i； 

5) 计算
1

1 n

i
in

 


  。 

综上所述，最终评定的信任值包括两部分：历

史信任值(前一次的信任值)和评估得到的信任值，两

部分综合到一起得出最终的信任值。 

2.2  基于云模型的风险评估方法 

从图 1 可知，风险评估包含以下几个过程： 

1) 接收风险评估请求后进行数据采集，对数据

进行预处理(数据格式化)。 

2) 计算信任值。 

3) 读取规则库(包含风险因素系数设置规则、风

险等级评定规则、风险报警机制等)中的信息，确定

风险因素权重系数(风险因素权重评定模块根据规

则库里的规则对各风险因素的权重进行评定)，计算

风险值： 

1

( , )
n

f f i i
i

R P C F 


             (6) 

式中， fP 为不利事件发生的概率； fC 为不利事件一

旦发生所导致的后果； iF 为第 i 个风险因素等级评

估值； i 为其权重，
1

1
n

i
i




 。 

4) 异常分析(分析评估结果是否准确，若与实际

情况不相符合，则将分析结果提交给规则生成器)，

有异常转至步骤 5)，无异常转至步骤 6)。 

5) 规则生成器生成新规则(根据异常分析器提

供的结果对规则库中相应规则进行更新，或者创建

新的规则)，写入规则库。 

6) 风险的综合评估：根据计算得到的风险值、

信任值和风险因数，进行风险的综合评估，然后与

规则库里的规则判断当前交易的风险等级，最后给

出可以交易或因风险过大而建议终止交易的参考结

论，即风险综合评估结果。 

3  仿真实验与分析 

仿真实验所用PC机的基本配置如下：Intel® 

Core™ i3 CPU, 3G内存 , 操作系统为Microsoft 

Windows XP，在Matlab环境下进行实验；仿真实验

数据来自淘宝网某商家的交易记录(共400条)。 

3.1  基于云模型的信任评估模型的仿真实验与分析 

1) 对数据进行预处理。 

① 确定信任评价属性(因淘宝网交易评价有商

品描述相符度、卖家服务态度、卖家发货速度等 3

项，本文增加了商品价格作为对信任评价属性)。 

② 将买家对商品描述相符度、卖家服务态度、

卖家发货速度的评价分为 5 个等级，由式(4)分别计

算得到评价属性区间的分值，如表 1 所示。 

表1  评价属性区间的分值 

等级区间 非常差 差 一般 好 非常好

区间得分值 [0,2] [2,4] [4,6] [6,8] [8,10]
商品与所描述相符程度 1.9 3.6 5.6 6.6 8.2 

服务态度 1.8 3.5 5.5 6.6 8.2 
发货速度 1.9 3.8 5.8 6.8 8.3 

③ 将商品价格分成 5 个区间，由式(4)计算出的

得分值，如表 2 所示。 

表2  商品价格属性区间的分值 

商品价格区间 等级区间 价格区间得分值 
[10,150] 

[4 930,5 070] 
[0,2] 1.9 

[150,350] 
[4 730,4 930] 

[2,4] 3.6 

[350,800] 
[4 280,4 730] 

[4,6] 5.6 

[800,1 500] 
[3 580,4 280] 

[6,8] 6.4 

[1 500,2 540] [8,10] 8.1 
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[2 540,3 580] 

④ 信任区间的定义。 

根据经验将[0,10]区间划分为：[0,1.5](极不可

信)，[1.5,3.5](不可信)，[3.5,6.5](低可信)，[6.5,8.5](一

般可信)，[8.5,10](高可信)。 

2) 信任值的计算。 

① 将标准信任子云分为极不、不、低、一般和高

可信云 ( 对应 STC1(0,0.5,0.2) 、 STC2(2.5,0.67,0.2) 、

STC3(5,1.33,0.2)、STC4(7.5,0.67,0.2)和STC5(10,0.5,0.2)，

根据算法1生成信任云，如图2所示。 

 极不可信 不可信 低可信 一般可信 高可信1.0
0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1

0
0 2 4 6 8 10

信任值 

隶
属
度

 

 
图2  标准信任云生成图 

② 将预处理后的数据利用算法 2 生成属性云。 

③ 将属性云进行合并得到综合评价云TC(5.5, 

1,0.4)，综合评价云与标准信任云对比如图3所示。 

 
极不可信 不可信 低可信 一般可信 高可信

0 
信任值 

隶
属

度
 

综合评价云 

1.0

0.9

0.8

0.7

0.6

0.5

0.4

0.3

0.2

0.1

0
2 4 6 8 10

 
图3  综合后的综合云与标准云对比图 

④ 根据算法3计算综合评价云与标准信任子云

的相似度，如表3所示。由表3可知综合评价云与低

可信云相似度最高，所以该商家信任等级为低可信。 

表3  综合评价云与标准信任子云的相似度 

标准信任子云 极不可信云 不可信云 低可信云 一般可信云 高可信云

相似度 0.000 1 0.040 3 0.758 2 0.143 4 0.001 4

 

⑤ 低可信的信任值区间为[3.5,6.5]，根据信任

云滴的分布，在低可信及其以上等级的云滴占总云

滴的 90%，由式(4)计算出信任值为 6.2。 

3) 实验结果分析。 

本文的实验采取了历史信任值与当前信任值

(本文的评估方法)各占 50%的权重，前一次评定的

信任值为 6，所以本次最终的信任值为 650%+6.2 

50%=6.1。 

本文的仿真实验结果与预期结果相同，证明了

本文的信任评估模型是合理可行的。 

3.2  基于云模型的风险评估方法仿真实验与分析 

1) 数据处理及信任值的计算。 

本文的仿真实验是在3.1节仿真实验的基础上

进行，因此实验中的“确定信任评价属性、评价属

性区间的分值、商品价格属性区间的分值、信任区

间的定义和信任值的计算”都与3.1节相同。 

2) 可由式(6)计算风险值为： 

R = (1 )t 1 + 2w + 3d + 4p + 5e + 6m  

式中，
6

1

1i
i




 ；t为格式化到区间[0,1]上的信任值；

w为交易金额格式化到[0,10]区间上的值；d为当前交

易金额与历史平均值之差所得的价格得分；p为网上

支付问题产生的可能性得分；e为操作失误可能性得

分；m为恶意行为发生可能性得分。本文设定规则

库中初始值为： 1 0.4  ， 2 0.3  ， 3 0.3  ；假设

网上支付风险、操作失误、恶意行为发生的可能性

很小可以忽略，所以 4 、 5 、 6 均取0。 

3) 异常分析器分析前一次交易中风险评估的

准确性，若前一次的评估有误，则在该次评估中对

规则库进行更新，调整 1 、 2 、 3 、 4 、 5 、 6 的

取值(如前一次评估风险预测过大，则调整的原则是

使风险值 R 变小)。本文采取遍历法，以 0.01 为步长，

在增加某一个权重大小的同时减小另一个权重大

小，使总的权重之和为 1 不变；然后找出其中符合

规则且产生的风险值变化最小的组合，将这组权重

系数作为新的权重分配，更新到规则库中。 

4) 实验结果分析。 

图 4 显示了某商家 400 次交易的信任与风险的

变化曲线，风险预测正确率如表 4 所示。 
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信任值变化曲线
风险值变化曲线

交易次数  
图4  信任与风险变化曲线图 

表4  风险预测准确率统计 

风险预测项 百分比/(%) 

准确率 85.6 

风险预测过大 7.8 

风险预测过小 6.6 

从图4可以看出，在第200次和第250次之间有一

次交易的风险突然很大(因为预先设定商家有异常

行为)，而对应的信任值也随之减小，说明存在失败

交易，买家给出了很差的评价；同样，在第350次和

第400次之间也有一次，这两次预测与实际相符合，

也验证了本文研究的风险评估方法的可行性。 

从表 4 可以看出，本文的基于云模型的风险评

估方法所做预测准确率较高，也进一步说明了本文

研究的风险评估方法的可行性和合理性。 

4  基于云模型的风险评估系统的实现 

基于云模型的风险评估系统实现的框架结构如

图5所示。通信接口模块负责与应用系统进行通信；

信任评估模块是根据获取到的用户相关信息计算出

信任值(使用本文研究的信任评估模型)；风险评估模

块将计算得到的风险值、信任评估模块计算出来的

信任值与交易订单数据进行综合评估，得出风险评

估结果(使用本文的风险评估方法)；数据预处理模块

将评估所需的数据进行格式化处理；数据库接口模

块负责与应用系统数据库建立连接，根据评估需求

从数据库中提取相关的数据。 

 应用系统 

通信接口模块 

信任评估模块 风险评估模块

数据预处理模块 

数据库接口模块 

应用系统数据库 

基于

云模

型的

风险

评估

系统 

 
图5  基于云模型的风险评估系统实现的框架结构 

本文的系统使用 C 语言编写，分别在 Windows 

XP SP3 和 Suse Linux 10 环境中进行测试与运行。测

试数据均来自淘宝网，图 6 所示为某次风险较低情

况下的交易界面，可以看出商家的信任值是 7.5，本

次交易的风险值为 3.2，为低风险。 

 
图6  低风险交易 

图7所示为某次风险较大时的交易界面，可以看

出此次的交易风险值为8.2，为高风险，系统在付款

按钮旁给出高风险提示，提醒买家谨慎交易。 

 
图7  高风险交易 

5  结 束 语 

在复杂网络中，信任是网络交易的前提和基础，

但从事网上交易也存在着一定的风险。本文借鉴了

已有的研究工作，以网络交易为研究背景，提出了

基于云模型的信任评估模型，并以此为基础，研究

并提出了基于云模型的风险评估方法。仿真实验表

明，使用本文的信任评估模型和风险评估方法可以

对网络交易风险进行很好的预测。本文设计并实现

了一个风险评估系统，能为买家做交易时提供风险

参考，进一步验证了基于云模型的风险评估方法的

可行性和合理性。目前有很多技术还停留在实验室

中，距离推广还有很多实际问题需要进一步的研究

解决。 
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